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2. Wstep

Program Partnerski Certum oferuje elastyczne i wydajne rozwigzanie oparte o SOAP (Simple Object Access
Protocol) pozwalajgce na sktadanie zamdwien na certyfikaty, sprawdzanie stanu ich realizacji, a w dalszym etapie
réwniez zarzadzanie certyfikatami bezposrednio z systemu partnera.

Certum Partner API pozwala na ztozenie zamoéwienia na certyfikat o dowolnym typie (zgodnie z podpisang
umowg partnerskg) oraz monitorowanie statusu zamdwienia w miare jego przetwarzania. Certum obstuguje
proces weryfikacji domeny i adresu email oraz moze kontaktowaé sie z klientem partnera w przypadku, gdy
niezbedne jest dostarczenie dokumentow.

W ramach umowy z partnerskiej ustalane sg miedzy innymi takie kwestie jak:

e produkty, ktore partner moze zmawiac,
e w przypadku certyfikatéw personalizowanych — dedykowane polityki dla partnera,
e tresci maili wysytanych automatycznie przez system w procesie wydawania certyfikatow,

e  zasady kontaktu Certum z klientami partnera.

2.1.Repozytorium API
Niniejsza dokumentacja jest caty czas rozwijana i uzupetniana o nowe informacje oraz metody dodawane do API.
Najnowsza wersja dokumentacji oraz biblioteki dostepna jest zawsze pod adresem:

http://repository.certum.pl/APl/

APl WSDL:

https://gs.test.certum.pl/service/PartnerApi.wsdl dla Srodowiska testowego

https://gs.certum.pl/service/PartnerApi.wsdl dla srodowiska produkcyjnego

Dodatkowo Certum udostepnia interfejs www CertManager dostepny pod adresami:

https://certmanager.test.certum.pl?language=pl dla srodowiska testowego

https://certmanager.certum.pl?language=pl dla srodowiska produkcyjnego
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3. Produkty dostepne przez API

3.1.Certyfikaty SSL

Uwaga: Od 2026-03-13 wszystkie certyfikaty SSL s3 wydawane na maksymalny okres 199 dni, zgodnie z
obowigzujacymi regulacjami. Dotychczasowe produkty na 1 rok, wymagajg wykonania reissue przed uptywem

199 dni, aby zapewni¢ ciggtos¢ ochrony. Reissue moze wymagaé¢ ponownej weryfikacji domeny, subskrybenta
i/lub organizacji oraz nie wiaze sie z dodatkowymi kosztami.

3.1.1. Commercial SSL

Certyfikaty Commercial SSL to certyfikaty oferowane na 1 rok, w wariancie SSL, MultiDomain SSL oraz Wildcard
SSL. Wydanie certyfikatu Commercial SSL wymaga weryfikacji dostepu do domeny. Wynikiem pozytywnej
weryfikacji bedzie automatyczne wydanie certyfikatu.

3.1.2. Trusted SSL

Certyfikaty Trusted SSL to certyfikaty oferowane na 1 rok, w wariancie SSL, MultiDomain SSL oraz Wildcard SSL.
Wydanie certyfikatu Trusted SSL wymaga weryfikacji dostepu do domeny oraz dodatkowej weryfikacji
subskrybenta i organizacji.

3.1.3. Premium EV SSL

Certyfikaty Premium EV SSL to certyfikaty oferowane na 1 rok, w wariancie SSL i MultiDomain SSL, nie majg
dostepnej opcji Wildcard. Wydanie certyfikatu Premium EV SSL wymaga weryfikacji dostepu do domeny oraz
dodatkowej weryfikacji subskrybenta i organizacji.

3.2.Certyfikaty Certum S/MIME

3.2.1. Certum S/MIME Mailbox

Certyfikaty Certum S/MIME Mailbox to certyfikaty oferowane w wariancie na 1-2 lata i wystawiane sg zawsze dla
pojedynczego adresu email. Pozwalajg na podpisywanie i szyfrowanie poczty. Wydanie certyfikatu Certum
S/MIME Mailbox wymaga weryfikacji adresu email. Wynikiem pozytywnej weryfikacji bedzie automatyczne
wydanie certyfikatu.

3.2.2. Certum S/MIME Individual

Certyfikaty Certum S/MIME Individual to certyfikaty oferowane w wariancie na 1-2 lata i wystawiane sg zawsze
dla pojedynczego adresu email. Pozwalajg na podpisywanie i szyfrowanie poczty. Wydanie certyfikatu Certum
S/MIME Individual wymaga weryfikacji adresu email oraz dodatkowej weryfikacji subskrybenta.

3.2.3. Certum S/MIME Sponsor

Certyfikaty Certum S/MIME Sponsor to certyfikaty oferowane w wariancie na 1-2 lata i wystawiane sg zawsze dla
pojedynczego adresu email. Pozwalajg na podpisywanie i szyfrowanie poczty. Wydanie certyfikatu Certum
S/MIME Sponsor wymaga weryfikacji adresu email oraz dodatkowej weryfikacji subskrybenta i organizacji.

3.2.4. Certum S/MIME Organization

Certyfikaty Certum S/MIME Organization to certyfikaty oferowane w wariancie na 1-2 lata i wystawiane s3
zawsze dla pojedynczego adresu email. Pozwalajg na podpisywanie i szyfrowanie poczty. Wydanie certyfikatu
Certum S/MIME Organization wymaga weryfikacji adresu email oraz dodatkowej weryfikacji organizacji.
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3.3.Certyfikaty Code Signing

Uwaga: Od 2026-02-27 wszystkie certyfikaty Code Signing s3 wydawane na maksymalny okres 459 dni, zgodnie
z obowiazujgcymi regulacjami. Dotychczasowe produkty na 2 i 3 lata, wymagajg wykonania reissue przed

uptywem 459 dni, aby zapewnic ciggtos¢ ochrony. Reissue moze wymagaé ponownej weryfikacji subskrybenta
i/lub organizacji oraz nie wiaze sie z dodatkowymi kosztami.

3.3.1. Standard Code Signing w chmurze

Certyfikaty Standard Code Signing w chmurze to certyfikaty oferowane w wariancie 1-3 lata. Umozliwiajg
twoércom podpisanie oryginalnego oprogramowania, a odbiorcom zweryfikowanie integralnosci
oprogramowania oraz tozsamosci podpisujgcego. Wydanie certyfikatu Standard Code Signing w chmurze
wymaga dodatkowej weryfikacji subskrybenta i organizacji.

3.3.2. EV Code Signing w chmurze

EV Standard Code Signing w chmurze to certyfikaty oferowane w wariancie 1-3 lata. Umozliwiajg twdrcom
podpisanie oryginalnego oprogramowania, a odbiorcom zweryfikowanie integralnosci oprogramowania oraz
tozsamosci podpisujgcego. Certyfikaty podpisywania kodu EV sg wymagane do uzyskania dostepu do Windows
Hardware Developer Center Dashboard Portal. Wydanie certyfikatu EV Code Signing w chmurze wymaga
skrupulatnej weryfikacji subskrybenta i organizacji.

3.4.Certyfikaty Document Signing w chmurze

Certyfikaty Document Signing w chmurze to certyfikaty oferowane w wariancie 1-3 lata. Umozliwiaja
podpisywanie dokumentéw PDF. Wydanie certyfikatu Document Signing w chmurze wymaga weryfikacji adresu
email oraz dodatkowej weryfikacji subskrybenta i organizacji. Zgodnie z obowigzujacymi regulacjami AATL,
weryfikacja subskrybenta musi by¢ zrealizowana metodg F2F lub réwnowazna.
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3.5.Lista kodow produktow

Lista kodéw dostepnych dla danego partnera konfigurowana jest indywidualnie i zalezy od zakresu umowy
partnerskie;j.

Uwaga: W zwigzku z regulacjami dla certyfikatow SSL i CodeSigning, ,waznos¢ w dniach” produktu nie jest
tozsama z waznoscig wystawianego certyfikatu. Certyfikaty SSL sg wydawane na maksymalny okres 199 dni, a

certyfikaty Code Signing sg wydawane na maksymalny okres 459 dni. Aby wykorzysta¢ peten okres ,waznos¢ w
dniach”, produkty wymagajg wykonania reissue. Reissue moze wymagaé¢ ponownej weryfikacji subskrybenta
i/lub organizacji oraz nie wiaze sie z dodatkowymi kosztami.

Commercial SSL 365 601 606
Commercial Wildcard SSL 365 741 746
Commercial MultiDomain SSL 300 Domen 365 931 936
Commercial MultiDomain Wildcard SSL 300 Domen 365 961 966
Trusted SSL 365 631 636
Trusted Wildcard SSL 365 681 686
Trusted MultiDomain SSL 300 Domen 365 921 926
Trusted MultiDomain Wildcard SSL 300 Domen 365 971 976
Premium EV SSL 365 641 646
Premium EV MultiDomain SSL 300 Domen 365 981 986
Certum S/MIME Mailbox 365 501 506
Certum S/MIME Mailbox 730 502 507
Certum S/MIME Individual 365 511 516
Certum S/MIME Individual 730 512 517
Certum S/MIME Sponsor 365 521 526
Certum S/MIME Sponsor 730 522 527
Certum S/MIME Organization 365 531 536
Certum S/MIME Organization 730 532 537
Standard Code Signing w chmurze 365 831 836
Standard Code Signing w chmurze 730 832 837
Standard Code Signing w chmurze 1095 833 838
EV Code Signing w chmurze 365 316 321
EV Code Signing w chmurze 730 317 322
EV Code Signing w chmurze 1095 318 323
Document Signing w chmurze 365 281 286
Document Signing w chmurze 730 282 287
Document Signing w chmurze 1095 283 288

Dla partnerdéw, ktorzy majg wtasng automatyzacje i nie chcg korzystac z procesu z reissue, udostepniamy kody
na 199 dni dla certyfikatow SSL. Nie nalezy jednoczesnie korzystac z kodédw na 365 dnii 199 dni.

Commercial SSL 199 699
Commercial Wildcard SSL 199 799
Commercial MultiDomain Wildcard SSL 300 Domen 199 999
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4. Proces zamawiania i wystawiania certyfikatow

4.1.Informacje dotyczace wystawiania certyfikatow

Certyfikaty jakie mozna zamawiac przez API dzielg sie na kilka typow: certyfikaty DV wystawiane automatycznie,
certyfikaty IV, OV i EV. Typy produktdw sg rozrdzniane ze wzgledu na:

e limit gwarancji finansowych,

e dane zawarte w certyfikacie,

e  proces wydania,

e obowigzek podania dodatkowych danych przez Web Service.

W niniejszym rozdziale zawarte sg przyktadowe realizacje procesu zamawiania i wystawiania certyfikatéw, oraz
innych informacji dotyczacych sktadania zamodwien z wykorzystaniem API.

4.2.Wymagalnos$¢ pol w certyfikatach

W zaleznosci od typu certyfikatu wymagane sg inne dane, ktére trzeba poda¢ w CSR lub sekcji danych do
certyfikatu. Ponizej tabela zawierajgca zestawienie pdl wymaganych i opcjonalnych dla poszczegdlnych typdéw
certyfikatow.

W - wymagane

W* — wymagane jedno z dwdch
O - opcjonalne

A — wstawiane automatycznie

Rodzaj certyfikatu

Org. identifier

Commercial SSL
Commercial Wildcard SSL
Commercial MultiDomain SSL w w
Commercial MultiDomain

Wildcard SSL

Trusted SSL

Trusted Wildcard SSL

Trusted MultiDomain SSL w w wW* | w* W w
Trusted MultiDomain Wildcard
SSL

Premium EV SSL

Premium EV MultiDomain SSL
Certum S/MIME Mailbox
Certum S/MIME Individual
Certum S/MIME Sponsor
Certum S/MIME Organization
Standard Code Signing w
chmurze

EV Code Signing w chmurze
Document Signing w chmurze

3
3

w* - w* W w w (0] (0] w*  w* W

£ g ¢&
>>»>» > s

w W (] (0] W* o w* W

£ £ 222>

£ 5 =5
£
£
£ 5 55
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Zawartosc¢ poszczegdlnych pél

CN

GN
SN

SP

Org. Id.
SN

BC

ST

JoILN

JoISoPN

JoISoCN

SAN

commonName

givenName
surname
organization
locality
state

country

email
organizationldentifier

serialNumber

businessCategory

streetAddress

postalCode

Jurisdiction of Incorporation
Locality Name

Jurisdiction of Incorporation
State or Province Name

Jurisdiction of Incorporation
Country Name

Subject Alternative Name

Nazwa powszechna. Dla certyfikatow SSL jest to pierwsza z domen
zawartych w certyfikacie. Dla pozostatych certyfikatéw jest to najczesciej
imie i nazwisko wtasciciela certyfikatu lub nazwa organizacji.

Imie lub imiona subskrybenta.

Nazwisko subskrybenta.

Nazwa organizacji.

Miejscowos$¢é —siedziba podmiotu, dla ktérego wystawiany jest certyfikat.
Wojewddztwo — siedziba podmiotu, dla ktérego wystawiany jest
certyfikat. Pole jest dodatkowo walidowane gdy C posiada wartos¢ PL.
Kraj—siedziba podmiotu, dla ktérego wystawiany jest certyfikat. Pole jest
walidowane z listg dozwolonych wartosci dwuliterowych kodéw I1SO.
Adres email

Numer rejestrowy podmiotu, zgodny z zapisem wymaganym przez
Baseline, wykorzystywany wytgcznie w certyfikatach S/MIME.

Numer rejestrowy podmiotu, wykorzystywany wytgcznie w certyfikatach
EV

Kategoria biznesowa — w zaleznosci od dziatalnosci podmiotu, dla ktérego
wystawiany jest certyfikat, wykorzystywane wyfacznie w certyfikatach
EV. Pole jest walidowane z listg dozwolonych wartosci.

Adres — adres siedziby podmiotu, dla ktérego wystawiany jest certyfikat,
wykorzystywany wytgcznie w certyfikatach EV.

Kod pocztowy — kod pocztowy siedziby podmiotu, dla ktérego
wystawiany jest certyfikat, wykorzystywany wytgcznie w certyfikatach
EV.

Miejscowos¢ — miejscowos¢ rejestracji podmiotu, dla ktérego
wystawiony jest certyfikat, wykorzystywana wytgcznie w certyfikatach
EV.

Wojewddztwo — wojewddztwo rejestracji podmiotu, dla ktérego
wystawiany jest certyfikat. — wykorzystywane wytacznie w certyfikatach
EV. Pole jest dodatkowo walidowane gdy C posiada wartos¢ PL.

Kraj rejestracji podmiotu, dla ktérego wystawiony jest certyfikat,
wykorzystywany wytgcznie w certyfikatach EV. Pole jest walidowane z
listg dozwolonych wartosci dwuliterowych koddéw ISO.

W tym polu dodawane sg wszystkie domeny zawarte w certyfikacie.

Jesli w polu C lub polu jolISoCN podana jest wartos¢ PL, odpowiednio pola SP oraz jolSoPN sg walidowane z
nastepujgcym stownikiem:

e dolnoslaskie

e  kujawsko-pomorskie
e |ubelskie

e |ubuskie

o todzkie

e  matopolskie

® mazowieckie

e opolskie

e podkarpackie
e podlaskie

e pomorskie

o Slaskie

e Swietokrzyskie

10
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e  warminsko-mazurskie
e wielkopolskie
e zachodniopomorskie

Dla pozostatych wartosci pola Ci jolISoCN wojewddztwa nie sg dodatkowo walidowane.

4.2.1. Unikalnos¢ pola customer w zamdwieniu

Certum rozréznia uzytkownikéw korncowych po polu customer. Oznacza to, ze kazde zamdwienie pochodzace
od innego klienta powinno by¢ identyfikowane réing wartoscia pola customer. Pole nie musi zawierac
rzeczywistego loginu, moze to by¢ numer zamdwienia z zewnetrznego systemu partnera, lub inny identyfikator,
unikalny dla danego klienta.

W przypadku produktéw w chmurze, pole customer musi zawieraé adres e-mail bedacy loginem uzytkownika
do ustugi SimplySign.

Identyfikator uzytkownika koncowego w polu customer nie moze by¢ loginem partnera.

Uwaga: W przypadku zastosowania jednej wartosci dla pola wszystkie zamodwienia beda traktowane

jak zamodwienia sktadane przez tego samego uzytkownika co moze mie¢ wptyw na proces wydawania
certyfikatow.

4.2.2. Walidacja pola commonName w zamoéwieniu

Certyfikaty w polu commonName muszg mie¢ wartosci zgodne z pozostatymi polami w quickOrder:

e Wszystkie produkty SSL: CN= wartos$¢ wystepujagca w SANEntries,

e S/MIME Individual: CN = givenName+" "+surname,

e S/MIME Sponsor: CN = givenName+" "+surname,

e S/MIME Organization: CN=organization,

e Standard Code Signing w chmurze: CN= organization,

e Standard Code Signing w chmurze: CN=firstName+" "+lastName

e EV Code Signing w chmurze: CN = organization,

e Document Signing w chmurze: CN = firstName+" "+lastName lub CN=organization.

4.2.3. Metody weryfikacji domeny dla certyfikatéw SSL
Certum udostepnia trzy metody weryfikacji domeny z certyfikatu SSL:

1. Metoda weryfikacji domeny za pomocg adresu email administratora domeny

e Nazwa metody w APl: ADMIN

e Dopuszczalne adresy email, na ktére moze zosta¢ wystany link weryfikacyjny to:
admin@domena.com, administrator@domena.com, hostmaster@domena.com,
webmaster@domena.com, postmaster@domena.com. Nalezy sie upewnié, ze jeden z tych
adresow email jest utworzony dla kazdej weryfikowanej domeny.

e Emaile wysytane sg na adresy utworzone na podstawie podanego w elemencie
approverEmailPrefix prefixu oraz listy zdomen z zamdwienia.

e  Woystanych bedzie tyle maili weryfikacyjnych, ile domen podano w zamodwieniu.

e Nie mozna wytgczy¢ wysytania maili weryfikacyjnych dla metody ADMIN.

e Aby ukonczy¢ weryfikacje za pomocg adresu email administratora domeny, nalezy klikngé¢ w
link zawarty w mailu.

2. Metoda weryfikacji domeny przez umieszczenie pliku na serwerze
e Nazwa metody w API: FILE
e Ograniczenia: nie moze by¢ wykorzystywana do wydawania certyfikatéw Wildcard SSL oraz nie
moze by¢ wykorzystywana do weryfikacji domen podrzednych na podstawie zweryfikowane;j
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domeny gtéownej

e Email wysytany jest na adres podany w approverEmail.

e Wystany bedzie jeden mail z jednym kodem weryfikacyjnym dla wszystkich domen z
zamowienia, dodatkowo quickOrder zwraca kod weryfikacyjny.

e Aby system nie wysytat wiadomosci weryfikacji FILE nalezy wytgczyé wysytanie maili
weryfikacyjnych na koncie partnera.

e W otrzymanym mailu podana jest nazwa pliku, kod weryfikacyjny do umieszczenia w pliku oraz
link, w ktéry nalezy klikngé po wykonaniu opisanych czynnosci.

e  Aby ukonczy¢ weryfikacje nalezy umiesci¢ w katalogu: / .well-known/pki-validation
weryfikowanej domeny plik o okreslonej nazwie, w ktdrego tresci musi by¢ zawarty kod
weryfikacyjny zakonczony suffixem -certum.pl i klikng¢ w link z maila lub wykonaé
perfomSanVerification.

3. Metoda weryfikacji domeny przez umieszczenie kodu w rekordzie DNS
e Nazwa metod w API:
o DNS_TXT — umieszczenie kodu w rekordzie TXT dla nazwy domeny
o DNS_CNAME - umieszczenie kodu zakoAczonego suffixem .certum.pl w
rekordzie CNAME dla nazwy domeny
o DNS_TXT_PREFIX — umieszczenie kodu w rekordzie TXT dla nazwy domeny
poprzedzonej prefiksem _certum (np. _certum.twojadomena.pl)
o DNS_CNAME_PREFIX — umieszczenie kodu zakoriczonego suffixem .certum.pl
w rekordzie CNAME dla nazwy domeny poprzedzonej prefiksem _certum (np.
_certum.twojadomena.pl)
e Ograniczenia: nie moze by¢ wykorzystywana do weryfikacji adreséw IP
e Email wysytany jest na adres podany w approverEmail.
e Wystany bedzie jeden mail z jednym kodem weryfikacyjnym dla wszystkich domen z
zamowienia, dodatkowo quickOrder zwraca kod weryfikacyjny.
e Aby system nie wysytat wiadomosci weryfikacji DNS nalezy wytaczy¢ wysytanie maili
weryfikacyjnych na koncie partnera.
e W otrzymanym mailu podany jest kod weryfikacyjny oraz link, w ktéry nalezy klikngé po
utworzeniu rekordu DNS.
e Aby ukonczy¢ weryfikacje nalezy umiesci¢ kod w rekordzie DNS zgodnie z wybrang nazwg
metody i klikngé w link z maila lub wykona¢ perfomSanvVerification.
e Nalezy pamieta¢, ze aktualizacja wpisow w DNS moze trwac¢ do 24 godzin.

Uwaga: W niektdérych przypadkach, np. w przypadku popularnych domen lub domen dla instytucji takich jak

bank, Certum moze zazgdac przestania dodatkowych dokumentéw w celu petniejszej weryfikacji zamowienia.

12
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4.2.4. Metody weryfikacji subskrybenta i organizacji

Po ztozeniu zamodwienia na certyfikat, system wysyta wiadomos¢ o przyjeciu zamoéwienia z informacjami o
dalszych krokach zgodnie z produktem, dla ktdrego ztozono zamoéwienie — wiadomos¢ wysytana jest na adres
podany w elementach orderParameters/email lub requestorInfo/email. Aby system nie wysytat
wiadomosci o przyjeciu zamdwienia nalezy wytgczy¢ wysytanie maili informacyjnych na koncie partnera.

Na podstawie danych w sekcji organizationInfo nastgpi weryfikacja danych organizacji zawartych w
certyfikacie. Informacje o organizacji sg weryfikowane w publicznie dostepnych rejestrach np. KRS, GUS, CEiDG,
DUNS. Ten krok jest wykonywany przez Certum i nie wymaga zaangazowania subskrybenta. Jesli organizacja nie
figuruje w rejestrze, nalezy dostarczy¢ wazny dokument rejestrowy firmy wykorzystujagc verifyOrder,
podajac jako typ dokumentu ORGANIZATION.

Na podstawie danych w sekcji requestorInfo nastapi potwierdzenie toisamosci subskrybenta.
Potwierdzenie przeprowadzane jest z wykorzystaniem dokumentéw tozsamosci lub systemu IDNOW. W
przypadku IDNOW na adres podany w requestorInfo zostanie wystana wiadomos$¢ zawierajaca link
pozwalajacy rozpoczagé automatyczne potwierdzenie tozsamosci. Jedli tozsamos¢ ma by¢ potwierdzona na
podstawie dokumentéw, nalezy dostarczy¢ wazny dokument potwierdzajgcy tozsamosé subskrybenta
wykorzystujac verifyOrder, podajac jako typ dokumentu APPLICANT.

Dodatkowo, jezeli osoba wystepujaca o certyfikat nie jest upowazniona do samodzielnego reprezentowania
danej instytucji, nalezy dostarczy¢ waziny dokument sSwiadectwa pracy lub upowaznienia wykorzystujac
verifyOrder, podajac jako typ dokumentu AUTHORIZATION.

W uzasadnionych przypadkach, zespdét Certum moze poprosi¢c o dodatkowe dokumenty niezbedne do
prawidtowej weryfikacji. Nalezy je dostarczy¢ wykorzystujagc verifyOrder, podajac jako typ dokumentu
ADDITIONAL.

Aby sprawdzi¢ jaki jest status weryfikacji dokumentéw, dostepna jest metoda getDocumentsList, ktdra
zwraca liste dokumentéw wraz z ich statusami i datami wygasniecia takiej weryfikacji.

Aby sprawdzic¢ jaki jest status weryfikacji subskrybenta i organizacji, dostepna jest metoda getOrderState,
ktora zwraca statusy powigzane z weryfikacjg dokumentéw, odpowiednio ORGANIZATION, APPLICANT i
AUTHORIZATION. Jesli na podstawie dostarczonych dokumentéw dokonano weryfikacji, status zmieni sie z
REQUIRED nha VERIFIED.

4.2.5. Dodatkowe opcje konfiguracyjne

Aby partner mogt korzysta¢ z API, niezbedne jest skonfigurowanie nastepujacych danych konta w systemie
Certum:

e Adres IP, z ktorego taczy sie partner.

e Kody produktow, ktére partner moze zamawiac.

e  Domyslny jezyk do wysytania powiadomien.

e Konfiguracja wysytania maili weryfikacyjnych dla weryfikacji DNS i FILE — wszystkie wiadomosci email sg
podpisane cyfrowo.

o Istnieje mozliwos¢ wytgczenia wysytki maila weryfikujgcego kontrole subskrybenta nad
domeng metodami DNS i FILE dla pojedynczych zamodwien, korzystajgc z parametru
verificationNotificationEnabled w elemencie SanApprovers, jednak
parametr ten mysi by¢ ustawiany osobno dla kazdego zamédwienia.

e Konfiguracja wysytania maili informacyjnych — wszystkie wiadomosci email s3 podpisane cyfrowo.

o  Przyjecie zamdéwienia — wysytany po ztozeniu zamdwienia w systemie Certum.

o Nieukoriczona weryfikacja zamoéwienia — email przypominajacy o weryfikacji zaméwienia,
wysytany jednorazowo po 23 dniach od ztozenia zamodwienia. Kodeks Postepowania
Certyfikacyjnego okresla po jakim czasie zamodwienie bedzie odrzucone, jesli subskrybent nie
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dopetnit formalnosci.
Wydanie certyfikatu — wysytany po wydaniu certyfikatu.
Uniewaznienie certyfikatu — wysytany po uniewaznieniu certyfikatu.

o Woygasanie certyfikatu — email przypominajgcy o zblizajgcym sie terminie wygasniecia
certyfikatu (wysytany na 30, 14, 7 i 1 dzien przed uptywem waznosci certyfikatu). Odnowienie
certyfikaty wytgcza wysytke maili przypominajacych o wygasaniu.

o Woygasniecie certyfikatu — email wysytany po wygasnieciu certyfikatu.

Uwaga: Jesli wysytka maili przez Certum jest wytgczona, partner jest zobowigzany do informowania subskrybenta
0 powyzszych czynnosciach samodzielnie, przy czym nalezy pamietac, ze w przypadku wysytania przez partnera

wiadomosci email do swoich subskrybentéw, wiadomosci te, zgodnie z wymogami WebTrustSM/TM 2.0, musza
by¢ podpisane cyfrowo.

Elementy dodatkowe, ktdrych konfiguracja jest opcjonalna (w przypadku, gdy nie zostang skonfigurowane
stosowane sg standardowe szablony Certum)

e Dedykowany nagtéwek i stopka wiadomosci email wysytanych przez system Certum.

e Dedykowane tresci wiadomosci email wysytanych przez system Certum.

14
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4.3.Proces zamawiania certyfikatow Trusted SSL i Premium EV SSL

4.3.1. Ztozenie zamdwienia

Dla certyfikatéw Trusted SSL i Premium EV SSL w zadaniu quickOrder konieczna jest obecnos¢ sekcji
SanApprover oraz SANEntries atakze requestorInfoiorganizationInfo.

~

N

quickOrder performSanVerif getSanVerificati
+SANApprover ication onState

O

verifyOrder getOrderState getCertificate

O

J/ J/

4

addSanVerificat
ion

Analyze

4.3.2. Ukonczenie weryfikacji

Po ztozeniu zamdwienia na certyfikat system wysyta dwa typy wiadomosci email:

e wiadomos¢ o przyjeciu zamdéwienia z informacjami o dalszych krokach dotyczacych weryfikacji
subskrybenta i organizacji,
e wiadomos¢ dla wybranej metody: ADMIN, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
DNS_CNAME_PREFIX lub FILE zgodnie opisem weryfikacji domeny dla certyfikatow SSL.
Dla metod DNS i FILE otrzymany kod nalezy umiesci¢ odpowiednio w konfiguracji DNS lub w pliku na serwerze, a
nastepnie nalezy zainicjowa¢ weryfikacje wywotujagc perfomSanVerification. Dla metody ADMIN nalezy
klikng¢ w link zawarty w mailu.

Status weryfikacji domen dla zamdwienia mozna sprawdzi¢ wywotujac getSanVerificationState.
Metoda zwraca nie tylko status weryfikacji dla kazdej domeny, ale réwniez informacje o tym jakie problemy
wystgpity. Jesli odpowiedz zawiera informacje o btedach weryfikacji, nalezy usung¢ ich przyczyne, a nastepnie
ponownie wywota¢ metode perfomSanVerification.

W przypadku probleméw z weryfikacjg, wygasniecia kodu lub zmiany metody weryfikacji mozna wygenerowac
nowy kod wywotujgc addSanvVerification.

W przypadku wymaganych dokumentdw, nalezy je dostarczy¢ wykorzystujac verifyOrder.

4.3.3. Uzyskanie certyfikatu

Przy pomocy metody getOrderState mozna monitorowac jakie weryfikacje s3 wymagane dla zamowienia
oraz jaki jest ich status. Kiedy status zamdéwienia zmieni sie na ENROLLED, mozna pobrac wystawiony certyfikat.

W przypadku certyfikatéw SSL wymagane bedzie zweryfikowanie domen, rozdzielone na dwie weryfikacje:
SYSTEM i DOMAIN. Weryfikacja SYSTEM przeprowadzana jest automatycznie przez systemy Certum i nie trzeba
jej wywotywac przez API. Weryfikacja DOMAIN to weryfikacja domen w certyfikacie omdéwiona w poprzednim
punkcie. Dzigki metodzie getSanVerificationState mozina zdiagnozowac problemy wystepujgce
podczas obu weryfikacji.

Poza certyfikatem wystawionym dla domeny nalezy pamietaé o zainstalowaniu na serwerze certyfikatu gtéwnego
CA (rootCA) i posrednich (subCA) — za pomoca getCertificate moiliwe jest pobranie tych wszystkich
certyfikatow w formacie PEM.
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4.4 Proces zamawiania certyfikatow Certum S/MIME Sponsor

4.41. Ztozenie zamdOwienia

Dla certyfikatow Certum S/MIME Sponsor w zadaniu quickOrder konieczna jest obecno$¢ sekgji
requestorInfo i organizationInfo. Obecnos¢ sekcji SanApprover oraz SANEntries bedzie
traktowana jako btad.

getEmailVerifica

quickOrder tion

verifyOrder getOrderState getCertificate

O

[

addEmailVerifica
tion

Analyze

4.4.2. Ukonczenie weryfikacji

Po ztozeniu zamdwienia na certyfikat system wysyta dwa typy wiadomosci email:

e wiadomos¢ o przyjeciu zamowienia z informacjami o dalszych krokach dotyczgcych weryfikacji
subskrybenta i organizacji,

e wiadomos¢ zawierajaca link weryfikacyjny adres podany w polu orderParameters/email.

Aby ukonczy¢ weryfikacje adresu email, nalezy klikng¢ w link zawarty w mailu. Nie mozna wytgczy¢ wysytania
maili weryfikacyjnych dla pola E (email).

Status weryfikacji maila dla zaméwienia mozna sprawdzi¢ wywotujac getEmailVerification.
W przypadku problemoéw z weryfikacjg mozna ponowi¢ wystanie maila wywotujagc addEmailVerification.
W przypadku wymaganych dokumentdw, nalezy je dostarczy¢ wykorzystujac verifyOrder.

4.4.3. Uzyskanie certyfikatu

Przy pomocy metody getOrderState mozna monitorowac jakie weryfikacje sg wymagane dla zamdwienia
oraz jaki jest ich status. Kiedy status zamdwienia zmieni sie na ENROLLED, mozna pobrac wystawiony certyfikat.

Wystawiony certyfikat mozna pobrac za pomoca getCertificate.
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4.5.Proces zamawiania certyfikatow Standard Code Signing w chmurze

Proces wyglada analogicznie jak proces dla Certum S/MIME Sponsor, z tg réznicg, ze w certyfikacie Standard Code
Signing w chmurze nie ma pola email, czyli jego weryfikacja nie bedzie potrzebna.

Poniewaz to jest produkt w chmurze, pole customer musi zawieraé adres e-mail bedacy loginem uzytkownika
do ustugi SimplySign.

Przy pomocy metody getOrderState mozna monitorowac jakie weryfikacje sg wymagane dla zamdwienia
oraz jaki jest ich status. Kiedy status zamdwienia zmieni sie na ENROLLED, mozna pobrac wystawiony certyfikat.

Certyfikaty Standard Code Signing w chmurze nie mogg by¢ wydawane w sposéb automatyczny.

4.6.Proces zamawiania certyfikatow Document Signing w chmurze

Proces wyglada analogicznie jak proces dla Certum S/MIME Sponsor.

Poniewaz to jest produkt w chmurze, pole customer musi zawiera¢ adres e-mail bedgcy loginem uzytkownika
do ustugi SimplySign.

Przy pomocy metody getOrderState mozna monitorowac jakie weryfikacje s3 wymagane dla zamoéwienia
oraz jaki jest ich status. Kiedy status zamdéwienia zmieni sie na ENROLLED, mozna pobrac wystawiony certyfikat.
W przypadku certyfikatow Document Signing w chmurze wymagane bedzie zweryfikowanie EMAIL.

Certyfikaty Document Signing w chmurze nie moga by¢ wydawane w sposéb automatyczny.

W przypadku certyfikatéw Document Signing w chmurze, tozsamos¢ subskrybenta musi by¢ zweryfikowana
metodg F2F lub réwnowazng, nie ma mozliwosci przeprowadzenia weryfikacji tozsamosci subskrybenta na
podstawie dokumentéw.
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5. Przeglad metod WebService

5.1.Zamowienie certyfikatu

5.1.1. Pobranie listy dostepnych produktéow

Za pomoca getProductList mozna pobrac liste dostepnych kodéw produktéw, wraz z szczegétowymi
informacjami o produktach.

5.1.2. Zamowienie nowego certyfikatu

Za pomocy quickOrder przekazywane sg wszystkie informacje niezbedne do ztozenia zamdéwienia:

identyfikator klienta,

e kod produktu,

e dane do certyfikatu orazCSR

e dane pozwalajgce na weryfikacje subskrybenta i organizacji w przypadku certyfikatow IV, OV i EV.

e w rozszerzeniu SAN (ang. Subject Alternative Name), mozliwe jest umieszczenie w certyfikacie wielu
domen, ktére ma zabezpiecza¢ (w przypadku certyfikatow wielodomenowych), oraz opcji z www dla

certyfikatdw zabezpieczajgcych jedng domene.
e wskazana jedna metoda weryfikacji dotyczy wszystkich domen zawartych w zamoéwieniu.

W przypadku wszystkich certyfikatow multidomenowych, nalezy podac jawnie wszystkie domeny jakie majg by¢
umieszczone w rozszerzeniu SANEntry, system dla takich certyfikatéw nie dodaje automatycznie zadnych
dodatkowych wpiséw.

5.1.3. Weryfikacja poprawnosci danych w zamowieniu

Za pomocg metody validateOrderParameters sprawdzane sg wszystkie dane zawarte w zamdwieniu.
Sprawdzeniu podlegajg zgodnos¢ danych zawartych w CSR z typem certyfikatu oraz zakres dostarczonych danych.
W szczegdlnosci sprawdzane s3:

Login partnera:

e poprawnos¢ loginu i hasta,
e aktywnosc¢ konta.

Zamoéwienie:

e czy identyfikator zamdwienia jest unikalny w bazie i poprawnie skonstruowany,

e czy jest podany identyfikator klienta,

e czy produkt jest dostepny dla partnera,

e czy skrocona data korica waznosci nie narusza ograniczen produktu i regulacji dotyczgcych certyfikatow,
jesli data nie jest podana, certyfikat bedzie wystawiony na maksymalny mozliwy okres waznosci.

CSR:

e czy klucz nie wystepuje ani na blackliscie ani na liscie wykorzystanych kluczy,

e czy wypetnione sg wszystkie wymagane pola — wymagalnos¢ pdl jest okreslana w ramach typu
certyfikatu,

e czy pola majg dozwolony format,

e czy CN odpowiada dozwolonej wartosci CN dla danego produktu,

e weryfikacja poprawnosci danych dotyczacych rozszerzenia SAN,

e w odpowiedzi metoda zwraca dane jakie trafig do certyfikatu uwzgledniajgc zaréwno dane z CSR jak i
dane z zadania nadpisujgce dane z CSR.
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5.1.4. Reissue — ponowne wydanie certyfikatu

Ponowne wydanie jest dostepne dla wszystkich certyfikatdw w okresie waznos$ci zamdéwionego produktu. Za
pomocy reissueCertificate mozna ponowne wydac certyfikat na nowe klucze i te same dane. Data konca
waznosci certyfikatu bedzie dostosowana do pozostatego okresu waznosci zamdwionego produktu.

W przypadku wygasniecia weryfikacji, konieczna jest ponowna weryfikacja.

5.1.5. Odnowienie certyfikatu

Za pomocy renewCertificate mozna odnowic, czyli wydac nowy certyfikat na nowe klucze i te same dane
z nowym okresem waznosci produktu. Dane w nowym certyfikacie zostang przepisane z odnawianego
certyfikatu, nie mozna ich zmienic sktadajgc zamdwienie na odnowienie.

5.1.6. Sprawdzenie statusu weryfikacji zamdwienia

Za pomocy getOrderState mozliwe jest pobranie szczegétowych informacji o weryfikacji dla danego
identyfikatora zamdwienia. Na podstawie dostarczonego identyfikatora zamdwienia mozna ustalic:

e czy weryfikacja wszystkich domen zostata pomyslnie ukonczona,

e czy jest potrzebna weryfikacja adresu email,

e czy w danym zamédwieniu weryfikacji podlegajg dane subskrybenta i organizacji,
e czy certyfikat zostat wystawiony.

5.1.7. Pobranie danych zaméwienia

Za pomocg getOrderByOrderID mozliwe jest pobranie pojedynczego zaméwienia dla danego identyfikatora
zamowienia. Opcjonalnie mozna pobrac¢ dodatkowe dane o zamoéwieniu i powigzanych z nim certyfikatach.

5.1.8. Anulowanie zamdwienia

Za pomocg cancelOrder mozliwe jest anulowanie zamdwienia. Mozna anulowaé wytgcznie zamoéwienie
ztozone ze swojego konta. Zamowienie zostanie anulowane, jezeli certyfikat nie zostat wydany. Jesli certyfikat
zostat wystawiony, nie mozina zmieni¢ statusu zamowienia, nalezy uniewazni¢ wystawiony certyfikat.
Uniewaznienie certyfikatu nie powoduje anulowania zamoéwienia.

5.2.Weryfikacja domeny — certyfikaty SSL

5.2.1. Pobranie szczegdtowego statusu weryfikacji domen

Za pomocg getSanVerificationState mozliwe jest pobranie statusow weryfikacji wszystkich domen dla
danego zaméwienia wraz z informacjami o problemach z weryfikacja po stronie klienta oraz dodatkowych
problemach dotyczgcych domeny, ktére mogg zablokowa¢ wydanie certyfikatu jak niepoprawny wpis CAA czy
obecnos¢ domeny na listach Phishingowych. W przypadku pozytywnej weryfikacji dodatkowe informacje nie sg
zwracane.

5.2.2. Wygenerowanie nowych weryfikacji domen

Za pomocg metody addSanVerification mozliwe jest utworzenie nowych kodéw weryfikacyjnych. Metoda
pozwala na utworzenie dowolnej liczby weryfikacji tego samego typu, jak rowniez tworzenie weryfikacji nowego
typu dla zamdwienia. Tworzenie nowego kodu weryfikacyjnego nie dezaktywuje poprzednich kodéw.

5.2.3. Uruchomienie weryfikacji domen w zamdwieniu

Za pomocy performSanVerification mozliwe jest uruchomienie procesu asynchronicznej weryfikacji
wszystkich domen z zamdwienia dla metod DNS i FILE. Aby uzyska¢ informacje o wyniku weryfikacji nalezy
skorzysta¢ z metody getSanVerificationState.
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5.3.Weryfikacja pola E (email) — certyfikaty S/MIME i Document Signing w chmurze

5.3.1. Woystanie maila weryfikacyjnego dla pola E (email)

Za pomocg addEmailVerification mozliwe jest wystanie maila z linkiem weryfikacyjnym na adres z pola
E (email) umieszczonego w certyfikacie. Metoda pozwala na wystanie dowolnej ilosci weryfikacji. Weryfikacja
pola email dotyczy certyfikatow S/MIME i Document Signing w chmurze.

5.3.2. Pobranie statusu weryfikacji dla pola E (email)

Za pomocy getEmailVerification mozliwe jest pobranie statusu weryfikacji adresu z pola E (email)
umieszczonego w certyfikacie. Weryfikacja pola email dotyczy certyfikatéw S/MIME i Document Signing w
chmurze.

5.4.Weryfikacja subskrybenta i organizacji — certyfikaty IV, OV i EV

5.4.1. Dodanie dokumentow

Za pomoca verifyOrder mozliwe jest dodanie do zaméwienia dokumentéw, ktére umozliwig weryfikacje
zamoOwienia i wydanie certyfikatu. Dokumenty moga by¢ wymagane w przypadku sktadania zamdwienia na
certyfikat IV, OV lub EV.

Metoda dodawania dokumentéw jest ograniczona kilkoma warunkami:

e Dokumenty mozna doda¢ tylko do ztozonego zamodwienia, nie mozina dodaé¢ dokumentu nie
powigzanego z zadnym zamowieniem.

e Podczas jednego wywotania metody istnieje mozliwo$¢ dodania dokumentu sktadajgcego sie z kilku
plikdw (np. kazda strona dokumentu zeskanowana w osobnym pliku).

e Nie ma mozliwosci usuwania lub zmieniania dodanych wczesniej dokumentéw i plikow.

e  Okres ponownego wykorzystania weryfikacji subskrybenta i organizacji nie moze przekracza¢ 398 dni.
e Dokumenty autoryzujgce, niezaleznie czy sg terminowe czy nie — pozostajg wazne przez 398 dni od daty
wydania.

5.5.Status wydanego certyfikatu

5.5.1. Pobranie certyfikatu

Za pomocg getCertificate mozliwe jest pobranie certyfikatu w formacie PEM. Poza certyfikatem
uzytkownika zwracane sg wszystkie certyfikaty posrednie (subCA) oraz certyfikat nadrzedny (rootCA) rowniez w
formacie PEM. W przypadku istnienia certyfikatdw reissue zwracany jest najnowszy aktywny certyfikat dla
danego identyfikatora zamowienia.

5.5.2. Uniewaznienie certyfikatu

Za pomocg revokeCertificate mozliwe jest uniewaznienie certyfikatu. Mozna uniewazni¢ wytgcznie
certyfikaty wygenerowane ze swojego konta. Certyfikat mozna uniewazni¢ w okresie jego waznosci.

5.6.Raporty

5.6.1. Raport zamoéwien ztozonych w danym okresie

Za pomocy getOrdersByDateRange mozliwe jest pobranie informacji o zamdwieniach i certyfikatach, (jesli
zostaty wystawione) dla danego zakresu dat. Opcjonalnie mozna pobra¢ dodatkowe dane o zamodwieniu i
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powigzanych z nim certyfikatach. Wyniki sg stronicowane, na jednej stronie zwracana jest informacja o
maksymalnie 100 zamdwieniach.

5.6.2. Raport zamowien, ktorych status ulegt zmianie w danym okresie

Za pomocy getModifiedOrders mozliwe jest pobranie informacji o zamdwieniach i certyfikatach, (jesli
zostaty wystawione), ktérych status ulegt zmianie w zadanym zakresie dat. Opcjonalnie mozna pobrac
dodatkowe dane o zamdwieniu i powigzanych z nim certyfikatach. Wyniki sg stronicowane, na jednej stronie
zwracana jest informacja o maksymalnie 100 zamdwieniach.

5.6.3. Raport wygasajacych certyfikatéw

Za pomocg getExpiringCertificates mozliwe jest pobranie listy certyfikatéw wygasajacych w
najblizszym czasie — certyfikaty wygasajgce w zakresie od 1-30 dni.
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6. Struktura WebService

W ponizszej dokumentacji zastosowane jest nastepujgce oznaczenie:

Pola wymagane — minimalny zestaw danych dla zadania i1 odpowiedzi
Pola opcjonalne

Pola dodane w biezgcej wersji

Pola ktére bedg usuwane w kolejnych wersjach

Pol Lkt S
TOTa—KtOo¥

ESEND R T EW-E T TN I 1 S e oo
Sty — a8 SRt W—o =3 F—WeESTE

6.1.Nagtowki zadan
Kazde zgdanie wysytane do APl wymaga podania danych autoryzacyjnych jak login i hasto.

<requestHeader>
<authToken>
<userName>255 String
<password>255 String

</authToken>
</requestHeader>
userName TAK 255 String Identyfikator partnera ustalony z Certum, konto w SSO.
password TAK 255 String Hasto zgodne z hastem w SSO.

Kazda odpowiedz zwraca nagtowek z kodem potwierdzajgcym wykonanie operacji lub kodami btedow
pozwalajacymi zidentyfikowa¢ problem. Dane dotyczgce stronicowania wynikéw dotycza wytgcznie zgdan
zwracajgcych raporty.

W przypadku wystgpienia bteddw, dane opisane w poszczegdlnych Response dla metod API nie bedg zwracane.
Lista kodéw bteddéw znajduje sie w osobnym rozdziale.

<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>
</error>
</errors>
<currentPage>1..100
<pagesCount>1..100
<returnCount>5
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>

successCode TAK 3 Kod 0 oznacza prawidtowe przyjecie zamdwienia. Kod 1 i 3
oznaczaja btad.

errorCode NIE 5 String Kody bteddw jakie wystgpity podczas wykonywania zgdania.

currentPage NIE 1..100 Informacja, ktéra strona wynikéw jest zwracana.

pagesCount NIE 1..100 Informacja o catkowite;j liczbie stron.

returnCount NIE 5 Informacja o catkowitej liczbie rekorddéw, jesli w wyniku
zwracany jest wiecej niz jeden rekord.

timestamp TAK Timestamp Data i czas odpowiedzi.

22



ClJJ 2C0Oo

DATA SYSTEMS

API User Guide 5.17

6.2.getProductListRequest
Zadanie pozwala pobraé liste produktéw skonfigurowanych dla danego konta.

<getProductList>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String

</authToken>
</requestHeader>
<hashAlgorithm>true, false
</getProductList>
Nazwa pola Wym. Typ Opis
hashAlgorithm NIE true, false Brak wartosci jest rownowazny z ustawieniem false. Zwraca
dodatkowe informacje o dostepnych funkcjach skrétu dla
produktu.

6.3.getProductListResponse
Odpowiedz zawiera informacje o dostepnych produktach i szczegétach ich konfiguracji.

<getProductListResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<products>
<product>
<code>3 String
<type>ISSUE, RENEWAL
<validityPeriod>4
<supportedHashAlgorithms>
<hashAlgorithm>RSA-SHA256, ECC-SHA256
</supportedHashAlgorithms>
</product>
</products>
</getProductListResponse>

Nazwa pola Wym. Typ Opis
code TAK 3 String 3-cyfrowy kod produktu.
type TAK Lista ISSUE - produkty na wydanie,

wykorzystywane w quickOrder,

RENEWAL - produkty na odnowienie,

wykorzystywane w renewCertificate.
validityPeriod TAK Liczba okres waznosci produktu w dniach
hashAlgorithm TAK Timestamp RSA-SHA256, ECC-SHA256 — funkcje skrotu

dostepne dla produktu.
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6.4.quickOrderRequest

Zadanie powinno zawiera¢ wszystkie dane potrzebne do ztozenia zamdéwienia takie jak CSR w postaci PKCS#10,
kod produktu, dane zamawiajgcego certyfikat oraz inne dane wymagane przez konkretny typ certyfikatu jak np.
dane weryfikacji dla certyfikatéw SSL.

<guickOrder>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderParameters>
<customer>64 String
<orderID>50 String
<userAgent>255 String
<language>2 String
<revocationContactEmail>255 String
<productCode>3 String
<CSR>4000 String
<hashAlgorithm> RSA-SHA256, ECC-SHA256
<shortenedValidityPeriod>25 YYYY-MM-DD
<email>64 String
<commonName>64 String
<givenName>16 String
<surname>40 String
<organization>64 String
<locality>128 String
<state>128 String
<country>2 String
<serialNumber>64 String
<businessCategory>Private Organization, Business Entity, Non-Commercial Entity,
Government Entity
<streetAddress>64 String
<postalCode>40 String
<joILN>128 String
<joISoPN>128 String
<joISoCN>2 String
</orderParameters>
<SANEntries>
<SANEntry>
<DNSName>230 String
</SANEntry>
</SANEntries>
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false
</SANApprover>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>
</quickOrder>
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QJsreco

A SYSTE

Dane produktu i klienta — jest to identyfikator klienta i identyfikator kodu produktu, zawsze jeden produkt oraz

dodatkowe dane.

<orderParameters>
<customer>64 String
<orderID>50 String
<userAgent>255 String
<language>2 String
<revocationContactEmail>255 String
<productCode>3 String
</orderParameters>

customer TAK 64 String Identyfikator klienta Iub login klienta do ustugi
SimplySign.

orderlD NIE 50 String Unikalny identyfikator zamodwienia, ktérym bedzie
postugiwat sie partner. W przypadku, gdy nie zostanie
podany, jest automatycznie nadawany przez API.

userAgent NIE 255 String  Przegladarka i system operacyjny.

language NIE 2 String Jezyk dla mailingdw, jesli ma by¢ inny niz domysliny jezyk
ustawiony dla partnera.

revocationContactEmail NIE 255 String  Adres email, ktory zostanie uzyty do powiadomienia
klienta wytgcznie w sytuacji uniewaznienia certyfikatu w
wyniku zgtoszenia niezgodnosci. Podany adres nie moze
by¢ loginem partnera.

productCode TAK 3 String 3-cyfrowy kod produktu.

Dane do certyfikatu — dane ktére maja trafi¢ do certyfikatu. Wymagalnos$¢ pol wynika z wybranego produktu.
Podajac CSR, mozna uzupetni¢ brakujgce pola lub nadpisa¢ btedne podane dane przez dodatkowe pola zawarte

w zgdaniu.

<orderParameters>
<CSR>4000 String
<hashAlgorithm> RSA-SHA256, ECC-SHA256
<shortenedValidityPeriod>25 YYYY-MM-DD
<email>255 String
<commonName>64 String
<givenName>16 String
<surname>40 String
<organization>64 String
<locality>128 String
<state>128 String
<country>2 String
<serialNumber>64 String
<businessCategory>Private Organization,
Government Entity
<streetAddress>64 String
<postalCode>40 String
<joILN>128 String
<joISoPN>128 String
<joISoCN>2 String
</orderParameters>

TAK
NIE

CSR
hashAlgorithm

4000 String
Lista
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Business Entity, Non-Commercial Entity,

Zadanie wydania certyfikatu w formacie PKCS#10.

RSA-SHA256, ECC-SHA256 — jesli nie zostanie podana,
przyjeta zostanie domysina wartos¢ skonfigurowana
dla danego produktu partnera. Dostepne funkcje
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skrétu mozna uzyskaé przez wywotanie metody
getProductList

shortenedValidityPeriod NIE YYYY-MM-DD  Data korica waznosci certyfikatu, musi by¢ mniejsza
niz biezagca data + maksymalna liczba dni dla
certyfikatu (np.: dla SSL biezgca data + 198 dni).
Nalezy ustawiac tg wartos¢ wytacznie, gdy certyfikat
ma wygasnac¢ konkretnego dnia.

email NIE 64 String Nadpisanie lub uzupetnienie pola E z CSR.
commonName NIE 64 String Nadpisanie lub uzupetnienie pola CN z CSR.
givenName NIE 16 String Nadpisanie lub uzupetnienie pola GN z CSR.

surname NIE 40 String Nadpisanie lub uzupetnienie pola SN z CSR.
organization NIE 64 String Nadpisanie lub uzupetnienie pola O z CSR.

locality NIE 128 String Nadpisanie lub uzupetnienie pola L z CSR.

state NIE 128 String Nadpisanie lub uzupetnienie pola SP z CSR.

country NIE 2 String Nadpisanie lub uzupetnienie pola C z CSR.
serialNumber NIE 64 String Nadpisanie lub uzupetnienie pola SN z CSR.
businessCategory NIE Lista Private  Organization, Business Entity, Non-

Commercial Entity, Government Entity — nadpisanie
lub uzupetnienie pola BC z CSR.

streetAddress NIE 64 String Nadpisanie lub uzupetnienie pola ST z CSR.
postalCode NIE 40 String Nadpisanie lub uzupetnienie pola P z CSR.

joILN NIE 128 String Nadpisanie lub uzupetnienie pola JoILN z CSR.
joISoPN NIE 128 String Nadpisanie lub uzupetnienie pola JolSoPN z CSR.
joISoCN NIE 2 String Nadpisanie lub uzupetnienie pola JoISoCN z CSR.

Dane do certyfikatu SSL — lista domen wraz z wybrang metodg weryfikacji. Domeny nie sg wczytywane z CSR,
nalezy je poda¢ osobno w zgdaniu. Dane te sg wymagane w przypadku sktadania zamdwienia na certyfikat SSL.

<SANEntries>
<SANEntry>
<DNSName>230 String
</SANEntry>
</SANEntries>
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false

</SANApprover>
DNSName TAK 230 String  Dowolna domena, ktéra ma trafi¢ do certyfikatu.
approverMet TAK Lista ADMIN, FILE, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
hod DNS_CNAME_PREFIX — jedna z dopuszczalnych metod weryfikacji.
approverEmai  NIE 255 String  Email na ktéry zostanie wystany kod weryfikacyjny — jesli wybrano
| metode DNS lub FILE.
approverEmai NIE Lista ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER,
IPrefix WEBMASTER — jesli wybrano metode ADMIN, nalezy podac prefix na

jaki zostang wystane maile weryfikacyjne.
verificationNo NIE true/false FALSE — Parametr wytaczajacy wysytke maili weryfikacyjnych, jesli
tificationEnab wybrano metode DNS Ilub FILE. Dla metody ADMIN maile
led weryfikacyjne zawsze sg wysyfane. Brak wartosci oznacza przyjecie
wartosci domyslnej skonfigurowanej dla partnera. Aktualng
konfiguracje mozna uzyskac przez wywotanie metody getProductList
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Dane subskrybenta — wymagane do weryfikacji osoby sktadajacej zamdwienie. Dane te sg wymagane w
przypadku sktadania zamoéwienia na certyfikat IV, OV lub EV.

<requestorInfo>
<email>230 String
<firstName>16 String
<lastName>40 String
<phone>32 String

</requestorInfo>
Nazwa pola Wym. Typ Opis
email TAK 230 String Adres email subskrybenta.
firstName TAK 16 String Imie subskrybenta.
lastName TAK 40 String Nazwisko subskrybenta.
phone NIE 32 String Numer telefonu subskrybenta.

Dane organizacji — wymagane do weryfikacji organizacji, ktorej dane sg w certyfikacie. Dane te s3 wymagane w
przypadku sktadania zamdwienia na certyfikat OV lub EV.

<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>

Nazwa pola Wym. Typ Opis
taxldentificationNumber TAK 32 String NIP, KRS albo inny numer identyfikacji podatkowe;j.

6.5.quickOrderResponse

Odpowiedz zwraca potwierdzenie przyjecia zamowienia wraz z jego numerem. Jesli wymagana jest weryfikacja
domeny, zwraca dodatkowe informacje dotyczace tej weryfikacji.

<quickOrderResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<orderID>50 String
<SANVerification>
<approverMethod>FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<code>50 String
<approverEmail>255 String
<FQDNs>
<FQDN>230 String
</FQDNs>
</SanVerification>
</quickOrderResponse>
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orderID TAK 50 String Unikalny identyfikator zamoéwienia ktérym bedzie postugiwat
sie partner. W przypadku, gdy nie zostanie podany, jest
automatycznie nadawany przez API.

approverMethod  NIE Lista FILE, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
DNS_CNAME_PREFIX — wybrana metoda weryfikacji. Dane
weryfikacji nie sg zwracane, jesli wybrano metode ADMIN.

code NIE 50 String Kod weryfikacyjny.

approverEmail NIE 255 String Email na ktéry zostanie wystany kod weryfikacyjny — jesli
wybrano metode DNS lub FILE.

FQDN NIE 230 String Domena dla ktérej wymagana jest weryfikacja.

6.6.validateOrderParametersRequest

Zadanie pozwala na przekazanie danych do walidacji. Struktura catego zgdania jest taka sama jak w przypadku
quickOrder. Sprawdzeniu podlegajg zgodnos¢ danych zawartych w CSR z typem certyfikatu, oraz zakres
dostarczonych danych. Te same walidatory sg wykorzystywane w momencie sktadania zamdwienia metodg
quickOrder.

<validateOrderParameters>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderParameters>
<customer>64 String
<orderID>50 String
<userAgent>255 String
<language>2 String
<revocationContactEmail>255 String
<productCode>3 String
<CSR>4000 String
<hashAlgorithm>RSA-SHA256, ECC-SHA256
<shortenedValidityPeriod>25 YYYY-MM-DD
<email>64 String
<commonName>64 String
<givenName>16 String
<surname>40 String
<organization>64 String
<locality>128 String
<state>128 String
<country>2 String
<serialNumber>64 String
<businessCategory>Private Organization, Business Entity, Non-Commercial Entity,
Government Entity
<streetAddress>64 String
<postalCode>40 String
<joILN>128 String
<joISoPN>128 String
<joISoCN>2 String
</orderParameters>
<SANEntries>
<SANEntry>
<DNSName>230 String
</SANEntry>
</SANEntries>
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false
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</SANApprover>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>
</validateOrderParameters>

6.7.validateOrderParametersResponse

Odpowiedz zwraca wyniki walidacji zagdania certyfikacyjnego. Poprawna odpowiedz zwraca dane pobrane z CSR
i pol w zadaniu w zakresie pdl, ktdre zostang dodane do certyfikatu, pozostate pola sg pomijane.

<validateOrderParametersResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<parsedCSR>
<email>64 String
<commonName>64 String
<givenName>16 String
<surname>40 String
<organization>64 String
<locality>128 String
<state>128 String
<country>2 String
<serialNumber>64 String
<businessCategory>Private Organization, Business Entity, Non-Commercial Entity,
Government Entity
<streetAddress>64 String
<postalCode>40 String
<joILN>128 String
<joISoPN>128 String
<joISoCN>2 String
</parsedCSR>
</validateOrderParametersResponse>

6.8.reissueCertificateRequest

Zadanie powinno zawiera¢ wszystkie dane potrzebne do reissue certyfikatu takie jak CSR z nowymi kluczami w
postaci PKCS#10 i opcjonalne nowe domeny. Aby dokonac reissue trzeba wskazac¢ najnowszy certyfikat albo
zatgczajgc jego plik w formacie PEM albo podajgc jego numer seryjny. Dane w nowym certyfikacie zostang
przepisane z poprzedniego certyfikatu, nie bedg wczytane z CSR.

<reissueCertificate>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<userAgent>255 String
<CSR>4000 String
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<X509Cert>4000 String
<serialNumber>32 String
<hashAlgorithm>RSA-SHA256, ECC-SHA256
<shortenedValidityPeriod>25 YYYY-MM-DD
<SANEntries>
<SANEntry>
<DNSName>230 String
</SANEntry>
</SANEntries>
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false
</SANApprover>
</reissueCertificate>

userAgent NIE 255 String Przegladarka i system operacyjny.

CSR TAK 4000 String Zadanie wydania certyfikatu w formacie PKCS#10.

X509Cert TAK 4000 String Ponownie wydawany certyfikat w formacie PEM
(Baseb4).

serialNumber TAK 32 String Numer seryjny ponownie wydawanego certyfikatu w
formacie HEX.

hashAlgorithm NIE Lista RSA-SHA256, ECC-SHA256 — jesli nie zostanie podana,

przyjeta zostanie domysina warto$¢é skonfigurowana dla
danego produktu partnera. Dostepne funkcje skrétu
mozna uzyskac przez wywotanie metody getProductList

shortenedValidityPeriod NIE YYYY-MM-DD  Data konca waznosci certyfikatu, musi by¢ mniejsza niz
biezaca data + maksymalna liczba dni dla certyfikatu
(np.: dla SSL biezgca data + 198 dni). Nalezy ustawiac tg
wartos¢ wyltacznie, gdy certyfikat ma wygasnaé
konkretnego dnia.

Dane do certyfikatu SSL — lista domen jest pobierana z poprzedniego certyfikatu. W ramach reissue mozna doda¢
nowg domene, przy czym wszystkie nowe domeny wymagajg weryfikacji. Dane te sg wymagane w przypadku
sktadania reissue na certyfikaty SSL z nowymi domenami oraz dla domen z wygastymi weryfikacjami.

<SANEntries>
<SANEntry>
<DNSName>230 String
</SANEntry>
</SANEntries>
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false

</SANApprover>

DNSName TAK 230String  Nowa domena, ktdéra ma trafi¢ do certyfikatu.

approverMethod TAK Lista ADMIN, FILE, DNS_TXT, DNS_CNAME,
DNS_TXT_PREFIX, DNS_CNAME_PREFIX — jedna z
dopuszczalnych metod weryfikacji.

approverEmail NIE 255 String  Email na  ktéry zostanie wystany kod
weryfikacyjny — jesli wybrano metode DNS lub
FILE.
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approverEmailPrefix

NIE

verificationNotificationEnabled NIE

6.9.reissueCertificateResponse
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Lista ADMIN, ADMINISTRATOR, POSTMASTER,
HOSTMASTER, WEBMASTER - jesli wybrano
metode ADMIN, nalezy podac prefix na jaki
zostang wystane maile weryfikacyjne.

true/false FALSE — Parametr wytaczajagcy wysytke maili
weryfikacyjnych, jesli wybrano metode DNS lub
FILE. Dla metody ADMIN maile weryfikacyjne
zawsze sg wysytane. Brak wartosci oznacza
przyjecie wartosci domysinej skonfigurowanej dla
partnera. Aktualng konfiguracje mozna uzyskaé
przez wywotanie metody getProductList

Odpowiedz zwraca potwierdzenie przyjecia zamodwienia wraz z jego numerem. Jesli wymagana jest weryfikacja
domeny, zwraca dodatkowe informacje dotyczace tej weryfikacji. Struktura catego zadania jest taka sama jak w

przypadku quickOrder.

<reissueCertificateResponse>

<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>

<timestamp>YYYY-MM-DDTHH:MM:SS.000Z

</responseHeader>
<orderID>50 String
<SANVerification>

<approverMethod>FILE,

<code>50 String

DNS_TXT,

<approverEmail>255 String

<FQDNs>

<FQDN>230 String

</FQDNs>
</SanVerification>

</reissueCertificateResponse>

orderID TAK

approverMethod  NIE

code NIE
approverEmail NIE
FQDN NIE

50 String

Lista

50 String

255 String

230 String

6.10. renewCertificateRequest

DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX

Unikalny identyfikator zamowienia ktérym bedzie postugiwat
sie partner. W przypadku, gdy nie zostanie podany, jest
automatycznie nadawany przez API.

FILE, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
DNS_CNAME_PREFIX — wybrana metoda weryfikacji. Dane
weryfikacji nie sg zwracane, jesli wybrano metode ADMIN.
Kod weryfikacyjny.

Email na ktéry zostanie wystany kod weryfikacyjny — jesli
wybrano metode DNS lub FILE.

Domena dla ktérej wymagana jest weryfikacja.

Zadanie powinno zawieraé wszystkie dane potrzebne do odnowienia certyfikatu takie jak CSR z nowymi kluczami
w postaci PKCS#10 i kod produktu. Aby dokonaé¢ odnowienia trzeba wskaza¢ przedni certyfikat albo zatgczajac
jego plik w formacie PEM albo podajac jego numer seryjny. Dane w nowym certyfikacie zostang przepisane z
odnawianego certyfikatu, nie bedg wczytane z CSR.
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<renewCertificate>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<customer>64 String
<userAgent>255 String
<revocationContactEmail>255 String
<productCode>3 String
<CSR>4000 String
<X509Cert>4000 String
<serialNumber>32 String
<hashAlgorithm> RSA-SHA256, ECC-SHA256
<shortenedValidityPeriod>25 YYYY-MM-DD
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false
</SANApprover>
</renewCertificate>

customer TAK 64 String Identyfikator klienta lub login klienta do ustugi
SimplySign.

userAgent NIE 255 String Przegladarka i system operacyjny.

revocationContactEmail NIE 255 String Adres email, ktéry zostanie uzyty do powiadomienia

klienta wytgcznie w  sytuacji uniewaznienia
certyfikatu w wyniku zgtoszenia niezgodnosci.
Podany adres nie moze by¢ loginem partnera.

productCode TAK 3 String 3-cyfrowy kod produktu.

CSR TAK 4000 String Zadanie wydania certyfikatu w formacie PKCS#10.

X509Cert TAK 4000 String Odnawiany certyfikat w formacie PEM (Base64).

serialNumber TAK 32 String Numer seryjny odnawianego certyfikatu w formacie
HEX.

hashAlgorithm NIE Lista RSA-SHA256, ECC-SHA256 — jesli nie zostanie podana,

przyjeta zostanie domyslina wartos¢ skonfigurowana
dla danego produktu partnera. Dostepne funkcje
skrétu mozna uzyska¢ przez wywotanie metody
getProductList

shortenedValidityPeriod  NIE YYYY-MM-DD  Data korica waznosci certyfikatu, musi by¢ mniejsza
niz biezgca data + maksymalna liczba dni dla
certyfikatu (np.: dla SSL biezgca data + 198 dni).
Nalezy ustawiaé tg wartos¢ wytacznie, gdy certyfikat
ma wygasnga¢ konkretnego dnia.

Dane do certyfikatu SSL — lista domen jest pobierana z odnawianego certyfikatu, ale wszystkie domeny wymagaja
ponownej weryfikacji. Dane te sg wymagane w przypadku sktadania zamodwienia na certyfikat SSL.

<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false

</SANApprover>
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approverMethod TAK Lista ADMIN, FILE, DNS_TXT, DNS_CNAME,
DNS_TXT_PREFIX, DNS_CNAME_PREFIX — jedna z
dopuszczalnych metod weryfikacji.

approverEmail NIE 255 String Email na ktory zostanie wystany kod weryfikacyjny
— jesli wybrano metode DNS lub FILE.
approverEmailPrefix NIE Lista ADMIN, ADMINISTRATOR, POSTMASTER,

HOSTMASTER, WEBMASTER - jesli wybrano
metode ADMIN, nalezy podaé prefix na jaki
zostang wystane maile weryfikacyjne.

verificationNotificationEnabled NIE true/false FALSE — Parametr wyfaczajacy wysytke maili
weryfikacyjnych, jesli wybrano metode DNS lub
FILE. Dla metody ADMIN maile weryfikacyjne
zawsze s3 wysytane. Brak wartosci oznacza
przyjecie wartosci domysinej skonfigurowanej dla
partnera. Aktualng konfiguracje mozna uzyskac
przez wywotanie metody getProductList

6.11. renewCertificateResponse

Odpowiedz zwraca potwierdzenie przyjecia zamowienia wraz z jego numerem. Jesli wymagana jest weryfikacja
domeny, zwraca dodatkowe informacje dotyczace tej weryfikacji. Struktura catego zgdania jest taka sama jak w
przypadku quickOrder.

<renewCertificateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<orderID>50 String
<SANVerification>
<approverMethod>FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<code>50 String
<approverEmail>255 String
<FQDNs>
<FQDN>230 String
</FQDNs>
</SanVerification>
</renewCertificateResponse>

orderlD TAK 50 String Unikalny identyfikator zaméwienia ktéorym bedzie
postugiwat sie partner. W przypadku, gdy nie zostanie
podany, jest automatycznie nadawany przez API.

approverMethod NIE Lista FILE, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
DNS_CNAME_PREFIX — wybrana metoda weryfikacji.
Dane weryfikacji nie sg zwracane, jesli wybrano
metode ADMIN.

code NIE 50 String Kod weryfikacyjny.

approverEmail NIE 255 String Email na ktory zostanie wystany kod weryfikacyjny —
jesli wybrano metode DNS lub FILE.

FQDN NIE 230 String Domena dla ktérej wymagana jest weryfikacja.
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6.12. getOrderStateRequest
Zadanie pozwala pobra¢ status i szczegdty weryfikacji dla podanego identyfikatora zamdwienia.

<getOrderState>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String

</authToken>
</requestHeader>
<orderID>50 String
</getOrderState>
orderID TAK 50 String Unikalny identyfikator zamowienia

6.13. getOrderStateResponse

Odpowiedz zawiera informacje o statusie zamdwienia oraz kazdej z weryfikacji jaka realizowana jest dla
zamodwienia.

<getOrderStateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<orderStatus>AWAITING, VERIFICATION, ACCEPTED, ENROLLED, REJECTED
<lastUpdateDate>YYYY-MM-DDTHH:MM:SS.000Z
<verifications>
<verification>
<type>PRODUCT, APPLICANT, ORGANIZATION, AUTHORIZATION, SYSTEM, DOMAIN, EMAIL,
EXTENDED VALIDATION
<state>NOT REQUIRED, REQUIRED, FAILED, VERIFIED
<expireDate>YYYY-MM-DDTHH:MM:SS.000Z
</verification>
</verifications>
</getOrderStateResponse>

orderStatus TAK Lista AWAITING — nowe zaméwienie oczekujace na weryfikacje,
VERIFICATION — zamowienie w trakcie weryfikacji,
ACCEPTED — zamdwienie zweryfikowane,
ENROLLED — certyfikat wystawiony,
REJECTED — zamowienie anulowane przez cancelOrder lub
odrzucone przez Certum

lastUpdateDate TAK Timestamp Data ostatniej aktualizacji zaméwienia.

type TAK Lista PRODUCT - weryfikacja czy produkt nie jest wycofany
APPLICANT — weryfikacja subskrybenta z requestorinfo
ORGANIZATION — weryfikacja danych organizacji zawartych w
certyfikacie
AUTHORIZATION — weryfikacja upowaznienia subskrybenta do
reprezentowania organizacji
SYSTEM — weryfikacja CAA i blacklist dla domen z zamdwienia
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state TAK

expireDate NIE

6.14. getOrderByOrderIDRequest

Lista

Timestamp
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DOMAIN — weryfikacja kontroli subskrybenta nad domenami z
zamowienia

EMAIL — weryfikacja adresu email dla certyfikatdw innych niz
SSL

EXTENDED_VALIDATION — dodatkowa weryfikacja dla EV
NOT_REQUIRED — weryfikacja tego typu nie jest wymagana,
REQUIRED — weryfikacja tego typu jest wymagana,

VERIFIED — weryfikacja jest ukoriczona,

FAILED — weryfikacja nie powiodta sie.

Data do kiedy dana weryfikacja, jesli jest ukonczona,
pozostanie wazna.

Zadanie pozwala pobra¢ zaméwienie dla podanego identyfikatora zaméwienia. Wszystkie pozostate parametry

ustawione sg domyslnie na false.

<getOrderByOrderID>
<requestHeader>
<authToken>

<userName>255 String
<password>255 String

</authToken>
</requestHeader>

<orderID> 50 String

<orderOption>

<orderStatus>true,
<orderDetails>true,
<certificateDetails>true,

</orderOption>
</getOrderByOrderID>

orderID TAK
orderStatus NIE
orderDetails NIE

certificateDetails NIE

6.15. getOrderByOrderIDResponse

false
false

50 String
true/false

true/false
true/false

false

Unikalny identyfikator zamowienia

TRUE — zwraca podstawowe informacje o zamdéwieniu w tym
status przetwarzania.

TRUE — zwraca szczegoty zamodwienia.

TRUE — zwraca szczegoty certyfikatu jesli zostat wydany

Odpowiedz zawiera informacje okreslone w zgdaniu.

<getOrderByOrderIDResponse>

<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<returnCount>5

<timestamp>YYYY-MM-DDTHH:MM:SS.000Z

</responseHeader>
<orders>

<Order reissue="true">

<orderStatus>

<orderID>50 String

<orderStatus>AWAITING,

VERIFICATION, ACCEPTED, ENROLLED, REJECTED
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<orderDate>YYYY-MM-DDTHH:MM:SS.000Z
<productCode>3 String
<customer>64 String
<serialNumber>32 String
<productValidityDate>YYYY-MM-DDTHH:MM:SS.000Z
</orderStatus>
<orderDetails>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>
</orderDetails>
<certificateDetails>
<certificateStatus>VALID, REVOKING, REVOKED
<startDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<commonName>64 String
<serialNumber>32 String
<subjectName>3000 String
<DNSNames>300 String
<revokedDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<X509Cert>4000 String

ClJJ 2C0Oo

DATA SYSTEMS

</certificateDetails>

</Order>
<orders>

</getOrderByOrderIDResponse>

Podstawowe informacje o zamdwieniu, jesli sg zwracane w odpowiedzi.

<Order reissue="true">

<orderStatus>

<orderID>50 String

<orderStatus>AWAITING, VERIFICATION, ACCEPTED, ENROLLED, REJECTED

<orderDate>YYYY-MM-DDTHH:MM:SS.000Z

<productCode>3 String

<customer>64 String

<serialNumber>32 String

<productValidityDate>YYYY-MM-DDTHH:MM:SS.000Z
</orderStatus>

</Order>

reissue="true" NIE true Oznacza certyfikat powstaty w wyniku reissue.

orderlD TAK 50 String Unikalny identyfikator zaméwienia.

orderStatus TAK Lista AWAITING — nowe zamdwienie oczekujace na weryfikacje,
VERIFICATION — zamdwienie w trakcie weryfikacji,
ACCEPTED — zaméwienie zweryfikowane,
ENROLLED - certyfikat wystawiony,
REJECTED — zamdwienie anulowane przez cancelOrder lub
odrzucone przez Certum

orderDate TAK Timestamp Data ztozenia zamdwienia.

productCode TAK 3 String 3-cyfrowy kod produktu.

customer TAK 64 String Identyfikator klienta.

serialNumber NIE 32 String Numer seryjny certyfikatu, zwracany wytgcznie gdy
certyfikat istnieje, numer certyfikatu w formacie HEX.

productValidityDate TAK Timestamp Data korica waznosci produktu, liczona jako data wydania

pierwszego certyfikatu + liczba dni waznosci produktu
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Rozszerzone informacje o zaméwieniu, jesli sg zwracane w odpowiedzi.

<o

rderDetails>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>

</orderDetails>
email TAK 3 String Adres email subskrybenta.
firstName TAK 16 String Imie subskrybenta.
lastName TAK 40 String Nazwisko subskrybenta.
phone TAK 32 String Numer telefonu subskrybenta.
taxldentificationNumber  TAK 64 String NIP, KRS albo inny numer identyfikacji podatkowe;j.

Rozszerzone informacje o certyfikacie, jesli sg zwracane w odpowiedzi.

<c

</

ertificateDetails>
<certificateStatus>VALID, REVOKING, REVOKED
<startDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.0002
<commonName>64 String

<serialNumber>32 String
<subjectName>3000 String

<DNSNames>300 String

<revokedDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<X509Cert>4000 String
certificateDetails>

certificateStatus TAK List VALID — Certyfikat wazny, aktualny,

REVOKING — Certyfikat oczekujacy na uniewaznienie,
REVOKED - Certyfikat uniewazniony.

startDate TAK Timestamp Data poczatku waznosci certyfikatu.
endDate TAK Timestamp Data korica waznosci certyfikatu.
commonName TAK 64 String Nazwa powszechna moze zawiera¢ imie i nazwisko

subskrybenta dla certyfikatu ID, lub nazwe domeny dla
certyfikatu SSL.

serialNumber TAK 32 String Numer seryjny certyfikatu w formacie HEX.

subjectName TAK 3000 String Zawartos¢ pola Podmiot.

DNSNames NIE 300 String Zawartos¢ pola SAN, zwracana tylko dla certyfikatéw
SSL.

revokedDate NIE Timestamp Data uniewaznienia, zwracana tylko jesli status

X509Cert

certyfikatu to REVOKED.
TAK 4000 String Certyfikat w formacie PEM (Base64)
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6.16. cancelOrderRequest
Z3danie pozwala na anulowanie zaméwienia, jesli certyfikat nie zostat wydany.

<cancelOrder>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<cancelParameters>
<orderID>50 String
<note>255 String
</cancelParameters>

</cancelOrder>
Nazwa pola Wym. Typ Opis
orderlD TAK 50 String Unikalny identyfikator zaméwienia.
note NIE 255 String Informacja o przyczynie anulowania zamdwienia.

6.17. cancelOrderResponse

Odpowiedz nie zwraca danych. Jesli do danego zadania zostat wydany certyfikat, zostanie zwrécony btad oraz
numer seryjny certyfikatu.

<cancelOrderResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
<value>32 String
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
</cancelOrderResponse>

Nazwa pola Wym. Typ Opis
value NIE 32 String Numer seryjny certyfikatu w postaci HEX.

6.18. getSanVerificationStateRequest

Zadanie pozwala pobra¢ informacje o weryfikacjach domen dla zaméwienia. Weryfikacja domen dotyczy
wytacznie certyfikatéw SSL.

<getSanVerificationState>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
</getSanVerificationState>
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orderID NIE 50 String Unikalny identyfikator zamowienia.

6.19. getSanVerificationStateResponse

Odpowiedz zawiera informacje o statusie weryfikacji wszystkich domen dla danego zamdwienia wraz z
informacjami o problemach z weryfikacja.

<getSanVerificationStateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<sanVerifications>
<sanVerification>
<FQDN> 255 String
<manualVerification>
<state>REQUIRED, VERIFIED, FAILED
<expireDate>YYYY-MM-DDTHH:MM:SS.000Z
<infO>ALREADY_VERIFIED, LINK EXPIRED, OTHER ERROR, FILE INVALID CONTENT,
FILE CONNECTION ERROR, FILE HTTP ERROR, DNS NO RECORDS, DNS NO PROPER RECORDS,
DNS SERVFATIL
</manualVerification>
<systemVerification>
<method> CAA, PHISHTANK, GOOGLE SAFE BROWSING, TOP SITES, REVOKED CERTIFICATE
<caaInfo> OTHER ERROR, CAA NOT ACCEPTED ISSUER, CAA UNKNOWN CRITICAL TAG,
DNS SERVFAIL
</systemVerification>
</sanVerification>
</sanVerifications>
</getSanVerificationStateResponse>

FQDN TAK 255 String  Domena dla ktérej sprawdzana jest weryfikacja.

state TAK Lista REQUIRED — weryfikacja jest wymagana,
VERIFIED — weryfikacja jest ukoriczona,
FAILED — weryfikacja nie powiodta sie.

expireDate  NIE Timestamp Data wygasniecia weryfikacji.

info NIE Lista ALREADY_VERIFIED — weryfikacja zostata juz pozytywnie wykonana,
LINK_EXPIRED — link weryfikacyjny wygast,
OTHER_ERROR — nieznana przyczyna btedu,
FILE_INVALID_CONTENT — niepoprawna tres¢ pliku weryfikacyjnego,
FILE_CONNECTION_ERROR — nie udato sie znalezé¢ pliku
weryfikacyjnego lub strona nie istnieje,
FILE_HTTP_ERROR — nie udato potgczyc sie ze wskazanym adresem,
DNS_NO_RECORDS — brak rekordéw TXT na serwerze DNS,
DNS_NO_PROPER_RECORDS — brak odpowiednich rekordéw TXT na
serwerze DNS
DNS_SERVFAIL — SERVFAIL lub nie udato sie potaczy¢; w przypadku
otrzymywania btedéw DNS_SERVFAIL nalezy sprawdzi¢ konfiguracje
DNS domeny, w tym DNSSSEC, ktory jesli jest wigczony, musi by¢
skonfigurowany poprawnie. Szczegétowa lista btedéw DNSSEC jest
dostepna w RFC 8914, Sekcja 4

method NIE Lista CAA — btedny rekord CAA, nalezy poprawic rekord,
PHISHTANK — domena na liscie phishingowej Phishtank,
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GOOGLE_SAFE_BROWSING — domena na liscie phishingowej Google,
TOP_SITES — popularna domena, skontaktuj sie z Certum,
REVOKED_CERTIFICATE - domena na liscie certyfikatow
uniewaznionych, skontaktuj sie z Certum

caalnfo NIE Lista OTHER_ERROR — nieznana przyczyna btedu
CAA_NOT_ACCEPTED_ISSUER —istniejgce rekordy CAA nie dopuszczajg
wydania dla Certum
CAA_UNKNOWN_CRITICAL_TAG — nieznana krytyczna flaga
DNS_SERVFAIL — SERVFAIL lub nie udato sie potgczy¢; w przypadku
otrzymywania btedéw DNS_SERVFAIL nalezy sprawdzi¢ konfiguracje
DNS domeny, w tym DNSSSEC, ktéry jesli jest wigczony, musi by¢
skonfigurowany poprawnie. Szczegétowa lista btedéw DNSSEC jest
dostepna w RFC 8914, Sekcja 4

6.20. addSanVerificationRequest

Zadanie pozwala wygenerowa¢ nowe kody weryfikacyjne dla domen z zaméwienia. Weryfikacja domen dotyczy
wytgcznie certyfikatéw SSL.

<addSanVerification>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
<SANApprover>
<approverMethod>ADMIN, FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<approverEmail>255 String
<approverEmailPrefix>ADMIN, ADMINISTRATOR, POSTMASTER, HOSTMASTER, WEBMASTER
<verificationNotificationEnabled>true, false
</SANApprover>
</addSanVerification>

orderlD TAK 50 String Unikalny identyfikator zaméwienia.

approverMethod TAK Lista ADMIN, FILE, DNS_TXT, DNS_CNAME,
DNS_TXT_PREFIX, DNS_CNAME_PREFIX — jedna z
dopuszczalnych metod weryfikacji.

approverEmail NIE 255 String Email na ktéry zostanie wystany kod
weryfikacyjny — jesli wybrano metode DNS lub
FILE.

approverEmailPrefix NIE Lista ADMIN, ADMINISTRATOR, POSTMASTER,

HOSTMASTER, WEBMASTER - jesli wybrano
metode ADMIN, nalezy podaé prefix na jaki
zostang wystane maile weryfikacyjne.

verificationNotificationEnabled NIE true/false FALSE — Parametr wytaczajacy wysytke maili
weryfikacyjnych, jesli wybrano metode DNS lub
FILE. Dla metody ADMIN maile weryfikacyjne
zawsze s3 wysytane. Brak wartosci oznacza
przyjecie wartosci domyslnej skonfigurowanej dla
partnera. Aktualng konfiguracje mozna uzyskaé
przez wywotanie metody getProductList
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6.21. addSanVerificationResponse

Odpowiedz, jesli wybrano wysytke maili, nie zwraca dodatkowych informacji, ale maile dla brakujgcych
weryfikacji sa wysytane.

<getSanVerificationStateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<SANVerification>
<approverMethod>FILE, DNS TXT, DNS CNAME, DNS TXT PREFIX, DNS CNAME PREFIX
<code>50 String
<approverEmail>255 String
<FQDNs>
<FQDN>230 String
</FQDNs>
</SanVerification>
</getSanVerificationStateResponse>

Nazwa pola Wym. Typ Opis
approverMethod NIE Lista FILE, DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX,
DNS_CNAME_PREFIX = wybrana metoda

weryfikacji. Dane weryfikacji nie s zwracane, jesli
wybrano metode ADMIN.

code NIE 50 String Kod weryfikacyjny.

approverEmail NIE 255 String Email na ktéry zostanie wystany kod weryfikacyjny —
jesli wybrano metode DNS lub FILE.

FQDN NIE 230 String Domena dla ktorej wymagana jest weryfikacja.

6.22. performSanVerificationRequest

Zadanie pozwala zainicjowaé weryfikacje domen z zamdéwienia. Weryfikacja domen dotyczy wytacznie
certyfikatow SSL.

<performSansVerification>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<code>50 String
</ performSansVerification>

Nazwa pola Wym. Typ Opis
code NIE 50 String Kod weryfikacyjny.
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6.23. performSanVerificationResponse

Odpowiedz nie zwraca danych. Aby sprawdzi¢ status weryfikacji nalezy skorzysta¢ z metody
getSanVerificationState.

<performSanVerificationResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
</performSanVerificationResponse>

6.24. addEmailVerificationRequest

Zadanie pozwala stworzy¢ nowa weryfikacje pola E (email) umieszczonego w certyfikacie dla danego zaméwienia.
Weryfikacja pola email dotyczy certyfikatéw S/MIME i Document Signing w chmurze.

<addEmailVerification>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
</addEmailVerification>

Nazwa pola Wym. Typ Opis
orderID TAK 50 String Unikalny identyfikator zamdwienia

6.25. addEmailVerificationResponse
Odpowiedz nie zwraca danych, ale maile dla stworzonych weryfikacji sg wysytane.

<adddEmailVerificationResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
</adddEmailVerificationResponse>

6.26. getEmailVerificationRequest

Zadanie pozwala pobraé informacje o weryfikacji pola E (email) umieszczonego w certyfikacie dla danego
zamowienia. Weryfikacja pola email dotyczy certyfikatéw S/MIME i Document Signing w chmurze.

<getEmailVerification>
<requestHeader>
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<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
</getEmailVerification>

Nazwa pola Wym. Typ Opis
orderlD TAK 50 String Unikalny identyfikator zamdwienia

6.27. getEmailVerificationResponse
Odpowiedz zawiera informacje o statusie weryfikacji pola email umieszczonego w certyfikacie.

<getEmailVerificationResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<emailVerification>
<email>64 String
<verified>true, false
<sendDate>YYYY-MM-DDTHH:MM:SS.000Z
<verificationLinkValidityDate>YYYY-MM-DDTHH:MM:SS.000Z
<verificationDate>YYYY-MM-DDTHH:MM:SS.000Z
<verificationValidity>YYYY-MM-DDTHH:MM:SS.0002Z
</emailVerification>
</getEmailVerificationResponse>

Nazwa pola Wym. Typ Opis

email TAK 64 String Email z pola E (email), ktéry podlega weryfikacji.
verified TAK true/false Status weryfikacji.

sendDate TAK Timestamp Data wystania maila z linkiem do weryfikacji.
verificationLinkValidityDate TAK Timestamp Data wygasniecia linka do weryfikacji.
verificationDate NIE Timestamp Data przeprowadzenia weryfikacji.
verificationValidity NIE Timestamp Data wygasniecia weryfikacji.

6.28. verifyOrderRequest

Zadanie pozwala doda¢ dokumenty. W jednym wywotfaniu metody mozna doda¢ wiele dokumentéw
zawierajacych wiele plikdw (np. Umowa zeskanowana w kilku oddzielnych plikach). Dokumenty mogg by¢
wymagane w przypadku sktadania zaméwienia na certyfikat IV, OV lub EV.

<verifyOrder>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<verifyOrderParameters>
<orderID>50 String
<note>200 String
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AUTHORIZATION, ADDITIONAL,

VERIFICATION REPORT, ATTESTATION LETTER

<description>255 String

<files>
<file>
<fileName>255 String
<content>Base64
</file>
</files>
</document>
</documents>
</verifyOrderParameters>
</verifyOrder>
orderID TAK 50 String
note TAK 200 String
type TAK Lista

description  TAK 255 String
fileName TAK 255 String
content TAK Base64

6.29. verifyOrderResponse
Odpowiedz nie zwraca danych.

<verifyOrderResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>

Unikalny identyfikator zaméwienia.

Notatka, ktdra zostanie dodana do zamodwienia.

APPLICANT — potwierdzenie tozsamosci subskrybenta, moze to
by¢ dowdd osobisty, paszport, karta statego pobytu, prawo
jazdy.

ORGANIZATION — potwierdzenie istnienia firmy, adres, oficjalni
przedstawiciele, jesli taka informacja jest dostepna. Moze to by¢
dokument zatozycielski firmy, wydruk lub wycigg z oficjalnej
agencji rejestracyjnej online lub rejestru rzgdowego.
AUTHORIZATION - potwierdzenie prawa subskrybenta do
ubiegania sie o certyfikat w imieniu organizacji. Moze to by¢
Swiadectwo pracy lub upowaznienie (petnomocnictwo).
ADDITIONAL — dokument potrzebny do weryfikacji, moze to byc
faktura lub inny dokument potwierdzajacy posiadanie domeny,
faktura potwierdzajgca aktualny adres firmy, oswiadczenie,
umowa, informacje o zamdwieniu itp.

VERIFICATION_REPORT - raport z weryfikacji, jesli umowa z
Certum obejmuje taki raport.

ATTESTATION_LETTER — potwierdzenie autentycznosci, jesli
umowa z Certum obejmuje taki dokument.

Opis dodawanego dokumentu. W opisie nalezy poda¢ numer
dokumentu oraz imie i nazwisko osoby ktdrej dotyczy dokument
lub nazwe organizacji.

Nazwa dodawanego pliku.

Zawartosc pliku w postaci Base64

<timestamp>YYYY-MM-DDTHH:MM:SS.000Z

</responseHeader>
</verifyOrderResponse>
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6.30. getDocumentsListRequest

Zadanie pozwala pobran¢ liste dokumentéw dla podanego identyfikatora zaméwienia. Dokumenty moga by¢
dodawane przez verifyOrder lub przez Certum, na podstawie wczesniejszych weryfikacji.

<getDocumentsList>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
</getDocumentsList>

orderID YES 50 String Unikalny identyfikator zamowienia.

6.31. getDocumentsListResponse

Odpowiedz zwraca szczegoty statusu dokumentu w systemie, ale nie zwraca pliku dokumentu.

<getDocumentsListResponse >
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<documentsInfo>
<documentInfo>
<state> NEW, ACCEPTED, REJECTED
<type> APPLICANT, ORGANIZATION, AUTHORIZATION, ADDITIONAL, VERIFICATION REPORT,
ATTESTATION LETTER
<createDate> YYYY-MM-DDTHH:MM:SS.000%Z
<expireDate> YYYY-MM-DDTHH:MM:SS.000Z
</documentInfo>
</documentsInfo>
</getDocumentslListResponse>

state YES List NEW - nowy dokument oczekujgcy na weryfikacje,
ACCEPTED - dokument zweryfikowany,
REJECTED - dokument odrzucony

type YES List APPLICANT — potwierdzenie tozsamosci subskrybenta, moze to by¢ dowdd
osobisty, paszport, karta statego pobytu, prawo jazdy.
ORGANIZATION - potwierdzenie istnienia firmy, adres, oficjalni
przedstawiciele, jesli taka informacja jest dostepna. Moze to byc
dokument zatozycielski firmy, wydruk lub wycigg z oficjalnej agencji
rejestracyjnej online lub rejestru rzadowego.
AUTHORIZATION — potwierdzenie prawa subskrybenta do ubiegania sie o
certyfikat w imieniu organizacji. Moze to by¢ swiadectwo pracy lub
upowaznienie (petnomocnictwo).
ADDITIONAL — dokument potrzebny do weryfikacji, moze to by¢ faktura
lub inny dokument potwierdzajagcy posiadanie domeny, faktura
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potwierdzajaca aktualny adres firmy, oswiadczenie, umowa, informacje o
zamoéwieniu itp.
VERIFICATION_REPORT - raport z weryfikacji, jesli umowa z Certum
obejmuje taki raport.
ATTESTATION_LETTER — potwierdzenie autentycznosci, jesli umowa z
Certum obejmuje taki dokument.

createDate YES Timestamp Data, kiedyj dany dokument zostat dodany do systemu.

expireDate NES Timestamp Termin, do ktérego dany dokument, jesli ACCEPTED, zachowuje waznosc¢.

6.32. getCertificateRequest

Zadanie pozwala pobra¢ certyfikat na podstawie numeru zamdéwienia lub numeru seryjnego certyfikatu.

<getCertificate>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<orderID>50 String
<serialNumber>32 String

</getCertificate>
orderID NIE 50 String Unikalny identyfikator zamowienia.
serialNumber  NIE 32 String Numer seryjny certyfikatu w formacie HEX.

6.33. getCertificateResponse

Odpowiedz zwraca plik certyfikatu oraz caBundle, czyli wszystkie certyfikaty posrednie (subCA) oraz certyfikat
gtéwny (rootCA).

<getCertificateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<certificateDetails>
<startDate>25 YYYY-MM-DDTHH:MM:3S.000%Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<revokedDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<X509Cert>4000 String
</certificateDetails>
<caBundle>
<X509Cert>4000 String
</caBundle>
</getCertificateResponse>

startDate TAK Timestamp Data poczatku waznosci certyfikatu.
endDate TAK Timestamp Data konica waznosci certyfikatu.
X509Cert TAK 4000 String Certyfikat w formacie PEM (Base64)
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6.34. revokeCertificateRequest
Zadanie pozwala uniewazni¢ certyfikat.

<revokeCertificate>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<revokeCertificateParameters>
<serialNumber>32 String
<revocationReason>KEYCOMPROMISE, AFFILIATIONCHANGED, CESSATIONOFOPERATION,
UNSPECIFIED, SUPERSEDED
<keyCompromitationDate>YYYY-MM-DD
<note>200 String
</revokeCertificateParameters>
</revokeCertificate>

serialNumber TAK 32 String  Numer seryjny certyfikatu w formacie HEX.

revocationReason NIE Lista KEYCOMPROMISE - klucz prywatny zostat skompromitowany
np. wykradziono certyfikat lub utracono karte kryptograficzng
z certyfikatem,
AFFILIATIONCHANGED - nazwisko, nazwa organizacji lub adres
zawarte w certyfikacie ulegty zmianie, zwolnienie pracownika,
CESSATIONOFOPERATION - subskrybent juz nie kontroluje
wszystkich domen wymienionych w certyfikacie np. wygasto
uprawnienie do domeny, strona zostata zamknieta,
SUPERSEDED - certyfikat zostat zastgpiony nowym
certyfikatem, np. testowy produkcyjnym Ilub wyzszym
poziomem walidacji,
UNSPECIFIED - jesli inny powdd nie ma zastosowania.

keyCompromitationDate NIE YYYY- Data kompromitacji klucza w przypadku podania przyczyny
MM-DD uniewaznienia KEYCOMPROMISE

note NIE 255 Notatka dla CA dodawana do uniewaznienia.
String

6.35. revokeCertificateResponse
Odpowiedz nie zwraca danych.

<revokeCertificateResponse>
<responseHeader>
<successCode>3
<errors>
<error>
<errorCode>5
</error>
</errors>
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
</revokeCertificateResponse>
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6.36. getOrdersByDateRangeRequest

Zadanie pozwala pobraé wszystkie zamoéwienia ztozone w podanym zakresie dat. Wszystkie pozostate parametry
ustawione sg domyslnie na false.

<getOrderByDateRange>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<fromDate>YYYY-MM-DD
<toDate>YYYY-MM-DD
<orderOption>
<orderStatus>true, false
<orderDetails>true, false
<certificateDetails>true, false
</orderOption>
<pageNumber>1..100
</getOrderByDateRange>

fromDate TAK YYYY-MM-DD Zakres dat dla ztozonych zamoéwien, parametr wyszukiwania.

toDate TAK YYYY-MM-DD Zakres dat dla ztozonych zamoéwien, parametr wyszukiwania.

orderStatus NIE true/false TRUE — zwraca podstawowe informacje o zamoéwieniu w tym
status przetwarzania.

orderDetails NIE true/false TRUE — zwraca szczegoty zamowienia.

certificateDetails NIE true/false TRUE — zwraca szczegoty certyfikatu, jesli zostat wydany

pageNumber NIE 1...100 Numer strony z wynikami. Przyjmuje wartosci od 1 do 100.

W jednym zgdaniu zwracane jest maksymalnie 100 wynikow.
Jesli liczba zwréconych rekorddw jest wieksza niz 100 sg one
stronicowane. Brak wartos$ci powoduje zwracanie pierwszej
strony wynikéw.

6.37. getOrdersByDateRangeResponse

Odpowiedz zwraca informacje okreslone w zgdaniu. Jesli wszystkie parametry byty ustawione na false, zwraca
jedynie sume rekordéw spetniajgcych kryteria wyszukiwania.

<getOrderByDateRangeResponse>
<responseHeader>
<successCode>3

<errors>
<error>
<errorCode>5
</error>
</errors>
<currentPage>1..100
<pagesCount>1..100
<returnCount>5
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<orders>
<Order reissue="true">
<orderStatus>
<orderID>50 String
<orderStatus>AWAITING, VERIFICATION, ACCEPTED, ENROLLED, REJECTED
<orderDate>YYYY-MM-DDTHH:MM:SS.000Z
<productCode>3 String
<customer>64 String
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<serialNumber>32 String
<productValidityDate>YYYY-MM-DDTHH:MM:SS.000Z

</orderStatus>
<orderDetails>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>
</orderDetails>
<certificateDetails>
<certificateStatus>VALID, REVOKING, REVOKED
<startDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.000Z

ClJJ 2C0Oo
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<commonName>64 String
<serialNumber>32 String
<subjectName>3000 String
<DNSNames>300 String
<revokedDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<X509Cert>4000 String
</certificateDetails>

</Order>
<orders>

</getOrderByDateRangeResponse>

Podstawowe informacje o zamdwieniu, jesli sg zwracane w odpowiedzi.

<orderStatus>

<orderID>50 String

<orderStatus>AWAITING, VERIFICATION, ACCEPTED, ENROLLED, REJECTED
<orderDate>YYYY-MM-DDTHH:MM:SS.000Z

<productCode>3 String
<customer>64 String

<serialNumber>32 String
</orderStatus>

reissue="true" NIE true Oznacza certyfikat powstaty w wyniku reissue.

orderlD TAK 50 String Unikalny identyfikator zamdwienia.

orderStatus TAK Lista AWAITING — nowe zamdwienie oczekujace na weryfikacje,
VERIFICATION — zamdwienie w trakcie weryfikacji,
ACCEPTED — zamdéwienie zweryfikowane,
ENROLLED — certyfikat wystawiony,
REJECTED — zamdwienie anulowane przez cancelOrder lub
odrzucone przez Certum.

orderDate TAK Timestamp Data ztozenia zamowienia.

productCode TAK 3 String 3-cyfrowy kod produktu.

customer TAK 64 String Identyfikator klienta.

serialNumber NIE 32 String Numer seryjny certyfikatu, zwracany wytgcznie gdy
certyfikat istnieje, numer certyfikatu w formacie HEX.

productValidityDate TAK Timestamp Data korica waznosci produktu, liczona jako data wydania

pierwszego certyfikatu + liczba dni waznosci produktu
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Rozszerzone informacje o zaméwieniu, jesli sg zwracane w odpowiedzi.

<orderDetails>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>

</orderDetails>
email TAK 3 String Adres email subskrybenta.
firstName TAK 16 String Imie subskrybenta.
lastName TAK 40 String Nazwisko subskrybenta.
phone NIE 32 String Numer telefonu subskrybenta.
taxldentificationNumber TAK 64 String NIP, KRS albo inny numer identyfikacji podatkowe;j.

Rozszerzone informacje o certyfikacie, jesli sg zwracane w odpowiedzi.

<certificateDetails>
<certificateStatus>VALID, REVOKING, REVOKED
<startDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.0002
<commonName>64 String
<serialNumber>32 String
<subjectName>3000 String
<DNSNames>300 String
<revokedDate>25 YYYY-MM-DDTHH:MM:SS.000Z
<X509Cert>4000 String
</certificateDetails>

certificateStatus TAK List VALID — certyfikat wazny, aktualny,
REVOKING — certyfikat oczekujgcy na uniewaznienie,
REVOKED - certyfikat uniewazniony.

startDate TAK Timestamp Data poczatku waznosci certyfikatu.

endDate TAK Timestamp Data konica waznosci certyfikatu.

commonName TAK 64 String Nazwa powszechna — imie i nazwisko klienta dla
certyfikatu ID, lub nazwe domeny dla certyfikatu SSL.

serialNumber TAK 32 String Numer seryjny certyfikatu w formacie HEX.

subjectName TAK 3000 String Zawartosc¢ pola Podmiot.

DNSNames NIE 300 String Zawartos¢ pola SAN, zwracana tylko dla certyfikatéw
SSL.

revokedDate NIE Timestamp Data uniewaznienia, zwracana tylko jesli status
certyfikatu to REVOKED.

X509Cert TAK 4000 String Certyfikat w formacie PEM (Base64)

6.38. getModifiedOrdersRequest

Zadanie pozwala pobraé wszystkie zaméwienia dla ktérych nastapita zmiana statusu w podanym zakresie dat.
Wszystkie pozostate parametry ustawione s domysinie na false. Struktura catego zadania jest taka sama jak w
przypadku getOrderByDateRange.
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<getModifiedOrders>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<fromDate>YYYY-MM-DD
<toDate>YYYY-MM-DD
<orderOption>
<orderStatus>true, false
<orderDetails>true, false
<certificateDetails>true, false
</orderOption>
<pageNumber>1..100
</getModifiedOrders>

6.39. getModifiedOrdersResponse

ClJJ 2C0Oo
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Odpowiedz zwraca informacje okreslone w zgdaniu. Jesli wszystkie parametry byty ustawione na false, zwraca
jedynie sume rekorddéw spetniajacych kryteria wyszukiwania. Struktura odpowiedzi jest taka sama jak w

przypadku getOrderByDateRange.

<getModifiedOrdersResponse>
<responseHeader>
<successCode>3

<errors>
<error>
<errorCode>5
</error>
</errors>
<currentPage>1..100
<pagesCount>1..100
<returnCount>5
<timestamp>YYYY-MM-DDTHH:MM:SS.000%Z
</responseHeader>
<orders>
<Order reissue="true">
<orderStatus>
<orderID>50 String

<orderStatus>AWAITING, VERIFICATION, ACCEPTED, ENROLLED, REJECTED

<orderDate>YYYY-MM-DDTHH:MM:SS.000Z
<productCode>3 String

<customer>64 String
<serialNumber>32 String

<productValidityDate>YYYY-MM-DDTHH:MM:SS.000Z

</orderStatus>
<orderDetails>
<requestorInfo>
<email>255 String
<firstName>16 String
<lastName>40 String
<phone>32 String
</requestorInfo>
<organizationInfo>
<taxIdentificationNumber>32 String
</organizationInfo>
</orderDetails>
<certificateDetails>
<certificateStatus>VALID, REVOKING, REVOKED
<startDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<endDate>25 YYYY-MM-DDTHH:MM:SS.000%Z
<commonName>64 String
<serialNumber>32 String
<subjectName>3000 String
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<DNSNames>300 String
<revokedDate>25 YYYY-MM-DDTHH:MM:S3SS.000%Z
<X509Cert>4000 String
</certificateDetails>
</Order>
<orders>

</getModifiedOrdersResponse>

6.40. getExpiringCertificatesRequest
Z3danie pozwala pobraé raport z wygasajacych certyfikatow.

<getExpiringCertificates>
<requestHeader>
<authToken>
<userName>255 String
<password>255 String
</authToken>
</requestHeader>
<validityDaysLeft>2
<pageNumber>1..100
</getExpiringCertificates>

Nazwa pola Wym. Typ Opis

validityDaysLeft TAK 2 Liczba dni okreslajagca okres z jakiego majg zosta¢ wyszukane
wygasajace certyfikaty — limit do 30 dni.

pageNumber NIE 1..100 Numer strony z wynikami. Przyjmuje wartosci od 1 do 100. W jednym
zadaniu zwracane jest maksymalnie 100 wynikéw. Jesli liczba
zwrdéconych rekordéw jest wieksza niz 100 sg one stronicowane. Brak
wartosci powoduje zwracanie pierwszej strony wynikow.

6.41. getExpiringCertificatesResponse
Odpowiedz zwraca informacje okreslone w zgdaniu.

<getExpiringCertificatesResponse>

<responseHeader>

<successCode>3

<errors>

<error>
<errorCode>5
</error>

</errors>

<currentPage>1..100

<pagesCount>1..100

<returnCount>5

<timestamp>YYYY-MM-DDTHH:MM:SS.000Z
</responseHeader>
<expiringCertificates>

<orderID>50 String

<serialNumber>32 String

<expiringDate> YYYY-MM-DDTHH:MM:SS.000Z

<validityDaysLeft>4
<expiringCertificates>

</getExpiringCertificatesResponse>

Nazwa pola Wym. Typ Opis
orderlD TAK 50 String Unikalny identyfikator zaméwienia.
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serialNumber NIE

expiringDate TAK
validityDaysLeft TAK

32 String

Timestamp
4

ClJJ 2C0Oo
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Numer seryjny certyfikatu, zwracany wytacznie gdy certyfikat
istnieje, numer certyfikatu w formacie HEX.

Data wygasniecia certyfikatu.

Liczba dni do wygasniecia certyfikatu.
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7. Kody btedow

1001
1002
1006
1007
1008
1009
1010
1012
1013
1014
1015
1016
1017
1018
1019
1020
1021
1022
1023

1024
1025
1026
1027
1028
1029
1030
1031
1032
1033
1037
1042
1043
1045
1046
1048
1049
1053
1054
1055
1059
1060
1063
1065
1066
1069

Zamowienie zostato poprawnie przetworzone.

Wystgpit ogdlny btagd podczas przetwarzania zamdwienia. Nalezy skontaktowac sie z Certum w
celu zdiagnozowania problemu.

Dane autoryzacyjne w elemencie requestHeader/authToken nie sg poprawne.

Algorytm klucza publicznego z CSR-a nie jest obstugiwany.

Element orderParameters/CSR nie zostat odnaleziony lub jest pusty.

Element productCode zawiera kod produktu wycofanego z oferty.

Element SANEntries nie zostat odnaleziony.

Element SANEntries/SANEntry/DNSName zawiera btedng nazwe domeny.

Element requestorinfo nie zostat odnaleziony.

Element orderParameters nie zostat odnaleziony.

Identyfikator zamdwienia jest juz zajety.

Niepoprawny numer produktu.

Element orderParameters/productCode nie zostat odnaleziony.

Atrybut CommonName nie zostat znaleziony.

Atrybut Organization nie zostat znaleziony.

Atrybut OrganizationUnit z CSR nie zostat znaleziony.

Atrybut Locality z CSR nie zostat znaleziony.

Atrybut State z CSR nie zostat znaleziony.

Atrybut Country nie zostat znaleziony.

Atrybut EmailAddress nie zostat znaleziony.

Atrybut EmailAddress zawiera btedy.

Warto$¢ elementu orderParameters/customer nie moze by¢ taka sama jak wartos¢ z elementu
requestHeader/authToken/userName.

Atrybut Common name musi by¢ zakodowany jako UTF8String.

Atrybut EmailAddress musi by¢ zakodowany jako IA5String.

Atrybut Country musi by¢ zakodowany jako PrintableString.

Atrybut State musi by¢ zakodowany jako UTF8String.

Atrybut Locality musi by¢ zakodowany jako UTF8String.

Atrybut OrganizationUnit musi by¢ zakodowany jako UTF8String.

Atrybut Organization musi by¢ zakodowany jako UTF8String.

Atrybut Common name musi by¢ zakodowany jako PrintableString.

Klucz publiczny z CSR-a zostat juz wykorzystany.

Zamowienie o podanym numerze nie istnieje.

Adres email w elemencie approverEmail zawiera btedy.

Metoda weryfikacji domeny nie jest obstugiwana.

Identyfikator zamdéwienia zawiera niedozwolone znaki "&'<>.

Domena podana w CommonName, nie wystepuje na liscie domen w elemencie SANEntries.
Tylko jedna domena w elemencie SANEntries moze zawieraé gwiazdke w nazwie domeny.
Brakuje elementu taxldentificationNumber lub element ma niepoprawng wartosc.

Nie mozna odczytaé klucza publicznego z CSR.

Element requestorinfo/email nie zostat odnaleziony.

Element requestorinfo/firstName nie zostat odnaleziony.

Element requestorinfo/lastName nie zostat odnaleziony.

Atrybut Country zawiera nieobstugiwany kod kraju.

Adres email z elementu requestorinfo/email nie jest poprawny.

Klucz publiczny z CSR-a znajduje sie na czarnej liscie.

Wartos$¢ z elementu requestorinfo/lastName przekroczyta dopuszczalny rozmiar 40 znakow.
Wartos$¢ z elementu requestorinfo/phone przekroczyta dopuszczalny rozmiar 32 znakéw.
Data waznosci certyfikatu podana w elemencie shortenedValidityPeriod przekracza
dopuszczalng date waznosci produktu.
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1072
1075
1076
1077
1079
1080
1081
1083
1085

1087
1088
1092
1093
1094
1095
1096
1097
1098
1099
1100
1101
1102
1103
1104
1105
1106
1107

1108

1110
1111
1113

1114

1115

1116

1117
1118

1126
1127
1128
1129
1131
1133
1135

1138
1139

Wartos$¢ z elementu requestorinfo/firstName przekroczyta dopuszczalny rozmiar 16 znakow.
Partner nie ma uprawnien, aby ztozy¢ zamdwienia na dany produkt.

Brakuje elementu customer lub jest on pusty.

Wartos¢ z elementu z customer przekroczyta dopuszczalny rozmiar 64 znaki.

Wartos¢ elementu orderld przekroczyta dopuszczalny rozmiar 50 znakow.

Wartosc z elementu productCode przekroczyta dopuszczalny rozmiar 3 znakdéw.

Warto$¢ z elementu requestorinfo/email przekroczyta dopuszczalny rozmiar 255 znakow.
Wartos¢ z elementu taxldentificationNumber przekroczyta dopuszczalny rozmiar 32 znakdw.
Warto$¢ z elementu SANEntries/SANEntry/DNSName przekroczyta dopuszczalny rozmiar
znakéw.

Adres email w elemencie approverEmail przekroczyt dopuszczalny rozmiar 255 znakdéw.
Wartos$¢ z elementu orderParameters/language przekroczyta dopuszczalny rozmiar 2 znakéw.
Atrybut JoISoPN nie zostat znaleziony.

Atrybut JoISoCN nie zostat znaleziony.

Atrybut JoILN nie zostat znaleziony.

Atrybut SerialNumber nie zostat znaleziony.

Wartosc¢ atrybutu JoISoCN przekroczyta dopuszczalny rozmiar 2 znakow.

Wartos¢ atrybutu JoISoPN przekroczyta dopuszczalny rozmiar 128 znakow.

Wartos¢ atrybutu JoILN przekroczyta dopuszczalny rozmiar 128 znakéw.

Wartosc¢ atrybutu JoISoCN zawiera nieobstugiwany kod kraju.

Wartos¢ atrybutu SerialNumber przekroczyta dopuszczalny rozmiar 64 znakow.

Wartos¢ atrybutu CommonName przekroczyta dopuszczalny rozmiar 64 znakéw.

Wartos¢ atrybutu Organization przekroczyta dopuszczalny rozmiar 64 znakdéw.

Wartos¢ atrybutu OrganizationalUnit przekroczyta dopuszczalny rozmiar 64 znakdw.
Wartos¢ atrybutu Locality przekroczyta dopuszczalny rozmiar 128 znakow.

Wartos¢ atrybutu State przekroczyta dopuszczalny rozmiar 128 znakow.

Wartos¢ atrybutu EmailAddress przekroczyta dopuszczalny rozmiar 64 znakéw.

llos¢ domen podanych w elemencie SANEntries przekroczyta dopuszczalng ilos¢ domen dla
produktu.

Wartos¢ z elementu approverEmailPrefix nie pasuje do listy prefixow.

Data podana w elemencie fromDate jest btedna.

Data podana w elemencie toDate jest btedna.

Status zamdwienia uniemozliwia wystanie weryfikacji email. Zamowienie jest w trakcie
realizacji lub zostato anulowane.

Dla podanego zamdwienia wszystkie weryfikacje sg jeszcze aktualne. Maile weryfikacyjne nie
zostaty wystane.

Element SANEntries/SANEntry/DNSName zawiera domene typu Wildcard, ktéra nie jest
dozwolona dla wybranego produktu.

CommonName zawiera domene typu Wildcard, ktéra nie jest dozwolona dla wybranego
produktu.

CommonName nie zawiera domeny typu Wildcard, ktéra jest wymagana dla tego produktu.
Element SANEntries/SANEntry/DNSName nie zawiera domeny typu Wildcard, ktéra jest
wymagana dla tego produktu.

Atrybut SerialNumber musi by¢ zakodowany jako UTF8String.

Atrybut JoILN musi by¢ zakodowany jako UTF8String.

Atrybut JolSoCN musi by¢ zakodowany jako PrintableString.

Atrybut JolSoPN musi by¢ zakodowany jako UTF8String.

Element revokeCertificate/RevokeCertificateParameters nie zostat odnaleziony.

Brak certyfikatu o podanym numerze seryjnym.

Nieprawidtowa wartos¢ elementu
revokeCertificate/RevokeCertificateParameters/revocationReason.

Operacja nie moze by¢ wykonana. Skontaktuj sie z Certum.

Status zamdwienia nie pozwala na jego odrzucenie. Jesli btgd bedzie sie powtarzat skontaktu;j
sie z Certum.
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1140
1141

1142

1143
1144
1145
1148
1151
1153
1154
1155
1156
1157
1159
1160
1161
1162

1163

1164

1165
1166
1167
1168
1169
1170
1172

1176

1181
1182
1183
1184
1185
1186
2005
2049
2050

2051
2052

2053
2055
2056
2057
2058
2059
2063

Data podana w elemencie keyCompromitationDate musi by¢ w formacie YYYY-MM-DD.
Data podana w elemencie keyCompromitationDate musi zawierac sie w przedziale pomiedzy
datg poczatku waznosci certyfikatu, a biezaca data.

Warto$¢ elementu revokeCertificate/RevokeCertificateParameters/note przekroczyta
dopuszczalny rozmiar 250 znakdw.

Nie mozna uniewazni¢ certyfikatu, poniewaz certyfikat jest w trakcie uniewazniania.

Nie mozna uniewaznié certyfikatu, poniewaz certyfikat wygast.

Nie mozna uniewazni¢ certyfikatu, poniewaz certyfikat zostat juz uniewazniony.

Nie mozna ztozy¢ zaméwienia na lokalny adres IP.

Zamowienie zostato juz anulowane.

Numer strony musi by¢ z zakresu [1 - 100].

Zapytanie zwrdcito zbyt duzg liczbe rekordéw.

Strona z wynikami o podanym numerze nie istnieje.

Pole customer w orderParameters posiada niedozwolone znaki "&'<>.

Element SANEntries/SANEntry/DNSName zawiera publiczng domene najwyzszego poziomu.
Certyfikat nie zostat odnaleziony.

Nie podano numeru seryjnego certyfikatu.

Numer seryjny certyfikatu jest za dtugi (przekroczono dopuszczalny rozmiar 64 znakow).
Wymagane parametry nie zostaty podane w zgdaniu (numer seryjny certyfikatu lub
identyfikator zamowienia).

W zgdaniu podano parametry ktére nie mogg wystepowac jednoczesnie (numer seryjny
certyfikatu i identyfikator zamdwienia).

Niepoprawna liczba parametréow identyfikujgcych certyfikat. Podany powinien by¢ numer
seryjny certyfikatu lub certyfikat w postaci PEM.

Niepoprawny format PEM.

Podany kod produktu nie jest kodem na odnowienie.

Profil certyfikatu do odnowienia rézni sie od profilu certyfikatu odnawianego.

CN certyfikatu rézni sie od CN certyfikatu odnawianego.

Nazwa uzytkownika w odnawianym certyfikacie jest inna niz podana.

Odnawiany certyfikat zostat wystawiony przez innego partnera.

Zadanie zawiera nadmiarowe elementy. Nalezy zweryfikowaé poprawnoé¢ zadania z
dokumentacja.

Zamoéwienie jest w statusie, ktéry uniemozliwia dotgczanie nowych dokumentéw oraz
weryfikacji domeny.

Podany kod produktu, nie jest kodem na wydanie certyfikatu.

Element code nie zostat znaleziony.

Wartos¢ z elementu code przekroczyta dopuszczalny rozmiar 255 znakéw.

Kod weryfikacji domeny juz wygast.

Domena zostata juz zweryfikowana.

Kod weryfikacyjny jest niepoprawny.

Zaden z podanych certyfikatéw nie zawiera domen.

Element verifyOrder/verifyOrderParameters/note nie zostat znaleziony lub jest pusty.
Warto$¢ elementu verifyOrderParameters/note przekroczyta dopuszczalny rozmiar 227
znakoéw.

Niepoprawna wartos¢ w polu CommonName.

Element getExpiringCertificates/validityDaysLeft nie zostat znaleziony lub ma niepoprawng
wartosc.

Element cancelParameters nie zostat odnaleziony.

Element orderID nie zostat odnaleziony.

Status zamowienia nie pozwala na wykonanie akcji.

Wartos¢ elementu toDate nie moze by¢ wczesniejsza od wartosci elementu fromDate.
Atrybut Locality lub StateOfProvince nie zostat znaleziony.

Niepoprawna wartos¢ w elemencie verificationNotificationEnabled.

Element verifyOrder/verifyOrderParameters/documents/document nie zostat odnaleziony.
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2064

2065

2066

2067

2068

2069

2070

2080
2081
2082

2083
2088

2089
2090
2091
2092
2093
2094
2095
2096
2097
2104

2109
2111
2122
2124
2125
2126
2127
2128
2129
2130
2131
2137
2138
2139
2140
2141
2142
2143
2144
2153
2154
2155

Element verifyOrder/verifyOrderParameters/documents/document/type nie zostat
odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/description nie zostat
odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/files nie zostat
odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/files/file nie zostat
odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/files/file/filename nie
zostat odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/files/file/content nie
zostat odnaleziony.

Element verifyOrder/verifyOrderParameters/documents/document/files/file/content
powinien by¢ w base64.

Przekroczono dopuszczalny rozmiar dla zgdania.

Element fileName nie moze zawieraé znakow: \ /: ¥ ? " <> |

Wartos¢ elementu fileName ma nieprawidtowg dtugos¢. Dopuszczalna dtugosé: od 3 do 255
znakéw.

Typ dokumentu nie jest obstugiwany.

Dtugo$é czesci domeny z elementu SANEntries/SANEntry/DNSName przekroczyta dopuszczalny
rozmiar znakéw.

Algorytm nie jest skonfigurowany.

W elemencie hashAlgorithm znajduje sie niepoprawna wartosc.

Niepoprawna warto$¢ w elemencie getProductList/HashAlgorithm.

Nie mozna ponownie wydac certyfikatu, ktory jest certyfikatem typu reissue.

Data waznosci certyfikatu jest z przesztosci.

Certyfikat nie spetnia warunkéw ponownego wydania.

Element SANEntries/SANEntry/DNSName nie moze by¢ pusty.

Element serialNumber musi by¢ w postaci szesnastkowej.

Element CSR nie jest poprawnym zgdaniem CSR.

Data kompromitacji klucza moze by¢ podana jedynie dla przyczyny uniewaznienia
Kompromitacja klucza. Data kompromitacji klucza jest niedostepna dla certyfikatow
CodeSigning.

Niedozwolona dtugos¢ klucza publicznego.

Element productCode jest pusty lub nie zostat odnaleziony.

Reissue produktéw w ramach ustugi SimplySign jest niedostepne.

Nieobstugiwana funkcja skrotu.

CSR zawiera niepoprawny podpis.

Nie mozna wyda¢ ponownie certyfikatu reissue dla tego samego certyfikatu.
Niepoprawna wartos¢ w elemencie certificateDetails.

Niepoprawna wartos¢ w elemencie orderDetails.

Niepoprawna wartos¢ w elemencie order Status.

Element SANEntries/SANEntry/DNSName zawiera domene istniejgcg w wydanym certyfikacie.
Nie znaleziono zamdwienia w bazie.

Niepoprawna wartos¢ atrybutu businessCategory (BC).

Nie znaleziono atrybutu businessCategory (BC).

Atrybut streetAddress (ST) nie zostat znaleziony.

Wartosc¢ atrybutu streetAddress (ST) przekroczyta 64 znaki.

Atrybut streetAddress (ST) musi by¢ zakodowany jako UTF8String.

Kod pocztowy nie zostat znaleziony.

Wartos¢ atrybutu postalCode (P) przekroczyta 40 znakow.

Wartos¢ atrybutu postalCode (P) musi byc¢ typu PrintableString.

Zamowienie o podanym numerze nie zostato ztozone przez API.

Niepoprawna wartos¢ atrybutu postalCode (P).

Niepoprawna wartos¢ atrybutu Jurisdiction of Incorporation State or Province Name (JolSoPN).

57



APl User Guide 5.17

2156
2157
2158
2159
2160
2162
2163
2164
2165
2166
2167
2168
2169
2170
2171
2172

2173
2185
2186
2188

2189
2190
2191

2192

2193
2194
2195
2196
2197
2198
2199
2200
2201
2204

2205

2206

Niepoprawna wartos¢ atrybutu stateOrProvinceName (SP).

Brakuje elementu approverMethod.

Zbyt wiele elementéw. Mozna podac tylko jeden approverEmail lub approverEmailPrefix.
Wymagany element approverEmailPrefix nie zostat podany.

Wymagany element approverEmail nie zostat podany.

Element SANApprover nie zostat odnaleziony.

Metoda nie obstuguje podanego typu produktu.

Atrybut SerialNumber poiada niepoprawng wartosc.

Atrybut Joiln posiada nieproprawng wratos¢.

Atrybut Locality posiada niepoprawng wartosc.

Atrybut OrganizationUnit posiada niepoprawng wartosc.

Atrybut Organization posiada niepoprawng wartos¢

Atrybut streetAddress posiada niepoprawng wartosc.

Atrybut Description ma nieprawidtowg dtugosé. Maksymalna dtugos¢ to 1000 znakdw.
Metoda weryfikacji nie jest wspierana dla adresu IP

Wartos¢ revocationContactEmail nie moze by¢ taka sama jak wartosc z elementu
requestHeader/authToken/userName.

Adres e-mail w revocationContactEmail jest nieprawidtowy.

Data podana w shortenedValidityPeriod lub ValidityPeriod/NotAfter jest z przesztosSci.
Metoda weryfikacji nie jest obstugiwana dla zamdwien zawierajgcych domene Wildcard.
Whiosek reissue wymaga ponownej weryfikacji domen. W zwigzku ze zmianami w regulacjach
dotyczacych metod weryfikacji, istniejgce weryfikacje nie moga byé ponownie wykorzystane.
Reissue nie moze zosta¢ wykonane, zt6z nowe zamédwienie.

Limit dokumentéw dla zamodwienia zostat przekroczony.

Powdd uniewaznienia Zmiana danych nie jest dostepny dla certyfikatow DV.

Zawartos¢ przynajmniej dwdch zatacznikéw jest jednakowa. Nie mozna dodaé dwéch takich
samych zatacznikow do jednego zamowienia.

Certyfikat dla ktérego probujesz wykonaé operacje zawiera niepoprawne domeny. Operacja
nie moze zosta¢ wykonana, zt6z nowe zamodwienie.

Adres IP nie jest dozwolony w certyfikatach EV SSL.

Atrybut givenName nie zostat znaleziony.

Atrybut givenName musi by¢ zakodowany jako UTF8String.

Wartos¢ giveName Locality przekroczyta dopuszczalny rozmiar 16 znakéw.

Atrybut givenName ma nie poprawng wartosc

Atrybut surname nie zostat znaleziony.

Atrybut surname musi by¢ zakodowany jako UTF8String.

Wartos¢ atrybutu surname przekroczyta dopuszczalny rozmiar 40 znakdéw.

Atrybut surname ma nie poprawng wartosc

Weryfikacja domen zostata juz rozpoczeta, czas wykonywania weryfikacji zalezy od liczby
domen. Sprawdz status weryfikacji domen.

Zbyt duza liczba wywotan weryfikacji kontroli nad domenami. Odczekaj chwile, sprawdz status
weryfikacji i w razie potrzeby sprébuj ponownie.

Akcja niedostepna dla zaméwiern ACME.

58



APl User Guide 5.17

ClJJ 2C0Oo

\ SYSTEMS

8. Historia zmian

2021-08-01

2021-08-06

2021-09-10

2021-10-31

2022-02-01

5.0

51

5.2

53

5.4

Nowa wersja dokumentu. Reorganizacja rozdziatow. Usuniecie literéwek. Poprawki
w opisach metod APIl. Nowe diagramy i opisy proceséw sktadania wnioskéw.
Wprowadzenie oznaczenia zmian w metodach API:

e nazielono pola dodane do API

e naczerwono pola, ktére sg deprecated i w kolejnej wersji bedg usuniete
Dodanie pola:

e userAgent do metod renewCertificate, renewCertificate

e shortenedValidityPeriod do metod quickOrder, validateOrderParameters,

renewCertificate

Opisanie zmiany dla pdl z sekcji validityPeriod — pola bedg usuniete w kolejnych
wersjach, teraz jego dziatanie jest dostosowanie do shortenedValidityPeriod.
Usuniecie niewpieranej wartosci RSA-SHA1 z listy hashAlgorithm.
Usuniecie kodéw btedéw 1044, 1070, 1071, 1109.
Dodanie kodu btedu 2185.
Usunieto pola z zadan oznaczone jako wycofane:

e sekcje validityPeriod z quickOrder, validateOrderParameters

e pole verificationPhoneNumber z quickOrder getOrderByOrderID

e poleid z verifyOrder

e wartosci stownikowe z pola businessCategory: PRIVATE_ORGANIZATION,

BUSINESS_ENTITY, NON_COMMERCIAL_ENTITY, GOVERNMENT_ENTITY

Usunieto metody oznaczone jako wycofane:

e getDomainVerification

e changeApprovers

e verifyDomain

e sendNotifications

e getApproverlList

e updateDocuments
Usunieto kody btedéw powigzane z usunietymi metodami.

Dodano nowy typ dla stownika approverMethod, wartos¢ ADMIN zastgpi
dotychczasowg EMAIL.

Dodano nowy typ weryfikacji do getOrderState: AUTHORIZATION.

Dodano nowe typy dokumentéw do verifyOrder: APPLICANT, ORGANIZATION,
AUTHORIZATION, ADDITIONAL, VERIFICATION_REPORT, zamiast dotychczasowej
listy.

Dodano dodatkowe uwagi dotyczace zmian w weryfikacji FILE i ADMIN w rozdziale
3.2.2.

Poprawiono interpunkcje i literowki.

Dodano nowy tym maila informacyjnego Nieukoriczona weryfikacja zaméwienia.
Zaktualizowano opisy kodow btedéw: 1108, 1113, 1176, 1191

Dodano kody btedéw: 2186, 2187, 2188

Usunieto kody btedéw: 1034, 1035, 1036, 1039, 1041, 1073, 1074, 1086, 1112, 1130,
1158, 1171, 1173, 1174, 1175, 1177, 1178, 1179, 1180, 1188, 1189, 1190, 1192,
1193, 1202, 2060, 2062, 2071, 2072, 2073, 2074, 2075, 2076, 2077, 2078, 2079,
2084, 2086, 2087, 2099, 2116, 2117, 2118, 2119, 2121, 2135, 2145, 2161

Usunieto typ EMAIL ze stownika approverMethod, nalezy uzywac wartosci ADMIN.
Usunieto typy dokumentéw KRS, NIP, CEIDG, DUNS, OTHERREG, EMPLOY,
CONTRACT, ORDER, NAMELIST, INVOICE, OTHER.

W rozdziale 3.2.3. dodano dodatkowe informacje dotyczagce weryfikacji
Subskrybenta i organizacji za pomocg dedykowanych typéw dokumentow.
Zaktualizowano opisy kodéw btedéw: 1037, 1045, 1048, 1076, 1083, 1140, 1141,
1154, 2144, 2186

Usunieto kody btedéw: 1149, 1185, 1187
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2022-03-17 5.5 Zaktualizowano dokumentacje getCertificateResponse usuwajgc pola ktérych nie ma
w odpowiedzi na API.
Dodano metode getDocumentsListRequest
2022-07-15 5.6 W rozdziale 3.2. usunieto pole OU ze specyfikacji Trusted SSL i Premium EV SSL.
W rozdziale 3.2.2. Zmieniono nazwe metody weryfiacji DNS na DNS_TXT i dodano
nowe metody: DNS_CNAME, DNS_TXT_PREFIX oraz DNS_CNAME_PREFIX.
W rozdziatach 4.1.4. i 4.1.5. dodano uwage o zmianie dotyczacej pola OU w procesie
reissue i odnowienia.
Nowe wartosci DNS_TXT, DNS_CNAME, DNS_TXT_PREFIX, DNS_CNAME_PREFIX
zostaty dodane. Wartos¢ DNS zostata oznaczona jako przestarzata.
Zmieniono opis w metodzie revokeCertificate i kodzie btedu 2104: dla certyfikatow
CodeSigning nie mozna poda¢ daty kompromitacji klucza.
Usunieto wartosci oznaczone jako wycofane:
e typy dokumentéw: KRS, NIP, CEIDG, DUNS, OTHERREG, EMPLOY,
CONTRACT, ORDER, NAMELIST, INVOICE, OTHER
e metoda weryfikacji EMAIL

2022-11-04 5.7 W rozdziale 2.9 dodano liste nazw produktéwe z kodami.
Zaktualizowano opis dla powoddw uniewaznienia, usunieto PRIVILEGEWITHDRAWN,
dodano SUPERSEDED.
Dodano tres¢ kodu btedy 2173, 2189, 2190, 2191, 2192.

2023-05-25 5.8 W rozdziale 2.4 i 2.5 dodano informajce o terminie wycofania produktéw E-mail ID.

Usunieto informacje o produktach Standard CodeSigning na karte, dodano do nazw
produktéw Standard Codesigning, EV Code Signing i Document Signing brakujace
dopiski "w chmurze".

W rozdziale 3.2.1 poprawiono opis zawartos$ci pola customer dla produktéw w
chmurze i dodano informacje o tym wymaganiu do rozdziatéw 3.5 3.6.

W rozdziale 3.2.2 poprawiono opis metody weryfikacji ADMIN.

W rozdziale 4.1.4 dodano informacje o zablokowaniu reissue dla produktéow Code
Signing wystawianych na karte.

Poprawiono opis pola shortedValidityPeriod w metodach quickOrder i
renewCertificate.

Zaktualizowano opisy koddw btedow: 1176, 2122

Dodano kody btedéw: 1017, 1018, 1019, 1024, 1031, 2139, 2142, 2153, 2170, 2172,

2193
Usunieto kody btedéw: 1089, 1090, 1147, 1191, 2043, 2044, 2048, 2061, 2085, 2098,
2187.

2023-07-13 5.9 W rozdziale 2 i 3 dodano nowe produkty S/MIME, usunieto E-mail ID:

e 2.1 zaktualizowano liste produktdw, poprawiono podziat i nazwy

e 2.2 dodano opisy nowych produktéw S/MIME, usunieto E-mail ID

e 2.5dodano nowe kody na produkty S/MIME, usunieto E-mail ID

e 3.2 uzupetniono tabele opisujagce wymagane pola dla produktéw S/MIME,
usunieto z nich E-mail ID

e 3.4,3.,5i3.5 zaktualizowano nazwe produktu z E-mail ID na Certum S/MIME

Sponsor
W catej dokumentacji zamieniono ,E-mail ID (S/MIME)” na ,,S/MIME”.
Dodano pola givenName i surname do metod: quickOrder i

validateOrderParameters.
Usunieto wycofang wartosé DNS z listy approverMethod.
W rozdziale 5.34 usunieto wycofang wartos¢ PRIVILEGEWITHDRAWN.
W rozdziale 4.1.4 i 4.1.5 usunieto uwage dotyczaca gtosowania SC47.
Zaktualizowano opisy kodéw btedéw: 1059, 1099, 2056
Dodano kody btedéw: 2194, 2195, 2196, 2197, 2198, 2199, 2200, 2201

2023-12-15 5.10 W rozdziale 3.3, 4.2, 4.5, 5.3, 6.23 i 6.24 usunieto informacje o obecnosci pola Email
w certyfikatach Standard Code Signing w chmurze. Pole nie wystepuje juz w
certyfikatach Standard Code Signing w chmurze.
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W rozdziale 4.2 usunieto opcjonalne pole OU ze Standard CodeSigning w chmurze,
EV Code Signing w chmurze, Document Signing w chmurze. Pole nie wystepuje juz w
zadnym z certyfikatow Certum.

W  metodach QuickOrder i validateOrderParameters usunieto pole
organizationalUnit z zgdan API.

W sekcji requestorinfo, dtugos¢ pdl firstName i lastName zostata dostosowana, aby
pasowata do wystepujacych w certyfikacie givenName i surname.

W sekcji orderParameters, dtugos¢ pola email zostata zmieniona na 64 String.
Zaktualizowano opisy kodéw btedéw: 1065, 1072, 1106

2024-05-27 5.11 Dodano nowy typ dokumentu do verifyOrder: ATTESTATION_LETTER.
W rozdziale 6.34 zmieniono opis dla pola revocationReason.
2024-09-02 5.12 W catym dokumencie zmieniono pisownie Subskrybent na subskrybent.
W rozdziale 2.1 zmieniono adres do interfejsu www.
W rozdziale 3.2 usunieto informacje zmianach w certyfikatach E-mail ID.
W rozdziale 3.3.2 zaktualizowano opis EV Code Signing w chmurze.
W rozdziale 4.2.3 usunieto informacje o ograniczeniach, dodano punkt opisujgcy
ograniczenia do opisow metod.
W rozdziale 5.1.4 usunieto informacje o ograniczeniach reissue dla kart fizycznych.
Dodano rozdziat 4.2.2 Walidacja pola commonName w zamdwieniu.

2025-02-20 5.13 Dotychczasowa weryfikacja domen zastgpiona procesem Multi-Perspective Issuance
Corroboration. Zmiana realizowana po stronie Certum, nie wptywa na proces
integracji.

Dodano kody btedow: 2204, 2205.
W rozdziale 4.2.2 dodano opis CN dla Standard Code Signing.

2025-06-25 5.14 Usuniecie wzmianki o tym, ze wykonanie reissue uniewaznia bazowy certyfikat.
Funkcjonalnos$¢ automatycznego uniewazniania zostata wytgczona.

2025-10-10 5.15 Poprawiono opis zadania verifyOrderRequest — struktura na API nie ulegta zmianie.
Dodano kody btedéw: 1185, 2206.

2026-02-02 5.16 Dodanie informacji o zmianach w certyfikatach: SSL - ograniczenie do 199 dni, Code
Signing - ograniczenie do 459 dni.
Dodanie doprecyzowania o reuzywaniu weryfikacji subskrybenta i organizacji oraz
waznosci dokumentéw autoryzujacych do 398 dni.
Poprawiono opisy reissue dostosowujgc do zmian.
Dodano pole shortenedValidityPeriod do reissueCertificate
Dodano pole productValidityDate do getModifiedOrders, getOrdersByDateRange,
getOrderByOrderID
Dodano nowe kody btedéw zwigzanych z  weryfikacia DNS do
getSanVerificationStateResponse
Usunieto wycofane pola organizationalUnit, certificateNotificationEnabled,
verificationNotificationEnabled
Korekty interpunkcji.

2026-02-19 5.17 Zmniejszono liczbe koddw zwracanych w metodzie getSanVerificationStateResponse

w polach info i CAA info.
Dodano kod btedu: 1069
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