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1. Opis

Certum SSL For Plesk to produkt majacy na celu maksymalne uproszczenie procesu instalacji

certyfikatoéw SSL dla domen oraz zminimalizowanie wktadu administracji w tym procesie.



2. Plesk - Strefa Administratora

2.1. Instalacja i Konfiguracja

1. Przejdz do strony z rozszerzeniami.

2. Nacis$nij 'Add Extension' i wgraj pakiet instalacyjny.

3. Po pomyslnej instalacji, przejdz i ustaw dane do polaczenia z bazg danych w pliku:

PleskRootPath//opt/psa/admin/plib/modules/CertumSSL/etc/CertumSSL.ini

4. Po czynno$ciach wykonanych powyzej, przejdz do rozszerzenia 'Certum SSL'.

ogged in as Administrator - @ Help

p |@ sk web host edition

1 Home Extensions Management

Hosting Services

Manage extensions installed in Plesk and access the functions provided by these extensions.

Entries per page: 10 25 100 All

J. Customers Add Extension  Extensions Catalog Settings Remove
5. Resellers 7 items total
Name ~ Version Release Description

@ Domains
3¢ Subscriptions

[@ Service Plans

corm . <

1

Module is to make life easier for endcustomers who are not familiar with the complicated process
of certificates installation and provisioning. It will also reduce efforts of administrators who will be
not assisting their clients.

This extensicon allows you to change the way Plesk interface locks. You can select one of the
predefined color schemes or specify your own colors.

Web Business Builder (WBB). powered by Yola, provides a user friendly way to create professional
websites, with a WYSWYG editor and mobile friendly features. Web sites created with WEB may he
enhanced with an eCommerce stere for online sales to help drive customers to the site.

Atool for investigation and correction of possible errors in web servers configurations. ?

. " ) Open-Xchange 1.0.0 0 Open-Xchange mailbox manager

Links to Additional Services -
Skinsand Color 210 0

ox Open-Xchange '
Server Management 1.0.0 0 Used to manage domain SSL

1Y Tools & Settings 1.0 0

dV wordPress

aB Extensions 2.0 0
My Profile

¥ Profile & Preferences 1.1.0 0

AP Change Password

7 items total

If you're looking to build a professional website that's fully customisable and easy to manage. then
BaseKit is answer.

Entries per page: 10 25 100 Al

5. Zostaniesz automatycznie przeniesiony do strony z konfiguracjg Certum SSL.
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2.2. Zarzadzanie

W czes$ci Configuration mozesz wykona¢ ponizsze czynnoS$ci:

zaladuj 1 przenie$§ zapisang konfiguracj¢ do pliku: PredefinedConfiguration.ini (znajdziesz

go: pleskRootPath/admin/plib/modules/CertCenterSSL/etc/PredefinedConfiguration.ini)
dodaj kilka kont API, mozesz przypisa¢ produkty do kazdego z kont

zarzadzaj notyfikacjami administratora oraz uzytkownika

podaj url do ptatnosci, bedzie on widoczny na stronie modutu w panelu klienta

wskaz maksymalng mozliwg ilo§¢ wpisow, ktore beda dostepne w sekcji Logs.
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as Administrator - @ Help

© Certum

Home  Dxtensions Managerment

Certum 55L

Hosting Services

L Customers Configuration

5, Resellers e 4 B ;
e = Ezport Configuration Load Configuration

A3 Domains

AF| Configuration
APEURL = httpsf213.222 300

$if Subscriptions

A/service/Partn

[if] Service Plans

) L _ User * certum@meodulesgarden.com
Links to Additional Senvices

o Open-Xchange
Server Management

Pazzword * AllowhtUgABWCw3mE

Attached Products Space55L Domain Walidation
Y Tools & Settings

% WordPress

am Extensions

Trusted Wildeard SSL

My Profile = Trusted MukiDamain S5L
Test S5L
Premium EV 551

# Premium EV MultiDomain S50
Open Source D

% Profile & Preferences

A Change Password

Language * PL «

Test Connection Add New Account

Billing URL Configuration

Billing URL hetpe!f192.168.56. 101 /whmesfa

Admin Motifications
Administrator Emai

Notification Sender Email

User Motifications
Success Email Subject

Success Email Mezzage

AP| Logs Configuration

Limit Activity Log

F1 Change View x

W sekcji Logs znajdziesz informacje o wszelkich wykonanych oraz podjetych akcjach. Mozesz
zawsze wylaczy¢ lub wilaczy¢ opcje przechowywania logow, a w razie potrzeby mozesz wyczysci¢

liste uzywajac przycisku 'Clear Logs'.
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plesk web host edition

Hosting Services
A customers
3, Resellers
@ pomains
#f subscriptions
[ Service Plans
Links to Additional Services
Open-Xchange
Server Managem:
1Y Tools & Settings
& WordPress
B Extensions
My Profile
[#9 Profile & Preferences

£ Change Password

E7 Change View

Home  Extensions Management

Certum SSL

[oe ]

© Certum

s Administrator ~ @ Help

Currently API logs are

3items total

ID  Date API Request

3 2018-08-24 1056138 <7xml version="1.0" encoding="UTF-8"7>

<SOAP-ENV:Envelope xmins:SOAP-
ENV="http://schemas.xmlscap.org/soap/envelope/"
xmins:ns1="http://webservice.api.muc.unizeto.pl/"><SOAP-ENV:Body>
<ns1:getStatement><requestHeader><authToken>
<password>alkwhtUgAGVCw3mé=/password>

<userName>certurr lesgarden.com</userName=</authToken>
</requestHeader=<language>pl</lang 1:get n
</SOAP-ENV:Body></SOAP-ENVI p

2 2016-08-24 10:56:28 <7xml version="1.0" encoding="UTF-8"7>

<SOAP-ENV:Envelope xmins:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/”
¥mins:ns1="http://webservice.apl.muc.unizeto.pl/><SOAP-ENV:Body>
<ns|:getstatement><requestHeaders<authToken>
<password=>4lkwhtUgA6VCw3me</password=>

<“userName=certur dulesgarden.com</userName=</authToken>
</requestHeader><language=pl</language></ns1:getStatement=
</SOAP. P. pi

1 2016-08-24 10:56:24

<2xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmIns:SOAP-
ENV="http://schemas.xmlsoap.org/soap/envelope/”
xminsins1="http://webservice.api.muc.unizeto.pl/"><SOAP-ENV:Body>
<ns1:getStatement><requestHeader><authToken=>
<password>4lkwhtUgAGVCw3m6</password=>

API Response

<spap:Envelope
I “http://schemas.xmlsoap prenvelopes>

P! X tStatementRespon:
xmins:ns2="http://webservice.api.muc.unizeto.pl/">
<responseHeader=<successCode>0</successCode>
<timestamp>2016-08-24T12:00:40.194Z+/timestamp>
</responseHeader><statement><p>

ZANIM ZLOZYSZ WNIOSEK O WYDANIE CERTYFIKATU,
ZAAKCEPTUJESZ CERTYFIKAT BADZ UZYJESZ GO PROSIMY ABYS
PRZECZYTAE NINIEJSZE &bdquo;WARUNKI UZYTKOWANIA
CERTYFIKAT&OacutesW NIEKWALIFIKOWANYCH rdguo; ZWANE -
DALE] &bdquo; WARUNKAMI UZYTKOWANIArdguo;. JESLI NIE

DALE) &bdquo;WARUNKAMI UZYTKOWANIAZrdquo;. JESLI NIE -
ZGADZASZ SIE Z WARUNKAMI UZYTKOWANIA, NIE SKEADA] WNIOSKU
O WYDANIE CERTYFIKATU, NIE AKCEPTU] CERTYFIKATU | NIE UZYWA]
GO.&nbsp;&nbsp;&nbsp;&nbsp:&nbspi&nbsp;&nbsp;&nbsp;&nbsp:
&nbsp:&nbsp;&nbsp;&nbsp;&nbsp;&nbsp;&nbsp:&nbsp;&nbspi</p>
“p

NINIEJSZE WARUNKI UZYTKOWANIA OBOWIAZUJA OD
MOMENTU PRZESEANIA PRZEZ CIEBIE DO &bdquo;CERTUM &ndash;
POWSZECHNEGO CENTRUM CERTYFIKAC)I&rdquo; ZWANEGO DALE]
2bdquo;CERTUM PCC&rdquo; WNIOSKU CERTYFIKACYJNEGO DO
ZAKONCZENIA OKRESU WAZNOSCI LUB UNIEWAZNIENIA
OTRZYMANEGO CERTYFIKATU. PRZEDKLADAJAC WNIOSEK @

<soap:Envelope
“hitp://schemas.xmlsoap. p/envelopes™
<soapiBody><ns2:getStatementResponse
xmins:ns2="http://webservice.api.muc.unizeto.pl/"™>
<responseHeader=><successCode>0</successCode>
2016-08-24T12:00:26,332Z</timestamp>




3. Plesk - Panel Klienta

3.1. Instalacja Certyfikatu

Zaloguj si¢ na swoje konto w systemie Plesk. Znajdz Certum SSL w sekcji Additional

Services. Znajduje si¢ tam pelna lista obecnie zainstalowanych -certyfikatow z wszelkimi

dostepnymi na ich temat informacjami, takimi jak:

*  Name — typ certyfikatu

*  Serial Number — numer seryjny certyfikatu

* Domain —domena, dla ktorej certyfikat jest instalowany

*  Token Activated — data aktywacji tokenu, ktory zostal uzyty do zainstalowania certyfikatu

* Valid From — data od kiedy certyfikat jest aktywny

*  Valid Until — data do kiedy certyfikat jest aktywny

* Certificate Status — obecny status certyfikatu

* Installed — widoczne, gdy certyfikat zostal zainstalowany bezposrednio w systemie Plesk

* Actions — dostgpne akcje zaleza od aktualnego statusu certyfikatu. Wiecej o dostepnych

akcjach przeczytasz w punkcie 3.2.

Aby zaczaC instalacje certyfikatu, wypetij wymagane dane w sekcji 'Tnstall New Certificate'.

1. Skopiuj wygenerowany Certum SSL Token For WHMCS voucher 1 wklej w pole Token.

2. Nacis$nij OK, aby kontynuowac.

ple Sk web host edition

@ Websites & Domains
= Mail

¥t Applications

B8 Files

& Databases

il statistics

Users

#¥ Account

Certum SSL
Currently Installed Certificates
Mo items found.

Install New Certificate

- Logged in as Armando Testerro v
48 Back to Administrator _ ) .
Subscription All subscriptions «

© Help~

Token* QY4822 CoiGaaha

* Required fields “




uzycia certyfikatu.

Search

@ Websites & Domains
6. GWARANCJE UNIZETO

Mail Unizeto gwarantuje:

® Swiadczenie ustug bedacych przedmiotam ninigjsze] umowy z zachowaniem zasad nalezytej starannosci zgodnie z postanowieniami
niniejszej umowy, Kodeksu Postepowania Certyfikacyjnego, wytycznych EV Guidelines oraz

» okres gwarancji na swiadczone przez Unizeto ustugi certyfikacyjne jest tozsamy z okresem waznosci certyfikatu.

Files * w przypadku zakonczenia dziatalnesci lub przekazania zadan przez CERTUM PCC w trybie okreslonym przez Kodeks Postepowania

Applications

Certyfikacyjnego, Subskrybent otrzyma zwrot kosztdw wydanego certyfikatu propercjonalnie do pozostalego okresu jego waznosci.
Databases ® wartosé transakcji objetych gwarancja CERTUM PCC jest ograniczona do kwot okreslonych w Kodeksie Postepowania
Certyfikacyjnego.

Statistics

7. ZASTRZEZENIA
Users

Unizeto zastrzega, ze:

Account
® nie ponosi odpowiedzialnosd za szkedy wyrzadzone osobom trzecim przy uzyciu niniejszego certyfikatu. za wyjatkiem szkod

powstatych z winy umyslngj Unizeto,

* ninigjszych certyfikatdw waolno uzywac tylke zgodnie z zasadami okreslonymi prawem, wytacznie przez uprawniony do tege podmiot
oraz zgodnie z niniejszymi Warunkami Uzytkowania,

= Unizeto nie ponosi edpowiedzialnesci za skutki dziatan Subskrybenta i osob trzecich, a w szczegolnosci:
o wadliwg instalacje | uzytkowanie certyfikatu oraz straty wynikle z jakosci sprzetu stosowanego przez Subskrybenta i osoby trzecie,
o straty wynikle z niewtasciwego stosowania | braku odpowiedniego zabezpieczania przez Subskrybenta iosoby trzecie kluczy lub

wydanego certyfikatu.
* Unizeto nie ponosi cdpowiedzialnesci rowniez za straty poniesione na skutek dziatania sity wyzsze]...

Po zapoznaniu si¢ z oswiadczeniem m zaakceptowaniu go, zostaniesz przekierowany do strony ze

szczegoOtami certyfikatu: Certificate Details Page.
Uzupetnij wszelkie wymagane informacje:
* Certificate, Contact Details — szczeg6ty certyfikatu, dane kontaktowe

* Nacis$nij Confirm, aby kontynuowac.



Plesk
Web Host Edition

&? Websites & Domains

Mail

Applications

Files

Databases

Statistics

Users

Account

Mail Email Addresses

Certum SSL

48 Back to Administrator i

Install Mew Certificate

Token

Install On

geotrusttruebusinessidevwildcard.mg-testl.com v

Certificate Details

Organization

Organizational Unit

Locality

State or Province Name

Country *

Email

Contact Details

First Mame *
Last Name *
Email *
Address *
Postal Code *
Ciry *
Country *

Phone *

Select T

Select r

Organisation Name

Tax Number

Verification Phone

* Required fields

Nurmber

All subscriptions -

© Certum

@+p- QOdin

Nowo dodany certyfikat powinien teraz by¢ dostepny na liscie oczekujacych. Obok znajdziesz

podstawowe informacje na temat certyfikatu.

p |e sk web host edition

@ Websites & Domains

Account

Token*

Certum SSL

* Required fields

4 Back to Administrator

Certificate has been successfully saved

s Konrad test ~ @ el
n konradtest!.com P

© Certum

Entries per page: 10 25 100 All

Domain Token Activated Valid From Valid Until Certificate Status Installed Actions

konradtest1.com 2016-08-24 13:54:26 None None REJECTED

= Mail
o Currently Installed Certificates
Applications
1 items total
Files
Name Serial Number
Databases Trusted S5L None
Statistics 1 items total
Users Install New Certificate

If you want to purchase a token to install certificate go to billing page: http://192.168.56.101/whmcs/a

Not Installed Details

Entries per page: 10 25 100 All

10
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3.2. Dostepne Akcje

* Details: informacje na temat zamowienia oraz dane kontaktowe

Organization Infoermation
Mame: Dariusz Bi
Tax 1D: 213

Order Details
WVoucher Code: QYid82|gCctGGELG
Order ID: 925027
Reissue: false
Domain: konradtest1.com

Requestor Information
First Mame: Dariusz
Last Mame: Bi
Address: Rzeszow
City: Rzeszow
Country: PL
Email: dariusz.bi@meodulasgarden.com
Phone: 123455789
PostalCode: 35-111

* Reissue: certyfikat musi posiada¢ status VALID, aby opcja ta moglta by¢ uzyta. Po
nacis$nig¢ciu przycisku Reissue, CSR oraz klucz prywatny zostang zmienione dla aktywnego

juz certyfikatu. Nalezy ponownie uzupetni¢ dane a nastepnie nacisnaé Reissue Certificate.

* Revoke: tylko certyfikaty ze statusem VALID mogg zosta¢ uniewaznione (wymagany jest

numer seryjny)

* Cancel: certyfikaty o statusie Revoked — Uniewazniony lub Awaiting — Oczekujgcy moga

zosta¢ w pelni anulowane

11
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4. Czeste Problemy

1. W przypadku problemdéw z potaczeniem, upewnij si¢, ze SELinux oraz zapora sieciowa nie
blokujg portow.

2. Multidomeny typu SAN nie sg aktualnie wspierane.

3. Certyfikaty typu “Wildcard” nie generujg CSR i zwracaja btad —wiecej szczegdtow w
komentarzach: http://download].parallels.com/Plesk/PP12/12.0/Doc/en-US/online/plesk-
api-rpc/index.htm?fileName=34891.htm

12
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