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1. Opis

Certum SSL For cPanel to produkt majacy na celu maksymalne uproszczenie procesu instalacji

certyfikatoéw SSL dla domen oraz zminimalizowanie wktadu administracji w tym procesie.
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2. WHM - Strefa Administratora

2.1. Instalacja i Konfiguracja

1. Polacz si¢ z serwerem przez SSH
2. Pobierz pliki CertumSSL For cPanel, rozpakuj i wgraj do swojego systemu.
3. Uruchom wiersz polecen:

Jinstall.sh

*W przypadku, gdy chcesz odinstalowaé modut, uruchom ponizsze polecenie:

Juninstall.sh

rooct@cpanel:~/certum = =

>

Zaloguj si¢ do systemu WHM, nastepnie przejdz do: Plugins — CertumSSL.
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5. Zostaniesz przeniesiony do strony konfiguracji modutu Certum SSL.
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2.2. Zarzadzanie

W czes$ci Configuration mozesz wykona¢ ponizsze czynnoS$ci:

zaladuj 1 przenie$ zapisang konfiguracje do pliku: PredefinedConfiguration.ini
(znajdziesz go:

cPanelRootPath/whostmgr/docroot/cgi/CertumSSL/etc/PredefinedConfiguration.ini)
dodaj kilka kont API, mozesz przypisa¢ produkty do kazdego z kont

zarzadzaj notyfikacjami administratora oraz uzytkownika

podaj url do ptatnosci, bedzie on widoczny na stronie modutu w panelu klienta

wskaz maksymalng mozliwg ilo$¢ wpiséw, ktore beda dostgpne w sekeji Logs
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W sekcji Logs znajdziesz informacje o wszelkich wykonanych oraz podjetych akcjach. Mozesz
zawsze wylaczy¢ lub wilaczy¢ opcje przechowywania logéw, a w razie potrzeby mozesz wyczysci¢

liste uzywajac przycisku 'Clear Logs'.
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© Certum

by QIreco

Configuration

Currently API logs are m

# Date

1 2016-08-04
08:55:30

2 2016-08-04
08:85:28

Request

Logs

Response

<%xml version="1.0" encoding="UTF-8'7>
<SOAP-ENV-Envelope xmins:SOAP-ENV="hitp://schemas xmisoap.org/soap/envelope”

<soap Envelope xmins soap="hiip //schemas xmlsoap.org/soap/enveloper"><soap Body >
<ns2 gethderEvaderlDResponse xmins s 2="http /ebservice api muc unizeto pl"> <responseHeader»

mins ns1="hitp:/lwebsenvice api mus unizeto pl/"><SOAP-ENV Bady><ns1 getDrdevEyOrdele questHeader 2016-08-04T09:59:20 |302</Umeslamp>

<authToken><p htUgAGVCy p d rders<orderDetail ddressLine1>Baj

</authToken></requestHeader> <orderlD>915771</order| D> <orderOpt Details > I L j

<orderDe Option></ns 1:getOrderBy Orderl D></SOAP- pi tall Detail:

ENV-Body></SOAP-ENV. Envelope> i AT nam 59:21.321Z</orderDate>
<ordedD>915771</orderi D: de601 </productC

</Order></orders></ns2:getOrderBy Order| DRes pons &> </soap Body> </soap-Envelope>

< 2xm versior UTF8'7>
<SOAP-ENV-Envelope xmins:SOAP-EN flschemas xmlsoap.org/soaplenveloper

oap. "><s0ap:Body>
mp Jiwebsenvice api muc unizeta pl'> <res ponseHeader>
2016-08-04T09:59.18 3872 imestamp>

<soap:Envelope xmins:so Pl
<ns2: getOvderE!yOvderlDRespunse xminszns
<retunCount>1</retum Count

wanins ns1="hitp Jiwebs ervice apt muc umzem p\/ ><SOAP-ENV:Body ><ns 1:getOrderBy OrderlD><requestHeader>
htUghBYCy

<authTe p rder><orderD ddressLine inet>
<Jaumroken></.equesmeader><mdele>915745</mder|D><mdeyc,, if Details> R

<orderDs derOption></ns1: getOrderBy Orderl D></SOAP- phone>1 o 35-
ENV:Body></SOAP-ENV: Envelope> 11</postalCod derDetail derDate>2016-

08-03T11:48:05 495Z</orderDate><orderiD>91
<productCode>601</prod
<Isoap: Envelope>

ul
2 getOrderByOrderl DRes pons e></soap Body>
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3. cPanel - Panel Klienta

3.1. Instalacja Certyfikatu
Zaloguj si¢ na swoje konto w systemie cPanel. Znajdz Certum SSL w sekcji Security.
Znajduje si¢ tam pelna lista obecnie zainstalowanych certyfikatow z wszelkimi dostgpnymi na ich

temat informacjami, takimi jak:
*  Name — typ certyfikatu
* Serial Number — numer seryjny certyfikatu
*  Domain — domena, dla ktorej certyfikat jest instalowany
*  Token Activated — data aktywacji tokenu, ktory zostal uzyty do zainstalowania certyfikatu
* Valid From — data od kiedy certyfikat jest aktywny
* Valid Until — data do kiedy certyfikat jest aktywny
* Certificate Status — obecny status certyfikatu
* Installed — widoczne, gdy certyfikat zostal zainstalowany bezposrednio w systemie cPanel

* Actions — dostepne akcje zaleza od aktualnego statusu certyfikatu. Wigcej o dostepnych

akcjach przeczytasz w punkcie 3.2.
Aby zaczaC instalacje certyfikatu, wypetij wymagane dane w sekcji 'Tnstall New Certificate'.
1. Skopiuj wygenerowany Certum SSL Token For WHMCS voucher i wklej w pole Token.

2. Nacis$nij Confirm, aby kontynuowac.

Install New Certificate
If you want to purchase a token to install certificate go to billing page: http://192.168.56.101/whmcs/

Token* 6dfasdGH23429)K

* Required Fields
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Zostaniesz teraz przekierowany do strony Certificate Statement.

cPanel

Q AMWYSOCKI ~ ST GrWYLOGU)

5. SUBSCRIBER STATEMENT

The Subscriber declares that:

o5 -

he/she thoroughly familiarized with and accepted these Terms of Use, the Certification Policy of CERTUM's Non-Qualified Certification
Services and the Practice Statement of CERTUM's Non-Qualified Certification Services,

any information provided by the Subscriber regarding the Certificate Request is correct and true and has been given voluntarily and
Unizeto Technologies 5.A. established in Szczecin, ul. Krélowe] Korony Polskiej 21 will be the administrator of this data,

bears liability for the damages that are a consequence of falsifying of data and inappropriate usage of the issued certificate.

6. UNIZETO GUARANTEES

Unizeto guarantees, that:

its activity and services covered by these Terms of Use are provided with adequate care and in accordance with provisions of these
Terms of Use, the Certification Practice Statement, the Baseline Requirements for the Issuance and Management of Publicly-Trusted
Certificates and the £V Guidelines

the warranty period for certification services rendered by Unizeto is equal to the validity period of the certificate.

in the case of termination or cessation of certification services, CERTUM PCC - in accordance with the Certification Practice
Statement - pays compensations of issuance fees to the subscriber proportionally to remaining validity period of the certificate.
CERTUM PCC financial warranty, in relation to the transactions covered by the guarantee, is limited to amounts described in the
Certification Practice Statement.

7.STIPULATIONS

Unizeto reserves that:

does not take any responsibility for the actions of other third parties using the certificate, except for damages which are the fault of
Unizeto,
certificates issued by CERTUM PCC may be used only in accordance with the principles of the law, only by an authorized entity and in
accordance with these Terms of Use,
does not bear responsibility for the consequences of the actions of Subscriber and third parties, particularly for:
> damages arising from the incorrect installation and usage of the certificate and damages due to the quality of equipment used
by the Subscriber and third parties;
o the damages arising from inappropriate usage of issued certificates or inappropriate security of the private key by the
Subscriber and third parties.
does not bear responsibility for unforeseen events beyond its reasonable control and occurring without its fault or negligence (force

majeure).

* Required Fields

cPanel :.: Macierzysty ~ Znakitowarowe  Dokumentacja

Po zapoznaniu si¢ z os§wiadczeniem m zaakceptowaniu go, zostaniesz przekierowany do strony ze

szczegdlami certyfikatu: Certificate Details Page.

Uzupeij wszelkie wymagane informacje:

* Certificate, Contact Details — szczeg6ly certyfikatu, dane kontaktowe

* Nacis$nij Confirm, aby kontynuowac.

10
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CertumSSL
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Token

Install on

Certificate Details

Organization
Organizational Unit
Locality
State or Province Name
Country* Select
Email
Contact Details
First Name*
Last Name*
Address*
Country* Selac
city*
E-mail*
pPhone*
Postal code*
Organisation Name
Tax Number

verification Phone Number

Required Fields

Nowo dodany certyfikat powinien teraz by¢ dostepny na liscie oczekujacych. Obok znajdziesz

podstawowe informacje na temat certyfikatu.

11



DEVELOPMEMNT LICENSE: This server is running on a d
dev license in a production envirenment) imme:

CertumSSL

ypment license. If this se
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Currently Installed Certificates

ta ha added succ

Iy

MName serial Number Domain Token Activated valid From

.com 2016-08-04

Trusted 550 None new None

Install New Certificate

If you want purchase token for install certificate go o billing page

Token*®

* Required Fields

is being used in a production environment, please nof

valid Until

None

Certificate Status

REJECTED

panel.net {mailwo:

Installed

Not Installed

Actions

12



3.2. Dostepne Akcje

Details: informacje na temat zamdwienia oraz dane kontaktowe

Certificate Details

Order Information
Voucher code: d45vxR4a85WQGuoV
Order ID: 916245
Domain: newstg.com
Revoke Date: N/&

Contact Details
First Name: Jon
Last Name: Snow
Country: AF
City: WinterFell
Address: Black Castle
Phone: 123456789
Email: jonsnow@gmail.com

Postal Code: 32-345 !

Close

Reissue: certyfikat musi posiada¢ status VALID, aby opcja ta mogla by¢ uzyta. Po
nacis$ni¢ciu przycisku Reissue, CSR oraz klucz prywatny zostang zmienione dla aktywnego

juz certyfikatu. Nalezy ponownie uzupeti¢ dane a nast¢pnie nacisnaé Reissue Certificate.

Revoke: tylko certyfikaty ze statusem VALID moga zosta¢ uniewaznione (wymagany jest

numer seryjny)

Cancel: certyfikaty o statusie Revoked — Uniewazniony lub Awaiting — Oczekujgcy moga

zosta¢ w pelni anulowane

13
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5. Czeste Problemy

1. W przypadku problemdéw z potaczeniem, upewnij si¢, ze SELinux oraz zapora sieciowa nie

blokujg portow.

14
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