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1. Czym zajmuje się Urząd Certyfikacji? 

 

Urząd Certyfikacji (CA – Certification Authority) to niezależny podmiot, który wystawia cyfrowe certyfikaty, wiążąc 

klucz publiczny z danymi zawartymi w certyfikacie. Takie powiązanie poprzedzone jest należytą weryfikacją 

posiadania przez wnioskującego zgodnego z kluczem publicznym, klucza prywatnego oraz poprawności danych, 

które zawarte będą w certyfikacie. Weryfikacja zgodności kluczy opiera się na zasadach kryptografii. Weryfikacja 

danych opiera się na jasno ustalonych, uznanych za bezpieczne, regułach spisanych w Kodeksie Postępowania 

Certyfikacyjnego[1] każdego Urzędu Certyfikacji. 

Certum pełni rolę Urzędu Certyfikacji od 1998 roku i od samego początku naszą misją jest, zapewnienie by nasi 

klienci czuli się bezpieczni w cyfrowym świecie. Od lat jesteśmy członkiem CA/Browser Forum[2], uczestnicząc w 

tworzeniu obowiązujących dzisiaj standardów dotyczących certyfikatów SSL, Code Signing czy S/MIME. Coroczne 

audyty WebTrust[3] potwierdzają, że spełniamy wszystkie wymagania bezpieczeństwa, procedur, procesów i 

operacji. Stale rozwijamy się i podążamy za coraz bardziej rygorystycznymi standardami bezpieczeństwa 

dotyczącymi zarówno infrastruktury i kryptografii, jak również procedur i weryfikacji danych w certyfikatach.  

 

 2. Dlaczego certyfikaty SSL działają? 

 

Jednymi z najpopularniejszych certyfikatów wydawanych przez Urzędy Certyfikacji są certyfikaty SSL[4], które 

stanowią podstawę bezpieczeństwa komunikacji online poprzez zapewnienie prywatność danych przesyłanych 

między serwerami, a przeglądarkami internetowymi.  

Ze względu na stale rosnącą liczbę domen na świecie, nie jest możliwe by przeglądarki znały wszystkie istniejące 

certyfikaty SSL. Zamiast tego wykorzystane jest istnienie Zaufanej Trzeciej Strony, której funkcje pełnią Urzędy 

Certyfikacji. Dzięki przyjęciu takiego schematu działania, przeglądarka sprawdza jedynie czy certyfikat SSL został 

wystawiony przez Urząd Certyfikacji, któremu ufa. Proces zdobycia zaufania przeglądarki wymaga od Urzędu 

Certyfikacji spełnienia wysokich standardów bezpieczeństwa i wykazania zgodności z najnowszymi dobrymi 

praktykami, czego potwierdzeniem jest pozytywne przejście audytu WebTrust lub ETSI. Dopiero gdy Urząd 

Certyfikacji udowodni, że jest godny zaufania, wystawiane przez niego certyfikaty stają się domyślnie zaufane przez 

przeglądarki. Właściciel domeny czy klient nie musi już niczego dodatkowo konfigurować, aby strona zabezpieczona 

takim certyfikatem SSL była traktowana przez Chrome, Edge, Firefox, Operę, Safari i inne przeglądarki jako 

bezpieczna.  
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3. Czym różnią się certyfikaty OV i EV od DV? 

 

Wszystkie certyfikaty SSL zapewniają bezpieczeństwo transmisji danych, ale certyfikaty SSL mają też inne zadanie: 

służą do weryfikacji tożsamości właścicieli domeny. Każdy użytkownik domeny może pobrać certyfikat i sprawdzić 

dane w nim zawarte. Gwarancją poprawności tych danych jest weryfikacja, którą przed wystawieniem certyfikatu 

przeprowadza Urząd Certyfikacji. Listę dozwolonych metod weryfikacji uznanych jako bezpieczne określają, w 

przypadku certyfikatów SSL, zapisy opracowanego przez CA/Browser Forum, które adoptowane są do polityk 

przeglądarek. 

Certyfikaty SSL dzielą się na trzy typy zależne od złożoności przeprowadzonej weryfikacji:  

✓ Domain-Validated (DV) to certyfikaty nie dostarczające żadnych informacji o podmiocie, będącym 

właścicielem domeny, ponieważ weryfikacja polega tylko na potwierdzeniu sprawowania kontroli nad 

domeną. Takie certyfikaty są odpowiednie dla prywatnych stron, ale nie powinny być stosowane przez 

organizacje. 

✓ Organization-Validated (OV) to certyfikat, który dostarcza podstawowych informacji o organizacji będącej 

właścicielem domeny. 

✓ Extended Validation (EV) to certyfikat, który dostarcza rozszerzonych informacji pozwalających 

jednoznacznie zidentyfikować organizację, będącą właścicielem domeny oraz potwierdzić jej wiarygodność. 

Dzięki danym zawartym w certyfikatach OV i EV, użytkownik może zidentyfikować podmiot będący właścicielem 

domeny i potraktować te dane jako informacje wiarygodne, bo skrupulatnie zweryfikowane przez Zaufaną Trzecią 

Stronę.  

 

4. Co jeśli w certyfikacie pojawi się błąd? 

 

Mimo ciągłego dążenia do zmniejszania ryzyka popełniania błędów, może zdarzyć się, że Urząd Certyfikacji wyda 

niepoprawny certyfikat. Właściwa reakcja na błąd jest wtedy sprawą kluczową. 

Żaden błąd w certyfikacie wystawianym przez Zaufaną Trzecią Stronę nie może być potraktowany jako nieistotny. 

Literówka w nazwie organizacji lub niepoprawny adres mogą uniemożliwić jednoznaczne zidentyfikowanie 

organizacji i zmniejszyć zaufanie klienta albo wprowadzić go w błąd. W erze phishingu bazującego na drobnych 

„błędach” w danych, dbałość o poprawne dane identyfikujące domenę i organizację, stanowią kluczowy element 

zapewniania bezpieczeństwa klientom. 
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Z tego powodu standardy bezpieczeństwa jasno wskazują, że w przypadku jakiegokolwiek błędu, certyfikat musi 

zostać unieważniony. Zarówno w interesie właściciela certyfikatu, jak i Urzędu Certyfikacji, jest podjęcie 

odpowiednich kroków celem unieważnienia błędnego certyfikatu i zastąpienie go nowym w możliwie najkrótszym 

czasie.  

 

 5. Jak wygląda unieważnienie błędnego certyfikatu? 

 

Urząd Certyfikacji, który wykryje niepoprawne wydanie, lub który otrzyma zgłoszenie o niepoprawnym wydaniu, 

niezwłocznie informuje właściciela certyfikatu o zaistniałej sytuacji. Standardy dla certyfikatów SSL wymagają, by 

certyfikat został unieważniony w ciągu 24 godzin od zgłoszenia do Urzędu Certyfikacji. W szczególnych przypadkach 

okres ten może zostać wydłużony maksymalnie do 5 dni. Czas na unieważnienie błędnego certyfikatu zależy od skali 

zagrożenia jaką niesie za sobą: 

✓ w przypadku kompromitacji klucza prywatnego certyfikatu lub niepoprawnie przeprowadzonej weryfikacji 

domeny będzie to maksymalnie 24 godziny; 

✓ w przypadku niepoprawnej wartości pola w podmiocie certyfikatu będzie to maksymalnie 5 dni. 

Pełną listę powodów unieważnienia wraz z określonym czasem na unieważnienie znaleźć można w Kodeksie 

Postępowania Certyfikacyjnego (punkt 4.9.1). Przekroczenie terminu unieważnienia jest niedopuszczalne i może 

skutkować nawet utratą zaufania dla Urzędu Certyfikacji. 

Unieważnienie certyfikatu oznacza umieszczenie jego numeru seryjnego na liście CRL (ang. Certificate Revocation 

List - CRL) oraz oznaczenie go jako unieważniony (ang. revoked) w bazie danych OCSP (ang. Online Certificate Status 

Protocol) w wyniku czego przeglądarki nie będą traktowały go jako zaufany.  

Dla zachowania ciągłości bezpieczeństwa, przed unieważnieniem certyfikatu, warto wymienić go na nowy, 

poprawny. 

 

6. Jak wygląda wydanie nowego certyfikatu? 

 

Niezwłocznie po otrzymaniu i potwierdzeniu zgłoszenia o niepoprawnie wydanym certyfikacie, Certum kontaktuje 

się z klientem w celu poinformowania go o tym fakcie. Dzięki temu możliwe jest szybkie wymienienie certyfikatu 

zanim jego unieważnienie dojdzie do skutku. Aby zapewnić swoim klientom ciągłość działania certyfikatów, warto 

przygotować proces obsługi klienta na wypadek wykrycia niepoprawnego wydania. Proces ten powinien 
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obejmować bezzwłoczne poinformowanie klienta o zaistniałej sytuacji oraz szybkie umożliwienie mu zastąpienia 

błędnego certyfikatu nowym, poprawnym. 

Certum umożliwia wydanie nowego certyfikatu z poprawionymi danymi dwoma sposobami, w zależności od 

przyczyny unieważnienia: 

1. Zastosowanie operacji reissue:  

✓ w przypadku kompromitacji klucza lub niepoprawnej struktury certyfikatu możliwe jest zastosowanie 

operacji reissue – zaletą tej metody jest brak dodatkowych weryfikacji oraz automatyczne wydanie 

certyfikatu, metoda reissue nie umożliwia zmiany danych; 

2. Ponowne złożenie wniosku: 

✓ w przypadku kompromitacji klucza lub niepoprawnej struktury certyfikatu możliwe jest też ponowne 

złożenie wniosku – dla tej metody wymagane jest ponowienie procesu weryfikacji domen i danych w 

certyfikacie; 

✓ w przypadku niepoprawnych danych niezbędne jest ponowne złożenie wniosku na poprawne dane – dla tej 

metody wymagane jest ponowienie procesu weryfikacji domen i danych w certyfikacie. 

 

[1] https://www.certum.pl/pl/cert_wiedza_kodeks_postepowania_certyfikacyjnego_2/ 

[2] https://cabforum.org/ 

[3] https://www.certum.pl/pl/cert_wiedza_o_webtrust_sm_tm/ 

[4] https://www.certum.pl/pl/cert_oferta_zabezp_serwerow/ 
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Powszechne Centrum Certyfikacji 
Certum 
 

Asseco Data Systems S.A. 

ul. Królowej Korony Polskiej 21 
70-486 Szczecin 

 

infolinia: 91 4472 850, 801 540 340, 91 4801 340 

e-mail: infolinia@certum.pl 

www.certum.pl 


