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1. Czym zajmuje sie Urzad Certyfikac;ji?

Urzad Certyfikacji (CA — Certification Authority) to niezalezny podmiot, ktéry wystawia cyfrowe certyfikaty, wigzac
klucz publiczny z danymi zawartymi w certyfikacie. Takie powigzanie poprzedzone jest nalezytg weryfikacja
posiadania przez wnioskujgcego zgodnego z kluczem publicznym, klucza prywatnego oraz poprawnosci danych,
ktore zawarte beda w certyfikacie. Weryfikacja zgodnosci kluczy opiera sie na zasadach kryptografii. Weryfikacja
danych opiera sie na jasno ustalonych, uznanych za bezpieczne, regutach spisanych w Kodeksie Postepowania
Certyfikacyjnego[1] kazdego Urzedu Certyfikacji.

Certum petni role Urzedu Certyfikacji od 1998 roku i od samego poczatku naszg misjg jest, zapewnienie by nasi
klienci czuli sie bezpieczni w cyfrowym s$wiecie. Od lat jestesmy cztonkiem CA/Browser Forum[2], uczestniczgc w
tworzeniu obowigzujgcych dzisiaj standardéw dotyczacych certyfikatow SSL, Code Signing czy S/MIME. Coroczne
audyty WebTrust[3] potwierdzajg, ze spetniamy wszystkie wymagania bezpieczenstwa, procedur, procesow i
operacji. Stale rozwijamy sie i podgzamy za coraz bardziej rygorystycznymi standardami bezpieczenstwa
dotyczacymi zardwno infrastruktury i kryptografii, jak rdwniez procedur i weryfikacji danych w certyfikatach.

2. Dlaczego certyfikaty SSL dziatajg?

Jednymi z najpopularniejszych certyfikatéw wydawanych przez Urzedy Certyfikacji sg certyfikaty SSL[4], ktdre
stanowig podstawe bezpieczerstwa komunikacji online poprzez zapewnienie prywatnos¢ danych przesytanych
miedzy serwerami, a przeglagdarkami internetowymi.

Ze wzgledu na stale rosnacg liczbe domen na $wiecie, nie jest mozliwe by przegladarki znaty wszystkie istniejgce
certyfikaty SSL. Zamiast tego wykorzystane jest istnienie Zaufanej Trzeciej Strony, ktérej funkcje petnig Urzedy
Certyfikacji. Dzieki przyjeciu takiego schematu dziatania, przegladarka sprawdza jedynie czy certyfikat SSL zostat
wystawiony przez Urzad Certyfikacji, ktdremu ufa. Proces zdobycia zaufania przegladarki wymaga od Urzedu
Certyfikacji spetnienia wysokich standardéw bezpieczenstwa i wykazania zgodnosci z najnowszymi dobrymi
praktykami, czego potwierdzeniem jest pozytywne przejscie audytu WebTrust lub ETSI. Dopiero gdy Urzad
Certyfikacji udowodni, ze jest godny zaufania, wystawiane przez niego certyfikaty stajg sie domysinie zaufane przez
przegladarki. Wtasciciel domeny czy klient nie musi juz niczego dodatkowo konfigurowac, aby strona zabezpieczona
takim certyfikatem SSL byta traktowana przez Chrome, Edge, Firefox, Opere, Safari i inne przegladarki jako
bezpieczna.
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3. Czym rdznigq sie certyfikaty OV i EV od DV?

Wszystkie certyfikaty SSL zapewniajg bezpieczenstwo transmisji danych, ale certyfikaty SSL maja tez inne zadanie:
stuzg do weryfikacji tozsamosci wtascicieli domeny. Kazdy uzytkownik domeny moze pobraé certyfikat i sprawdzi¢
dane w nim zawarte. Gwarancjg poprawnosci tych danych jest weryfikacja, ktérg przed wystawieniem certyfikatu
przeprowadza Urzad Certyfikacji. Liste dozwolonych metod weryfikacji uznanych jako bezpieczne okreslajg, w
przypadku certyfikatow SSL, zapisy opracowanego przez CA/Browser Forum, ktore adoptowane sg do polityk
przegladarek.

Certyfikaty SSL dzielg sie na trzy typy zalezne od ztozonosci przeprowadzonej weryfikacji:

v/ Domain-Validated (DV) to certyfikaty nie dostarczajgce zadnych informacji o podmiocie, bedacym
wtascicielem domeny, poniewaz weryfikacja polega tylko na potwierdzeniu sprawowania kontroli nad
domeng. Takie certyfikaty sg odpowiednie dla prywatnych stron, ale nie powinny by¢ stosowane przez
organizacje.

v Organization-Validated (OV) to certyfikat, ktéry dostarcza podstawowych informacji o organizacji bedacej
wtascicielem domeny.

v" Extended Validation (EV) to certyfikat, ktéry dostarcza rozszerzonych informacji pozwalajgcych
jednoznacznie zidentyfikowac organizacje, bedacg witascicielem domeny oraz potwierdzic jej wiarygodnosé.

Dzieki danym zawartym w certyfikatach OV i EV, uzytkownik moze zidentyfikowa¢ podmiot bedacy wtascicielem
domeny i potraktowac te dane jako informacje wiarygodne, bo skrupulatnie zweryfikowane przez Zaufang Trzecig
Strone.

4. Co jesli w certyfikacie pojawi sie btad?

Mimo ciggtego dazenia do zmniejszania ryzyka popetniania btedéw, moze zdarzy¢ sie, ze Urzad Certyfikacji wyda
niepoprawny certyfikat. Wtasciwa reakcja na btad jest wtedy sprawg kluczows.

Zaden btad w certyfikacie wystawianym przez Zaufang Trzecia Strone nie moze byé potraktowany jako nieistotny.
Literowka w nazwie organizacji lub niepoprawny adres mogg uniemozliwi¢ jednoznaczne zidentyfikowanie
organizacji i zmniejszy¢ zaufanie klienta albo wprowadzi¢ go w btgd. W erze phishingu bazujgcego na drobnych
»btedach” w danych, dbatos¢ o poprawne dane identyfikujgce domene i organizacje, stanowig kluczowy element
zapewniania bezpieczenstwa klientom.
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Z tego powodu standardy bezpieczenstwa jasno wskazujg, ze w przypadku jakiegokolwiek btedu, certyfikat musi
zosta¢ uniewazniony. Zaréwno w interesie wiasciciela certyfikatu, jak i Urzedu Certyfikacji, jest podjecie
odpowiednich krokdéw celem uniewaznienia btednego certyfikatu i zastgpienie go nowym w mozliwie najkrétszym
czasie.

5. Jak wyglada uniewaznienie btednego certyfikatu?

Urzad Certyfikacji, ktory wykryje niepoprawne wydanie, lub ktéry otrzyma zgtoszenie o niepoprawnym wydaniu,
niezwtocznie informuje wtasciciela certyfikatu o zaistniatej sytuacji. Standardy dla certyfikatow SSL wymagaja, by
certyfikat zostat uniewazniony w ciggu 24 godzin od zgtoszenia do Urzedu Certyfikacji. W szczegdlnych przypadkach
okres ten moze zosta¢ wydtuzony maksymalnie do 5 dni. Czas na uniewaznienie btednego certyfikatu zalezy od skali
zagrozenia jaka niesie za sobg:

v w przypadku kompromitacji klucza prywatnego certyfikatu lub niepoprawnie przeprowadzonej weryfikacji
domeny bedzie to maksymalnie 24 godziny;

v w przypadku niepoprawnej wartosci pola w podmiocie certyfikatu bedzie to maksymalnie 5 dni.

Petng liste powoddw uniewaznienia wraz z okreslonym czasem na uniewaznienie znalezé mozna w Kodeksie
Postepowania Certyfikacyjnego (punkt 4.9.1). Przekroczenie terminu uniewaznienia jest niedopuszczalne i moze
skutkowac nawet utratg zaufania dla Urzedu Certyfikacji.

Uniewaznienie certyfikatu oznacza umieszczenie jego numeru seryjnego na liscie CRL (ang. Certificate Revocation
List - CRL) oraz oznaczenie go jako uniewazniony (ang. revoked) w bazie danych OCSP (ang. Online Certificate Status
Protocol) w wyniku czego przegladarki nie bedg traktowaty go jako zaufany.

Dla zachowania ciagtosci bezpieczeristwa, przed uniewaznieniem certyfikatu, warto wymieni¢ go na nowy,
poprawny.

6. Jak wyglada wydanie nowego certyfikatu?

Niezwtocznie po otrzymaniu i potwierdzeniu zgtoszenia o niepoprawnie wydanym certyfikacie, Certum kontaktuje
sie z klientem w celu poinformowania go o tym fakcie. Dzieki temu mozliwe jest szybkie wymienienie certyfikatu
zanim jego uniewaznienie dojdzie do skutku. Aby zapewnié¢ swoim klientom ciggtos¢ dziatania certyfikatéw, warto
przygotowaé proces obstugi klienta na wypadek wykrycia niepoprawnego wydania. Proces ten powinien
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obejmowac bezzwtoczne poinformowanie klienta o zaistniatej sytuacji oraz szybkie umozliwienie mu zastgpienia
btednego certyfikatu nowym, poprawnym.

Certum umozliwia wydanie nowego certyfikatu z poprawionymi danymi dwoma sposobami, w zaleznosci od
przyczyny uniewaznienia:

1. Zastosowanie operacji reissue:

v'w przypadku kompromitacji klucza lub niepoprawnej struktury certyfikatu mozliwe jest zastosowanie
operacji reissue — zaletg tej metody jest brak dodatkowych weryfikacji oraz automatyczne wydanie
certyfikatu, metoda reissue nie umozliwia zmiany danych;

2. Ponowne ztozenie wniosku:

v w przypadku kompromitacji klucza lub niepoprawnej struktury certyfikatu mozliwe jest tez ponowne
ztozenie wniosku — dla tej metody wymagane jest ponowienie procesu weryfikacji domen i danych w
certyfikacie;

v w przypadku niepoprawnych danych niezbedne jest ponowne ztozenie wniosku na poprawne dane —dla tej
metody wymagane jest ponowienie procesu weryfikacji domen i danych w certyfikacie.

[1] https://www.certum.pl/pl/cert wiedza kodeks postepowania_certyfikacyjneqgo 2/

[2] https://cabforum.org/

[3] https://www.certum.pl/pl/cert wiedza o _webtrust sm_tm/

[4] https://www.certum.pl/pl/cert_oferta zabezp serwerow/
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