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1. WPROWADZENIE

Asseco Data Systems S.A. dziatajgca pod markag Certum, bedgca nastepcg prawnym
Unizeto Technologies S.A., jest urzedem certyfikacji (Certification Authority, CA)
Swiadczgcym ustugi dla wszystkich podstawowych operacji infrastruktury klucza
publicznego (Public Key Infrastructure, PKI), w tym przyjmowania zadan certyfikacyjnych,
wydawania certyfikatdw, uniewazniania certyfikatow, publikowania list uniewaznionych
certyfikatow (Certificate Revocation Lists, CRLs) oraz zapewniania weryfikacji statusu w
czasie rzeczywistym za posrednictwem ustug OCSP.

1.1 Przeglad

Niniejszy taczny dokument Polityki certyfikacji (Certificate Policy, CP) i Kodeksu
Postepowania Certyfikacyjnego (Certification Practice Statement, CPS) (CP/CPS) okresla
polityki, zasady i praktyki zwigzane z publicznie zaufanymi ustugami certyfikacyjnymi TLS
swiadczonymi przez Certum.

Infrastruktura klucza publicznego Certum (Certum Public Key Infrastructure, Certum PKI)
wydaje publicznie zaufane certyfikaty TLS na nastepujacych poziomach zapewnienia:
Domain Validated (DV), Organization Validated (OV) oraz Extended Validation (EV), zgodnie
Z majgcymi zastosowanie wymaganiami CA/B Forum.

Certum jest zgodne z najnowszg opublikowang wersjg wymagan CA/B Forum Baseline
Requirements:

e CA/B Forum Baseline Requirements for the Issuance and Management of Publicly-
Trusted TLS Server Certificates (TLS BR) - https://cabforum.org/working-
groups/server/baseline-requirements/documents/

e CA/B Forum Guidelines for the Issuance and Management of Extended Validation
Certificates (EV Guidelines) - https://cabforum.org/extended-validation

e CA/B Forum Network and Certificate System Security Requirements -
https://cabforum.org/network-security-requirements

Certum jest zgodne z najnowszg opublikowana wersjg polityk repozytoriow zaufanych
gtéwnych dostawcéw oprogramowania aplikacyjnego, w tym:

e Apple Root Store Program -
https://www.apple.com/certificateauthority/ca_program.html

e CCADB Policy - https://www.ccadb.org/policy
e Chrome Root Program Policy - https://googlechrome.github.io/chromerootprogram/

e Microsoft Root Program Requirements -
https://github.com/TrustedRootProgram/Program-
Requirements/blob/main/Requirements.md

e Mozilla Root Store Policy - https://www.mozilla.org/en-
US/about/governance/policies/security-group/certs/policy/


https://cabforum.org/working-groups/server/baseline-requirements/documents/
https://cabforum.org/working-groups/server/baseline-requirements/documents/
https://cabforum.org/extended-validation
https://cabforum.org/network-security-requirements
https://www.apple.com/certificateauthority/ca_program.html
https://www.ccadb.org/policy
https://googlechrome.github.io/chromerootprogram/
https://github.com/TrustedRootProgram/Program-Requirements/blob/main/Requirements.md
https://github.com/TrustedRootProgram/Program-Requirements/blob/main/Requirements.md
https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/
https://www.mozilla.org/en-US/about/governance/policies/security-group/certs/policy/

W przypadku jakiejkolwiek niespojnosci pomiedzy niniejszym dokumentem a
normatywnymi postanowieniami majgcych zastosowanie wytycznych lub horm
branzowych (applicable requirements), pierwszenstwo majg applicable requirements.

W przypadku jakiejkolwiek niespojnosci pomiedzy niniejszym dokumentem (majacym
zastosowanie do certyfikatow TLS) a Polityka Certyfikacji Niekwalifikowanych Ustug Certum
lub Kodeksem Postepowania Certyfikacyjnego Niekwalifikowanych Ustug Certum, ktore
reguluja wszystkie certyfikaty wydawane przez Certum (i ktére sg stopniowo zastepowane
przez dedykowane dokumenty CP/CPS o okreslonym zakresie), pierwszenstwo ma
niniejszy dokument.

1.2 Nazwa i identyfikacja dokumentu

Niniejszy dokument nosi tytut Polityka Certyfikacji i Kodeks Postepowania Certyfikacyjnego
dla certyfikatow TLS (zwany dalej CP/CPS). Jest to dokument publiczny opisujgcy praktyki i
polityki Certum dotyczgce publicznie zaufanych ustug certyfikacyjnych TLS.

Niniejszy dokument jest zorganizowany zgodnie ze standardem Internet Engineering Task
Force (IETF) RFC 3647.

OID dla Certumto 1.2.616.1.113527.2.
{iso(1) member-body(2) pl(616) organization(1l) unizeto(113527) 2(2)}
Zob. Sekcja 7.1 w zakresie identyfikatorow obiektow Certificate Policy.

Zob. Aneks A w zakresie wykazu zmian niniejszego dokumentu.

1.3 Uczestnicy PKI

1.3.1 Urzedy certyfikacji

Certum jest jedynym operatorem wszystkich gtéwnych urzedéw certyfikacji (Root
Certification Authorities, Root CAs) i podrzednych urzedéw certyfikacji (Subordinate

Certification Authorities, Subordinate CAs) przeznaczonych dla publicznie zaufanych ustug
certyfikacyjnych TLS Certum.

e Root CAs sg wykorzystywane do wydawania Subordinate CAs

e Subordinate CAs sg wykorzystywane do wydawania certyfikatéw korncowych (end-
entity certificates)

Wszystkie urzedy certyfikacji dziatajg w ramach swojej PKI, w tym w zakresie wydawania
certyfikatow, uniewazniania oraz utrzymywania CRL i ustug OCSP.

1.3.1.1 Gtéwny urzad certyfikacji Certum (Certum Root CA)
Certum Trusted Network CA (G1)

e Klucz: RSA 2048
e Numer seryjny: 279744 (0x444c0)



Odcisk SHA-256:
5C:58:46:8D:55:F5:8E:49:7E:74:39:82:D2:B5:00:10:B6:D1:65:37:4A:CF:83:A7:D4:A3
:2D:B7:68:C4:40:8E

Wazny do: 2029-12-31

Certum Trusted Network CA 2 (G1)

Klucz: RSA 4096
Numer seryjny: 21:d6:d0:4a:4f:25:0f:¢c9:32:37:fc:aa:5e:12:8d:e9

Odcisk SHA-256:
B6:76:F2:ED:DA:E8:77:5C:D3:6C:B0:F6:3C:D1:D4:60:39:61:F4:9E:62:65:BA:01:3A:2
F:03:07:B6:D0:B8:04

Wazny do: 2046-10-06

Certum Trusted Root CA (G2)

Klucz: RSA 4096
Numer seryjny: 1e:bf:59:50:b8:¢9:80:37:4c:06:f7:eb:55:4f:b5:ed

Odcisk SHA-256:
FE:76:96:57:38:55:77:3E:37:A9:5E:7A:D4:D9:CC:96:C3:01:57:C1:5D:31:76:5B:A9:B
1:57:04:E1:AE:78:FD

Wazny do: 2043-03-16

Certum EC-384 CA (G2)

Klucz: ECC 384
Numer seryjny: 78:8f:27:5¢:81:12:52:20:a5:04:d0:2d:dd:ba:73:f4

Odcisk SHA-256:
6B:32:80:85:62:53:18:AA:50:D1:73:C9:8D:8B:DA:09:D5:7E:27:41:3D:11:4C:F7:87:A
0:F5:D0:6C:03:0C:F6

Wazny do: 2043-03-26

Certum TLS RSA Root CA (G3)

Klucz: RSA 4096
Numer seryjny: €7:dd:21:38:a2:¢9:41:46:ff:5f:12:17:89:95:05:53

Odcisk SHA-256:
ED:12:A6:E9:28:92:39:D6:6C:A1:D2:44:CE:90:C6:23:AC:30:5A:D0:56:02:DA:35:2B:
CF:C5:FE:F2:C4:45:8D

Wazny do: 2048-01-26

Certum TLS ECC Root CA (G3)

Klucz: ECC 384
Numer seryjny: b0:7e:c0:cb:2e:05:€6:3c:71:da:0d:7f:99:79:71:f3



Odcisk SHA-256:
63:0C:CB:83:B0:18:0A:99:24:95:E0:39:D2:61:3C:32:87:A8:10:2F:8A:8D:70:3D:B1:3
3:0A:3E:86:D4:E6:53

Wazny do: 2048-01-26

1.3.1.2 Certum cross-signed CA

W celu zapewnienia kompatybilnosci wstecznej ze starszymi wersjami magazynow
gtownych certyfikatéw (root stores) gtownych dostawcow oprogramowania, Certum wydat
certyfikaty krzyzowe pomiedzy wtasnymi gtownymi urzedami certyfikacji (Root CA):

G1->G1

Certum Trusted Network CA (G1) » Certum Trusted Network CA 2 (G1)

Klucz: RSA 4096
Numer seryjny: 1b:b5:8f:25:2a:df:23:00:49:28:c9:ae:3d:7e:ed:27

Odcisk SHA-256:
08:E7:EA:C9:98:A6:2C:41:55:CC:4C:BC:5E:DA:32:F5:B4:1A:12:C0:12:F2:9A:B3:43:3

B:D3:66:34:81:49:F0
Wazny do: 2029-09-17

G1->G2

Certum Trusted Network CA (G1) @ Certum Trusted Root CA (G2)

Klucz: RSA 4096
Numer seryjny: d8:e0:74:4b:58:24:91:9f:bd:08:84:7d:f7:20:20:fa

Odcisk SHA-256:
FB:13:89:0C:7A:B1:4F:F7:B9:4B:27:14:50:3E:31:12:3B:FD:D3:40:FC:4D:97:97:43:16

:6E:04:69:B4:7A:88
Wazny do: 2028-09-19

Certum Trusted Network CA (G1) » Certum EC-384 CA (G2)

Klucz: ECC 384
Numer seryjny: da:fd:4b:f5:41:21:e€0:27:d6:86:96:22:5f:1f:ce:e8

Odcisk SHA-256:
B7:24:50:AB:F5:04:7A:8A:F6:3E:C9:D8:7E:33:14:84:85:0B:18:49:A2:55:0A:82:A8:6D

:B6:B4:1E:D3:87:60
Wazny do: 2028-09-19

G1>G3

Certum Trusted Network CA (G1) » Certum TLS RSA Root CA (G3)

Klucz: RSA 4096



e Numer seryjny: cd:26:56:ac:6b:5b:52:19:3a:d2:3a:f6:6d:52:0a:a3

e (Odcisk SHA-256:
EB:0C:60:FD:1B:A9:55:59:18:40:FB:7B:56:3A:DB:46:50:1B:E8:E7:59:29:64:D8:FF:79
:D4:79:D3:62:1D:10

e Waznydo: 2029-12-30

Certum Trusted Network CA (G1) » Certum TLS ECC Root CA (G3)

e Klucz: ECC 384
e Numer seryjny: a3:b6:74:50:69:73:1e:98:7a:04:71:18:b5:83:06:cd

e Odcisk SHA-256:
E4:EF:90:ED:90:3D:C9:87:6B:0A:0B:C9:A8:DE:21:D9:FD:04:1E:31:1A:16:0D:C7:F2:
DB:C7:AB:98:7D:CA:14

e Waznydo: 2029-12-30
G2->G3
Certum Trusted Root CA (G2) » Certum TLS RSA Root CA (G3)

e Klucz: RSA 4096
e Numer seryjny: 34:8f:d5:3b:17:f7:f4:76:8a:95:35:0c:16:b4:2d

e (Odcisk SHA-256:
23:3B:E8:34:67:8F:98:81:2F:50:3E:94:D9:B5:21:AE:AC:33:AA:9B:EE:1B:8B:A2:0C:D
5:B2:D9:8F:33:98:A8

e Waznydo: 2036-04-15

Certum EC-384 CA (G2) » Certum TLS ECC Root CA (G3)

e Klucz: ECC 384
e Numer seryjny: Oe:1c¢:85:7b:dc:cf:72:be:af:2b:cf:64:8f:85:71:85

e (Odcisk SHA-256:
1E:78:33:B1:74:7E:F5:BE:C0:6F:C2:23:7D:B8:1E:91:F2:3D:E8:16:1D:37:59:F9:A9:49

:33:4F:92:8D:59:70
e Waznydo: 2036-04-15
1.3.1.3 Podrzedne urzedy certyfikacji Certum (Certum Subordinate CA)

Podrzedne urzedy certyfikacji Certum w hierarchiach G2 i G3 sg wydawane w nastepujacej
strukturze, w celu rozdzielenia réznych poziomow zapewnienia dla certyfikatéw TLS:

e Subordinate CAdla DV TLS
e Subordinate CAdla OV TLS
e Subordinate CAdla EVTLS



1.3.2 Urzedy rejestracji

Urzedy rejestracji (Registration Authorities, RAs) sg podmiotami, ktére wykonuja
identyfikacje i uwierzytelnienie Wnioskodawcow certyfikatow, weryfikujg ich upowaznienie
do zadania certyfikatdw oraz wspierajg zatwierdzanie wydania i uniewaznienia
certyfikatow.

Certum dziata jako jedyny urzad rejestracji (Registration Authority, RA) i wykonuje wszystkie
czynnosci identyfikacji i uwierzytelnienia bezposrednio, w tym walidacje nazw domen i
adresow IP. Certum nie deleguje tych funkcji walidacyjnych stronom trzecim.

Certum moze wykorzystywac zaufane procesy weryfikacyjne realizowane przez podmioty
trzecie w celu wsparcia walidacji tozsamosci Wnioskodawcy tam, gdzie jest to wymagane.
Takie procesy nie stanowig odrebnych RA. Certum analizuje wszystkie zebrane informacije i
podejmuje ostateczng decyzje dotyczacg walidacji i wydania certyfikatu.

1.3.3 Subskrybenci

Subskrybentem jest osoba fizyczna lub osoba prawna, ktérej wydano certyfikat i ktéra
posiada lub kontroluje klucz prywatny (private key).

Subskrybenci sg zobowigzani dziata¢ zgodnie z majgca zastosowanie umowa
Subskrybenta (Subscriber Agreement) lub Warunkami uzytkowania (Terms of Use), w tym
do:

e Podawania doktadnych i prawdziwych informacji

e Niezwtocznego powiadamiania Certum o kazdej zmianie informacji zawartych w
certyfikacie

e Zapewnienia ochrony klucza prywatnego

e Uzywania certyfikatu zgodnie z niniejszym CP/CPS

e Niezwtocznego powiadamiania Certum o kazdym podejrzeniu kompromitacji klucza
(key compromise)

e Natychmiastowego zaprzestania uzywania certyfikatu po jego wygasnieciu lub
uniewaznieniu

1.3.4 Strony ufajace

Strong ufajgca (relying party) jest kazda osoba fizyczna lub osoba prawna, ktdra polega na
certyfikacie TLS wydanym przez Certum w celu zweryfikowania tozsamosci serwera lub
ustanowienia bezpiecznego, szyfrowanego kanatu komunikaciji.

Przed oparciem sie na jakimkolwiek certyfikacie strona ufajgca powinna:

o Zweryfikowac status certyfikatu i wszystkich certyfikatéw w jego tancuchu przy
uzyciu odpowiednich ustug CRL lub OCSP udostepnianych przez Certum

e Przeczytac¢izrozumiec¢ warunki niniejszego CP/CPS
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1.3.5 Inni uczestnicy

Innymi uczestnikami sg podmioty swiadczace ustugi wspierajgce PKI Certum, ktore nie
dziatajg jako urzedy certyfikaciji, urzedy rejestracji, Subskrybenci ani strony ufajgce.

Tacy uczestnicy mogg obejmowacé miedzy innymi:

e Dostawcow ustug statusu certyfikatéw (np. responderéw OCSP i ustug dystrybucji
CRL)

e Dostawcow repozytoriow i ustug publikacyjnych
e Dostawcow infrastruktury i ustug wspierajacych operacje PKI
e partnerow biznesowych, w tym autoryzowanych reselleréw

Wszyscy inni uczestnicy sg zobowigzani dziata¢ zgodnie z majgcymi zastosowanie
umowami i niniejszym CP/CPS.

1.4 Uzycie certyfikatu

1.4.1. Dozwolone zastosowania certyfikatow

Certyfikaty TLS wydawane na podstawie niniejszego CP/CPS beda wykorzystywane do
nastepujgcych celéw:

e Uwierzytelnienie serwera (server authentication) - ustanowienie bezpiecznego
kanatu TLS pomiedzy serwerem Subskrybenta a stronami ufajgcymi

e Uwierzytelnienie klienta (client authentication) - weryfikacja tozsamosci osdb,
organizacji lub urzadzen w scenariuszach mutual TLS (mTLS), jezeli zezwala na to
wtasciwy profil certyfikatu

Dozwolone uzycie musi byé¢ zgodne z rozszerzeniami Key Usage (KU) i Extended Key Usage
(EKU) zdefiniowanymi w profilu certyfikatu, a takze z majgcymi zastosowanie przepisami
prawa i umowag Subskrybenta (Subscriber Agreement) lub Warunkami uzytkowania (Terms
of Use).

Poziom zapewnienia zalezy od typu walidacji:

e Certyfikaty TLS Domain Validation (DV) sg odpowiednie dla srodowisk niskiego
ryzyka, poniewaz tozsamos¢ Subskrybenta nie jest weryfikowana poza
potwierdzeniem jego kontroli nad domena

e Certyfikaty TLS Organization Validation (OV) sg odpowiednie dla sSrodowisk
sredniego ryzyka, w ktérych wymagane jest zapewnienie zaréwno kontroli nad
domeng, jak i prawnego istnienia organizacji

o Certyfikaty TLS Extended Validation (EV) sa odpowiednie dla Srodowisk wysokiego
ryzyka i zapewniajg najwyzszy poziom zapewnienia, zgodnie z EV Guidelines, w celu
weryfikacji prawnego, fizycznego i operacyjnego istnienia podmiotu
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1.4.2 Zabronione zastosowania certyfikatow

Certyfikaty wydawane na podstawie niniejszego CP/CPS nie moga by¢ wykorzystywane do
zadnego z ponizszych celéw:

e Infrastruktura wysokiego ryzyka (fail-safe) - jakiekolwiek zastosowanie wymagajace
bezawaryjnego dziatania, w ktéorym awaria certyfikatu mogtaby prowadzi¢ do
Smierci, obrazen ciata lub katastrofalnych szkéd srodowiskowych

e Nieuprawnione przechwytywanie - cele typu Man-in-the-Middle (MITM) lub skryte
przechwytywanie ruchu bez wyraznej zgody abonenta domeny

e Niewtasciwe zapewnienie tozsamosci - wykorzystywanie certyfikatow TLS Domain
Validated (DV) jako dowodu prawnego istnienia lub tozsamosci organizacyjnej
Subskrybenta

¢ Role infrastruktury PKI - dziatanie jako urzad certyfikacji (Certification Authority, CA)
lub uzywanie certyfikatow koncowych do podpisywania albo wydawania innych
certyfikatow lub CRL

e Technicznie niezamierzone uzycie - jakiekolwiek zastosowanie wykraczajgce poza
zakres okreslony przez rozszerzenia Key Usage (KU) i Extended Key Usage (EKU) w
profilu certyfikatu

e Dziatania niezgodne z prawem - jakikolwiek cel sprzeczny z majgcymi zastosowanie
przepisami prawa, regulacjami lub ograniczeniami eksportowymi/importowymi

Zastrzezenie: Wydajac certyfikat, Certum potwierdza wytgcznie, ze informacje zostaty
zweryfikowane w chwili wydania, i nie udziela gwarancji co do dalszej uczciwosci,
rzetelnosci ani wiarygodnosci Subskrybenta.

1.5 Zarzgdzanie polityka

1.5.1 Organizacja administrujgca dokumentem
Niniejszy CP/CPS jest administrowany przez Certum Policy Authority.
Oficjalny adres organizacji to:

Asseco Data Systems S.A.
ul. Jana z Kolna 11

80-864 Gdansk

Poland

1.5.2 Osoba kontaktowa

Pytania, uwagi lub wnioski dotyczace niniejszego CP/CPS nalezy kierowa¢ do Certum,
korzystajac z nastepujacych danych kontaktowych:

Certum Certification Authority
Certum Policy Authority
ul. Bajeczna 13
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71-838 Szczecin
Poland

Email: policy.pki@certum.pl

W celu zgtaszania problemoéw zwigzanych z certyfikatami, w tym wnioskéw o uniewaznienie
lub zastrzezen dotyczgcych niniejszego CP/CPS, Certum udostepnia Certificate Problem
Report pod adresem:

https://problemreport.certum.pl

Kanat ten powinien by¢ wykorzystywany do sktadania Certificate Problem Reports, w tym
zgtoszen podejrzenia niewtasciwego uzycia certyfikatu, kompromitacji lub niezgodnosci.

1.5.3 Osoba okreslajaca przydatnosc¢ CPS dla polityki

Certum Policy Authority okresla zakres stosowania oraz przeznaczenie niniejszego
CP/CPS.

1.5.4 Procedury zatwierdzania CPS
Niniejszy CP/CPS jest zatwierdzany i zmieniany przez Certum Policy Authority.

Niniejszy CP/CPS wchodzi w zycie z chwilg jego publikacji w oficjalnym repozytorium
Certum.

Wszystkie modyfikacje, w tym aktualizacje redakcyjne i zmiany wymagane przez regulacje
lub standardy branzowe, sg odnotowywane w historii zmian niniejszego dokumentu.

1.6 Definicje i akronimy
Zob. Aneks B w zakresie wykazu definicji i akronimow.
1.6.1 Definicje zgodnie z RFC 2119

W niniejszym CP/CPS stosowane s3g sformutowania normatywne odpowiadajgce znaczeniu
stéw kluczowych “MUST”, “MUST NOT”, “REQUIRED”, “SHALL”, “SHALL NOT”,
“SHOULD”, “SHOULD NOT”, “RECOMMENDED”, “MAY” oraz “OPTIONAL” zdefiniowanych
w RFC 2119.
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2. PUBLIKACJA | OBOWIAZKI ZWIAZANE Z REPOZYTORIUM

2.1 Repozytoria

Certum prowadzi i utrzymuje publicznie dostepne Repozytorium dostepne pod adresem:
https://www.certum.pl/pl/repozytorium oraz https://repository.certum.pl/

Audit Attestation Letters sg publikowane pod adresem:

https://pomoc.certum.pl/pl/wspolpraca-certum-i-webtrust

2.2 Publikacja informacji certyfikacyjnych
Certum publikuje kompleksowy zestaw dokumentaciji, ktéry obejmuje miedzy innymi:

¢ Niniejszy dokument CP/CPS oraz dokumenty CP i CPS dla innych ustug

e Publicznie zaufane certyfikaty Root CA, certyfikaty cross-signed CA i certyfikaty
Subordinate CA

e Warunki uzytkowania (Terms of Use)
e Polityke prywatnosci

e Zaufane zrédta danych

e Wzory dokumentéw

Listy uniewaznionych certyfikatow (Certificate Revocation Lists, CRLs) dostepne w
punktach dystrybucji wskazanych w kazdym certyfikacie sg dostepne pod adresem:

https://crl.certum.pl

Sprawdzanie statusu za pomocg protokotu Online Certificate Status Protocol (OCSP) jest
dostepne pod adresem:

https://ocsp.certum.pl

2.3 Czas lub czestotliwosc¢ publikaciji

CP/CPS jest przegladany co najmniej raz na 365 dni lub za kazdym razem, gdy zmiany
standardéw branzowych (takich jak wymagania CA/B Forum) powodujg koniecznos¢
aktualizaciji, i jest publikowany po zatwierdzeniu, zazwyczaj w terminie 7 dni od
zatwierdzenia.

Publicznie zaufane certyfikaty Root CA, certyfikaty cross-signed CA i certyfikaty
Subordinate CA s3 publikowane tak szybko, jak to mozliwe po wydaniu.

Audit Attestation Letters sa publikowane zgodnie z Sekcja 8.6.

CRL sg publikowane zgodnie z Sekcjg 4.9.7.
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Inne aktualizacje sg publikowane tak szybko, jak to mozliwe po ich utworzeniu lub
aktualizacji, zazwyczaj w terminie 7 dni od zatwierdzenia.

2.4 Kontrole dostepu do repozytoriow

Informacje publikowane w Repozytorium Certum sg publicznie dostepne, nieograniczone i
stale dostepne.

Certum stosuje zaréwno logiczne, jak i fizyczne Srodki bezpieczenstwa, aby zapobiec
nieuprawnionej modyfikacji, usunieciu lub naruszeniu integralnosci zawartosci
Repozytorium.
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3. IDENTYFIKACJA | UWIERZYTELNIENIE

3.1 Nazewnictwo
3.1.1 Typy nazw

W przypadku certyfikatow TLS Domain Validation (DV) informacje Distinguished Name (DN)
muszg byc¢ ograniczone do identyfikatorow zwigzanych zdomena i nie mogg zawieraé
informacji o tozsamosci organizaciji.

W przypadku certyfikatow TLS Organization Validation (OV) i Extended Validation (EV)
Distinguished Name (DN) musi zawiera¢ zweryfikowane informacje o tozsamosci
organizacji zgodnie z odpowiednim profilem certyfikatu opisanym w Sekcji 7.1.

Rozszerzenie Subject Alternative Names (SAN) musi zawierac¢ w petni kwalifikowang nazwe
domenowa (Fully-Qualified Domain Name, FQDN) i/lub adres IP.

3.1.2 Wymog, aby nazwy byty znaczace

Certum wymaga, aby nazwy zawarte w certyfikatach byty znaczace i umozliwiaty
identyfikacje podmiotu.

Zadania certyfikacyjne zawierajace nazwy, ktére sa mylace, niejednoznaczne, wykraczaja
poza zakres przeprowadzonej walidacji lub nie moga zostac¢ zwalidowane, bedg odrzucane.

3.1.3 Anonimowos¢ lub pseudonimowosc¢ Subskrybentow

Certum nie wydaje certyfikatow zawierajgcych anonimowe lub pseudonimowe informacje
o podmiocie.

3.1.4 Zasady interpretacji roznych form nazw

Distinguished Names w certyfikatach sg interpretowane z wykorzystaniem standardow
X.500 i sktadni ASN.1.

Nazwy domen sg interpretowane zgodnie z majgcymi zastosowanie standardami DNS.

Informacje o tozsamosci organizacji zawierajgce znaki spoza ASCIlI mogg by¢
normalizowane lub transliterowane do odpowiednikéw ASCII (np. zastgpienie znakéw

(et

takich jak “e” przez “e” albo “6” przez “oe”).

Powszechnie uznawane warianty jezykowe lub ttumaczenia nazw geograficznych moga byc¢
akceptowane (np. “Warsaw” zamiast “Warszawa”).

3.1.5 Unikalnos¢ nazw

Unikalnos¢ nazw podmiotu nie jest wymagana.
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3.1.6 Rozpoznawanie, uwierzytelnianie i rola znakéw towarowych

Certum nie wydaje certyfikatow zawierajacych nazwy, znaki towarowe ani inne
identyfikatory, do ktérych uzywania Wnioskodawca nie jest uprawniony.

Spory dotyczgce znakdw towarowych lub praw do nazewnictwa nie sa rozstrzygane. W
przypadku konfliktu lub niepewnosci zadania certyfikacyjne mogag zosta¢ odrzucone lub
wydane certyfikaty moga zosta¢ uniewaznione.

3.2 Poczagtkowa walidacja tozsamosci

Certum moze zada¢ od Wnioskodawcy dokumentacji wspierajgcej walidacje zgdania
certyfikatu zgodnie z wymaganiami majacymi zastosowanie do zgdanego typu certyfikatu.

Jakiekolwiek oznaki modyfikacji dokumentu, fatszerstwa lub wprowadzenia w btad co do
tozsamosci albo statusu stanowig podstawe do odrzucenia zgdania certyfikatu i moga
skutkowac uniewaznieniem wszelkich certyfikatéw wydanych na podstawie takich
informaciji.

3.2.1 Metoda udowodnienia posiadania klucza prywatnego

Whnioskodawca potwierdza posiadanie klucza prywatnego odpowiadajgcego kluczowi
publicznemu zawartemu w zadaniu certyfikatu poprzez ztozenie zgdania podpisania
certyfikatu (Certificate Signing Request, CSR) w formacie PKCS#10.

3.2.2 Uwierzytelnienie tozsamosci organizacji

3.2.2.1 Tozsamos¢

Certum weryfikuje prawna tozsamosc¢ organizacji dla wszystkich certyfikatow TLS OVi EV,

wykorzystujgc wiarygodne i niezalezne Zrédta, takie jak rejestry panstwowe lub
kwalifikowane bazy danych gospodarczych.

Lista zatwierdzonych zrddet jest utrzymywana pod adresem:
https://www.certum.pl/pl/zrodla-weryfikacji-certyfikatow/
Weryfikacja potwierdza:

e Prawne istnienie organizacji
e Petng nazwe prawng ujawniong w oficjalnych rejestrach
e Adres rejestrowy lub adres istnienia/prowadzenia dziatalnosci

W przypadku certyfikatéw TLS EV stosowane sg rozszerzone procedury weryfikacyjne.
Procedury te obejmujg dodatkowa weryfikacje:

e Prawnego istnienia organizacji w jej jurysdykcji
e Operacyjnego istnienia organizacji
e Fizycznego adresu organizacji
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Wszystkie czynnosci weryfikacyjne i dowody sg rejestrowane i przechowywane do celéw
audytowych. Informacje wykorzystywane do walidacji organizacji pozostajg wazne przez
maksymalny okres zgodnie z Sekcjg 4.2.1.

Certum moze zazadac lub zaakceptowa¢ dodatkowg dokumentacje niewymienionag
powyzej, jezeli jest to konieczne do zapewnienia rzetelnej i doktadnej weryfikacji informacji
zawartych we wniosku o wydanie certyfikatu.

3.2.2.2 DBA/Nazwa handlowa

Whnioskodawca moze zazgda¢ umieszczenia w certyfikacie nazwy handlowej (okreslanej
réowniez jako “Doing Business As” lub nazwa DBA).

Certum weryfikuje prawo Wnioskodawcy do uzywania zgtoszonej nazwy handlowej przy
uzyciu metod opisanych w Sekcji 3.2.2.1 lub na podstawie jednego z ponizszych
dokumentow:

e listu poswiadczajgcego (Attestation Letter) wraz z dokumentami potwierdzajgcymi
lub innego dokumentu identyfikacyjnego uznanego przez Certum za wiarygodny

e rachunku za media, wyciggu bankowego, wyciggu z karty kredytowej, dokumentu
podatkowego wydanego przez organ panstwowy lub innego dokumentu uznanego za
wiarygodny

Taka weryfikacja potwierdza, ze nazwa handlowa jest zarejestrowana, prawnie uznana lub
w inny sposob powigzana z Wnioskodawca.

3.2.2.3 Weryfikacja kraju

Certum weryfikuje kraj poprzez weryfikacje adresu z wykorzystaniem metod opisanych w
Sekcji 3.2.2.1.

3.2.2.4 Walidacja upowaznienia do domeny lub kontroli nad domena

Certum weryfikuje kontrole Wnioskodawcy nad kazdg nazwg domeny ujetg w zadaniu
certyfikatu. Weryfikacja ta jest przeprowadzana przed wydaniem certyfikatu, wytgcznie w
ramach Systemodw Certum, i nie jest delegowana stronom trzecim.

Certum obstuguje nastepujace metody zdefiniowane w TLS BR:

e 3.2.2.4.4 Email to a Constructed Address

e 3.2.2.4.7 DNS Change

o 3.2.2.4.18 Agreed-Upon Change to Website v2

o 3.2.2.4.19 Agreed-Upon Change to Website - ACME

Dodatkowo Certum moze przeprowadza¢ procedure walidacji z wykorzystaniem kontroli
wzgledem dodatkowych zrédet danych i czarnych list (blacklists).
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3.2.2.5 Uwierzytelnienie dla adresu IP

Certum weryfikuje kontrole Wnioskodawcy nad kazdym adresem IP ujetym w zadaniu
certyfikatu. Weryfikacja ta jest przeprowadzana przed wydaniem certyfikatu, wytgcznie w
ramach Systemdw Certum, i nie jest delegowana stronom trzecim.

Certum obstuguje nastepujace metody zdefiniowane w TLS BR:

e 3.2.2.5.1 Agreed-Upon Change to Website
e 3.2.2.5.6 ACME “http-01” method for IP Addresses

Dodatkowo Certum moze przeprowadza¢ procedure walidacji z wykorzystaniem kontroli
wzgledem dodatkowych Zzrédet danych i czarnych list (blacklists).

3.2.2.6 Walidacja domen wieloznacznych (wildcard)

Domena typu wildcard jest zdefiniowana jako cigg rozpoczynajacy sie od gwiazdki i kropki
(*.), po ktérych nastepuje w petni kwalifikowana nazwa domenowa (Fully-Qualified Domain
Name, FQDN).

Jezeli czes¢ FQDN dowolnej nazwy domeny wildcard jest etykietg “registry-controlled” lub
“public suffix”, taka jak *.com lub *.pl, Certum musi odrzuci¢ zadanie certyfikatu, chyba ze
Whioskodawca wykaze swoje uprawnione prawo do kontroli catej przestrzeni nazw domeny
(Domain Namespace).

Nazwy domen wildcard sg bezwzglednie zabronione dla certyfikatéw TLS EV.
3.2.2.7 Doktadnos¢ zrédta danych

Zanim jakiekolwiek zrodto danych zostanie wykorzystane jako zaufane zrodto danych
(Reliable Data Source), Certum ocenia to zrodto pod wzgledem wiarygodnosci,
doktadnosci oraz odpornosci na modyfikacje lub fatszerstwo.

Lista zatwierdzonych zrédet danych jest przegladana co najmniej raz w roku. Po kazdym
przegladzie zaktualizowana wersja listy jest publikowana na stronie internetowej Certum.

3.2.2.8 Rekordy CAA

Certum musi pobierac i przetwarzac rekordy CAA zgodnie z RFC 8659 dla kazdej wartosci
dNSName w rozszerzeniu subjectAltName, ktdra nie zawiera nazwy domeny onion.

Kontrola rekordéw CAA jest wykonywana tgcznie z procesem walidacji kontroli domeny i
musi zosta¢ pomyslnie zakoriczona przed jakimkolwiek wydaniem certyfikatu.

3.2.2.9. Potwierdzenie wydania z wielu perspektyw (Multi-Perspective Issuance
Corroboration)

Certum wdraza Multi-Perspective Issuance Corroboration (MPIC) w celu potwierdzenia
ustalen dokonanych podczas walidacji domeny (Sekcja 3.2.2.4) oraz sprawdzania CAA
(Sekcja 3.2.2.8) z wielu zdalnych perspektyw sieciowych przed wydaniem certyfikatu.
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Perspektywy sieciowe sg dobierane w celu zapewnienia réznorodnosci geograficznej, z
zachowaniem odlegtosci w linii prostej co najmniej 500 km pomiedzy nimi.

3.2.3 Uwierzytelnienie tozsamosci osoby fizycznej

Certum nie wydaje certyfikatéw TLS osobom fizycznym.

3.2.4 Nieweryfikowane informacje Subskrybenta

Certum nie umieszcza nieweryfikowanych informacji w certyfikatach TLS.
3.2.5 Walidacja uprawnien

W przypadku zadan certyfikatéw zawierajgcych nazwe organizacji Certum weryfikuje, ze
Whioskodawca jest upowazniony do dziatania w imieniu wskazanego podmiotu prawnego
w chwili wydania i posiada prawo do reprezentowania tego podmiotu.

Weryfikacja tozsamosci osoby oraz jej umocowania jest przeprowadzana z wykorzystaniem
zaufanych zrédet danych (Reliable Data Sources), dokumentéw (takich jak upowaznienia,
petnomocnictwa lub zaswiadczenia o zatrudnieniu) lub za pomocag zaufanej metody
komunikacji (takiej jak telefon lub e-mail) z autorytatywnym zrédtem w ramach organizacji.

3.2.6 Kryteria interoperacyjnosci

Certum moze $wiadczy¢ ustugi interoperacyjnosci w celu certyfikacji zewnetrznych
urzedoéw certyfikacji (Certification Authorities, CAs). Taka interoperacyjnos¢ moze
obejmowac¢ cross-certification lub inne formy ustanowienia zaufania.

Interoperacyjnosc jest dozwolona wytgcznie wtedy, gdy spetnione sg nastepujace kryteria:

e Zewnetrzny CA dziata na podstawie Certificate Policy (CP) i Certification Practice
Statement (CPS), ktére sg zgodne z niniejszym CP/CPS lub co najmniej réwnie
rygorystyczne

e Certum przeprowadza ocene due diligence zewnetrznego CA w celu zapewnienia, ze
spetnia on wymogi bezpieczenstwa i operacyjne Certum

e Pomiedzy Certum a zewnetrznym CA obowigzuje formalna umowa okreslajgca
wzajemne prawa i obowigzki stron

Wszystkie certyfikaty cross-certificate wydane przez Certum sg ujawniane w Repozytorium
Certum oraz w Common CA Database (CCADB).

3.3 ldentyfikacja i uwierzytelnienie dla wnioskdéw o re-key

3.3.1 Identyfikacja i uwierzytelnienie dla rutynowego re-key

Subskrybenci moga zazadac re-key certyfikatu. Autoryzacja dla re-key moze zostac
ustanowiona poprzez ztozenie zadania certyfikatu z wykorzystaniem Systemu Certum.
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W przypadku zgdan re-key Certum moze przeprowadzi¢ ponowng walidacje
Whnioskodawcy, ale moze réwniez oprzeé sie na informacjach uzyskanych podczas
poprzedniego procesu identyfikacji.

3.3.2 Identyfikacja i uwierzytelnienie dla re-key po uniewaznieniu

Jezeli certyfikat zostat uniewazniony, a uniewaznienie nie jest zwigzane z incydentami
bezpieczenstwa, Subskrybenci moga ztozy¢ nowe zadanie re-key. Takie zadanie jest
traktowane jako rutynowy re-key i podlega tym samym wymaganiom dotyczacym
identyfikacji i uwierzytelnienia, jak opisano w Sekc;ji 3.3.1.

3.4 Identyfikacja i uwierzytelnienie dla wniosku o uniewaznienie

Strona zarzadzajgca kontem Systemu Certum, do ktérego wydano certyfikat, moze zazada¢
uniewaznienia przez uwierzytelnienie sie w Systemie Certum i zgtoszenie uniewaznienia za
posrednictwem tego systemu.

Kazdy moze zazgdac¢ uniewaznienia za pomoca formularza webowego Certificate Problem
Report. Wymaga to przejscia dodatkowych etapéw weryfikacyjnych przeprowadzanych
przez Certum przy uzyciu metod opisanych w Sekcji 3.2.
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4. WYMAGANIA OPERACYJNE DOTYCZACE CYKLU ZYCIA
CERTYFIKATU

4.1 Wniosek o certyfikat

4.1.1 Kto moze ztozy¢ wniosek o certyfikat

Whiosek o certyfikat moze zostac¢ ztozony przez Wnioskodawce lub przez osobe
upowazniong do dziatania w jego imieniu. Wnioskodawca odpowiada za doktadnos¢
wszystkich przekazanych informaciji.

Certum nie wydaje certyfikatow Wnioskodawcom zlokalizowanym w jurysdykcjach, w
ktérych wydanie naruszatoby przepisy prawa Rzeczypospolitej Polskiej lub majace
zastosowanie sankcje miedzynarodowe.

4.1.2 Proces rejestracji i odpowiedzialnosci
Proces rejestracji moze obejmowac:

e Ztozenie wniosku o certyfikat (certificate Application)
e Wygenerowanie pary kluczy (key pair)
e Przekazanie klucza publicznego

e Akceptacje majagcych zastosowanie Warunkow uzytkowania (Terms of Use) lub
umowy Subskrybenta (Subscriber Agreement)

e Dostarczenie dokumentacji uzupetniajgcej, jesli jest wymagana
e Uiszczenie majgcych zastosowanie optat

Whnioskodawca odpowiada za przekazanie doktadnych i kompletnych informacji we
wniosku o certyfikat oraz za spetnienie wszystkich wymagan procesu rejestracji.

Niedostarczenie doktadnych informacji lub niespetnienie tych wymagan moze skutkowac
odrzuceniem wniosku o certyfikat.

4.2 Przetwarzanie wniosku o certyfikat

4.2.1 Wykonywanie czynnosci identyfikacji i uwierzytelnienia

Certum wykonuje procedury identyfikacji i uwierzytelnienia podczas przetwarzania kazdego
wniosku o certyfikat, aby zweryfikowaé tozsamos¢ i umocowanie Wnioskodawcy zgodnie z
metodami opisanymi w Sekcji 3.2.

Wszystkie procedury identyfikacji i uwierzytelnienia MUSZA zosta¢ pomyslnie zakonczone
przed wydaniem certyfikatu.

Jezeli niezbedne dane nie sg dostepne z zaufanych zrédet wewnetrznych, Certum
pozyskuje je bezposrednio od Wnioskodawcy lub z Reliable Data Sources.
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Certum moze ponownie wykorzysta¢ dane walidacyjne i dokumentacje uzyskang podczas
poprzednich procesow identyfikacji, pod warunkiem ze takie informacje pozostajg
doktadne i zostaty uzyskane nie wczesniej niz 398 dni przed datg wydania.

Certum utrzymuje udokumentowane procedury identyfikowania zadan certyfikatow
wysokiego ryzyka, ktére wymagaja dodatkowych czynnosci weryfikacyjnych przed
zatwierdzeniem. Procedury te obejmuja utrzymywanie wewnetrznej bazy danych wczesniej
uniewaznionych certyfikatéw i odrzuconych wnioskéw zwigzanych z podejrzeniem
phishingu, oszustwa lub innych ztosliwych dziatan. Certum moze odrzucaé wnioski o
certyfikaty na podstawie tych danych.

4.2.2 Zatwierdzanie lub odrzucanie wnioskow o certyfikat

Certum moze zatwierdza¢ wnioski o certyfikat wytgcznie wtedy, gdy wszystkie przekazane
informacje zostaty pomyslnie zwalidowane.

Certum nie moze wydawac certyfikatu zawierajgcego nazwy wewnetrzne lub adresy IP
oznaczone przez IANA jako zastrzezone.

Certum moze odrzuci¢ wniosek o certyfikat zdowolnego powodu, w tym miedzy innymi
gdy:

e Whniosek o certyfikat zawiera nowa gTLD, ktéra nadal jest rozpatrywana przez ICANN

e Whnioskodawca podaje fatszywe lub wprowadzajgce w btad informacje albo sktada
zmieniona lub sfatszowanag dokumentacje

e Whniosek o certyfikat zostaje zidentyfikowany jako wysokiego ryzyka lub potencjalnie
oszukanczy

e Wydanie certyfikatu stwarzatoby ryzyko prawne, regulacyjne, bezpieczenstwa lub
reputacyjne dla CA albo dla ekosystemu zaufania

e Whnioskodawca nie ukonczy procedur identyfikacji i uwierzytelnienia w ciggu 30 dni
od ztozenia wniosku o certyfikat

Whnioskodawcy, ktérych wnioski zostaty odrzucone, moga nastepnie ponownie ztozy¢
whniosek.

Whnioskodawca nie jest uprawniony do zadnego zwrotu ani odszkodowania, jezeli zostaty
przekazane fatszywe lub wprowadzajgce w btad informacje albo ztozono sfatszowanag
dokumentacje.

4.2.3 Czas przetwarzania wnioskow o certyfikat

Certum doktada nalezytej starannosci, aby od momentu otrzymania kompletnego wniosku
o wydanie certyfikatu przetworzy¢ wniosek oraz wydac certyfikat w terminie do 7 dni
roboczych, przy czym czas wydania danego rodzaju certyfikatu okreslony jest na stronie
internetowej Certum.

Rzeczywisty czas przetwarzania zalezy przede wszystkim od:
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e Szybkoscireakcji Wnioskodawcy w zakresie dostarczenia niezbednych szczegotéw i
wyjasnien

e Kompletnosciipoprawnosci ztozonego wniosku

e Dostepnosciinformaciji z Reliable Data Sources

Certum moze wydtuzy¢ czas przetwarzania lub odrzucié wniosek, jezeli Wnioskodawca nie
dostarczy wymaganej dokumentacji w rozsgdnym terminie albo jezeli podczas procesu
weryfikacji pojawig sie komplikacje.

Certum nie ponosi odpowiedzialnosci za opdznienia wynikajgce ze zdarzen pozostajgcych
poza jego uzasadniong kontrola.

4.2.4 Certificate Authority Authorization (CAA)

W procesie wydawania certyfikatow TLS Certum weryfikuje rekordy DNS Certification
Authority Authorization (CAA) dla kazdej nazwy dNSName wskazanej w rozszerzeniu
subjectAltName certyfikatu przeznaczonego do wydania.

Weryfikacja rekordow CAA jest realizowana zgodnie z: - RFC 8659 oraz sekcjg 3.2.2.8 TLS
BR

Certum uznaje nastepujgce nazwy domen wystawcy w tagach wtasciwosci CAA “issue” lub
“issuewild” za przyznajgce upowaznienie do wydawania certyfikatow przez Certum:

e certum.pl
e certum.eu

Certum rozpoznaje parametry accounturi oraz validationmethods zgodnie z RFC 8657.

Parametr accounturi musi mie¢ posta¢ URL: - Dla wnioskéw certyfikacyjnych ztozonych
przez ACME: - https://acme.certum.pl/account/{identyfikator konta} - For certificate
requests notissued by ACME: -
https://certmanager.certum.pl/account/{identyfikator konta}

Parametr validationmethods musi mie¢ wartosé: - Dla wnioskow certyfikacyjnych
ztozonych przez ACME:

Metody weryfikacji domen Obstugiwane wartosci
Agreed-Upon Change to Website - ACME http-O1ca-tbr-19
DNS Change dns-01ca-tbr-7

e Dlawnioskéw certyfikacyjnych nie ztozonych przez ACME:
Metody weryfikacji domen Obstugiwane wartosci
Agreed-Upon Change to Website v2 ca-tbr-18
DNS Change ca-tbr-7

Constructed Email to Domain Contact ca-tbr-4
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Certyfikat nie zostanie wydany, jezeli spetniony jest ktérykolwiek z ponizszych warunkow: -
Rekord CAA nie zezwala na wydanie certyfikatu przez Certum - Rekord CAA zawiera
nierozpoznang wtasciwos¢ oznaczong flagg critical - Rekord CAA nie pozwala na wydanie
certyfikatu przez wnioskujgce konto - Rekord CAA nie pozwala na uzycie wybranej metody
weryfikacji domeny do wydania certyfikatu - Rekord CAA zawiera parametr accounturi
i/lub validationmethods wformacie niezgodnym z RFC 8657

Btedy podczas wyszukiwania lub walidacji rekordéw CAA nie stanowig autoryzacji do
wydania certyfikatu.

4.3 Wydanie certyfikatu

4.3.1 Dziatania CA podczas wydawania certyfikatu

Certum bedzie wykonywa¢ wydanie certyfikatu wytgcznie po pomyslnym zakoniczeniu

procedur walidacyjnych majgcych zastosowanie do danego typu certyfikatu, jak okreslono
w Sekcji 3i Sekcji 4.2.

Precertyfikaty (precertificates) podlegaja lintingowi przedwydaniowemu (pre-issuance
linting) w celu weryfikacji zgodnosci technicznej. Linting przedwydaniowy wykorzystuje
uznane w branzy narzedzia, w tym ZLint i pkilint. Jezeli zostanie wykryta niezgodnosé,
wydanie jest wstrzymywane.

Proces lintingu moze by¢ wykorzystywany do weryfikacji zgodnosci technicznej
certyfikatow koncowych.

Precertyfikaty sa przekazywane do logéw Certificate Transparency zgodnie z majgcymi
zastosowanie wymaganiami.

Wydanie certyfikatu przez Root CA wymaga swiadomego dziatania upowaznionego
personelu petnigcego Role Zaufane (Trusted Roles) w celu wykonania operacji podpisania
certyfikatu.

4.3.2 Powiadomienie Subskrybenta przez CA o wydaniu certyfikatu

Certum moze powiadomi¢ Wnioskodawce o wydaniu certyfikatu pocztg elektroniczng lub
innymi srodkami, wskazujgc sposob uzyskania certyfikatu. Powiadomienie to nie zawiera
samego certyfikatu.

4.4 Akceptacja certyfikatu

4.4.1 Zachowanie stanowigce akceptacje certyfikatu

Subskrybent odpowiada za sprawdzenie tresci wydanego certyfikatu, w tym weryfikacje
poprawnosci zawartych w nim informacji oraz zgodnosci klucza publicznego z
odpowiadajacym mu kluczem prywatnym.

Certyfikat uznaje sie za zaakceptowany, gdy Subskrybent:
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e Pobierze i zainstaluje certyfikat na serwerze albo uzyje certyfikatu w dowolnej
operacji kryptograficznej, albo
e Uplynie 7 dni od daty udostepnienia certyfikatu
Akceptacja certyfikatu stanowi oswiadczenie Subskrybenta, ze przed uzyciem certyfikatu
zapoznat sie on z niniejszym CP/CPS i zobowigzuje sie do jego przestrzegania oraz do

przestrzegania majgcych zastosowanie Warunkéw uzytkowania (Terms of Use) lub umowy
Subskrybenta (Subscriber Agreement).

4.4.2 Publikacja certyfikatu przez CA

Wszystkie publicznie zaufane certyfikaty Root CA, certyfikaty cross-signed CA i certyfikaty
Subordinate CA s3g publikowane w Repozytorium Certum opisanym w Sekcji 2.1.

Certum udostepnia certyfikaty koncowe Subskrybentom za posrednictwem Systemow
Certum.

4.4.3 Powiadomienie innych podmiotow przez CA o wydaniu certyfikatu

Informacja o certyfikatach przeznaczonych do wykorzystania jest udostepniana publicznie
poprzez publikacje precertyfikatow w logach Certificate Transparency. Certum nie
gwarantuje wydania certyfikatu koncowego dla kazdego wygenerowanego precertyfikatu.

Certum moze powiadamiac¢ inne podmioty uczestniczace w procesie rejestracji o wydaniu
certyfikatu.

4.5 Uzycie pary kluczy i certyfikatu
4.5.1 Uzycie klucza prywatnego i certyfikatu przez Subskrybenta

Subskrybenci powinni:

e Uzywac certyfikatu wytacznie zgodnie z jego przeznaczeniem oraz zgodnie z
majgcymi zastosowanie przepisami prawa, niniejszym CP/CPS i majgcymi
zastosowanie Warunkami uzytkowania (Terms of Use) lub umowa Subskrybenta
(Subscriber Agreement)

e Chroni¢ swoje klucze prywatne przed nieuprawnionym dostepem, ujawnieniem lub
uzyciem

e Natychmiast zaprzestac¢ uzywania klucza prywatnego i powigzanego certyfikatu po
uniewaznieniu lub wygasnieciu certyfikatu

Certyfikaty powinny byé uzywane wytgcznie w okresie ich waznosci i zgodnie z
rozszerzeniami Key Usage (KU) i Extended Key Usage (EKU) okreslonymi w certyfikacie.

4.5.2 Uzycie klucza publicznego i certyfikatu przez strone ufajgca

Strony ufajace powinny:
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o Weryfikowac status certyfikatu przed poleganiem na nim, w tym sprawdzac
informacje o uniewaznieniu

e Upewniac sie, ze certyfikat jest wykorzystywany wytgcznie zgodnie z jego
przeznaczeniem i w okresie jego waznosci

e Polega¢ na certyfikacie wytacznie w zakresie dozwolonym przez niniejszy CP/CPS i
majgce zastosowanie umowy

Decyzja o poleganiu na certyfikacie pozostaje wytaczng odpowiedzialnoscia strony
ufajacej.

4.6 Odnowienie certyfikatu

Odnowienie certyfikatu skutkuje wydaniem Subskrybentowi nowego certyfikatu bez zmiany
klucza publicznego Subskrybenta lub innego uczestnika ani jakiejkolwiek innej informac;ji
zawartej w certyfikacie.

4.6.1 Okolicznosci odnowienia certyfikatu
Certum nie obstuguje odnowienia certyfikatu z ponownym uzyciem klucza.

Termin “renewal” w ofercie Certum i Systemach Certum ma charakter komercyjny i nie
odzwierciedla formalnego procesu odnowienia zdefiniowanego w niniejszym CP/CPS.
Kazde takie zgdanie “renewal” wymaga wygenerowania nowej pary kluczy i ztozenia
odpowiadajacego jej klucza publicznego.

4.6.2 Kto moze zazadac¢ odnowienia

Nie dotyczy.

4.6.3 Przetwarzanie wnioskow o odnowienie certyfikatu

Nie dotyczy.

4.6.4 Powiadomienie Subskrybenta o wydaniu nowego certyfikatu
Nie dotyczy.

4.6.5 Zachowanie stanowigce akceptacje odnowionego certyfikatu
Nie dotyczy.

4.6.6 Publikacja odnowionego certyfikatu przez CA

Nie dotyczy.

4.6.7 Powiadomienie innych podmiotow przez CA o wydaniu certyfikatu

Nie dotyczy.
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4.7 Re-key certyfikatu

Re-key skutkuje wydaniem Subskrybentowi nowego certyfikatu z nowo wygenerowanym
kluczem publicznym i nowym humerem seryjnym.

4.7.1 Okolicznosci re-key certyfikatu
Subskrybenci moga zazadac re-key z dowolnego powodu.

Subskrybent moze doda¢ nazwe domeny lub adres IP do SAN nowego certyfikatu, ale
pozostate informacje w subject musza pozostac niezmienione. Nowe nazwy domen lub
adresy IP muszg zosta¢ zwalidowane zgodnie z majgcymi zastosowanie procedurami
opisanymi w Sekcji 3.2.

4.7.2 Kto moze zazadac certyfikacji nowego klucza publicznego

Wiele certyfikatéw moze zosta¢ wydanych temu samemu Subskrybentowi w ramach
jednego okresu subskrypciji.

Zob. Sekcja 4.1.1.
4.7.3 Przetwarzanie wnioskow o re-key certyfikatu

Certum moze polegaé¢ na wczesniej zwalidowanych informacjach, jezeli pozostajg one
wazne. W przeciwnym razie Certum bedzie przeprowadzac¢ walidacje zgodnie z Sekcjg 4.1 i
Sekcjg 4.2.

4.7.4 Powiadomienie Subskrybenta o wydaniu nowego certyfikatu

Zob. Sekcja 4.3.2.

4.7.5 Zachowanie stanowigce akceptacje certyfikatu po re-key

Zob. Sekcja 4.4.1.

4.7.6 Publikacja certyfikatu po re-key przez CA

Zob. Sekcja 4.4.2.

4.7.7 Powiadomienie innych podmiotow przez CA o wydaniu certyfikatu

Zob. Sekcja 4.4.3.

4.8 Modyfikacja certyfikatu

Modyfikacja certyfikatu skutkuje wydaniem Subskrybentowi nowego certyfikatu z powodu
zmian informacji zawartych w certyfikacie innych niz klucz publiczny Subskrybenta.

4.8.1 Okolicznosci modyfikacji certyfikatu

Certum nie obstuguje modyfikacji certyfikatu. Kazde zgdanie certyfikatu wymaga
wygenerowania nowej pary kluczy i ztozenia odpowiadajgcego jej klucza publicznego.
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4.8.2 Kto moze zazgda¢ modyfikacji certyfikatu

Nie dotyczy.

4.8.3 Przetwarzanie wnioskow o modyfikacje certyfikatu

Nie dotyczy.

4.8.4 Powiadomienie Subskrybenta o wydaniu nowego certyfikatu

Nie dotyczy.

4.8.5 Zachowanie stanowigce akceptacje zmodyfikowanego certyfikatu
Nie dotyczy.

4.8.6 Publikacja zmodyfikowanego certyfikatu przez CA

Nie dotyczy.

4.8.7 Powiadomienie innych podmiotow przez CA o wydaniu certyfikatu
Nie dotyczy.

4.9 Uniewaznienie i zawieszenie certyfikatu

Uniewaznienie certyfikatu trwale konczy okres operacyjny certyfikatu przed pierwotng data
jego wygasniecia. Certyfikaty, ktore wygasty, nie mogg zosta¢ uniewaznione. Certum nie
obstuguje zawieszenia certyfikatu.

4.9.1 OkolicznoSci uniewaznienia

4.9.1.1 Powody uniewaznienia certyfikatu Subskrybenta

Subskrybent moze w dowolnym momencie zazgdac¢ uniewaznienia swojego certyfikatu.
Sktadajagc zgdanie uniewaznienia, Subskrybent powinien wybra¢ powod uniewaznienia
najlepiej odpowiadajacy jego sytuacji:

e Kompromitacja klucza (key compromise): Subskrybent ma podstawy sadzi¢, ze jego
klucz prywatny zostat skompromitowany (CRLReason #1, keyCompromise)

e Zaprzestanie dziatalnosci (cessation of operation): Subskrybent nie kontroluje juz
nazw domen wymienionych w certyfikacie lub nie uzywa juz certyfikatu z powodu
zaprzestania korzystania z powigzanej domeny lub ustugi (CRLReason #2,
cessationOfOperation)

e Zmiana powigzania (affiliation changed): nazwa organizacji lub inne informacje o
tozsamosci podmiotu zawarte w certyfikacie ulegty zmianie (CRLReason #3,
affiliationChanged)

e Zastgpienie (superseded): certyfikat zostat zastgpiony nowym certyfikatem
(CRLReason #4, superseded)
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Jezeli zaden z wymienionych powoddéw nie ma zastosowania do zagdania uniewaznienia,
Subskrybent nie powinien wskazywac innego powodu niz “unspecified”. Bez wskazania
CRLreason Certum moze uniewaznic¢ certyfikat (CRLReason “unspecified (0)”, co skutkuje
brakiem rozszerzenia reasonCode w CRL);

Powyzsze powody stanowig przyczyny uniewaznienia dostepne dla Subskrybenta przy
sktadaniu wniosku o uniewaznienie certyfikatu. Petna lista przyczyn uniewaznienia
stosowanych przez Certum jest okreslona w sekcji 7.2.2.

Certum uniewaznia certyfikat Subskrybenta w terminie 24 godzin lub 5 dni, w zaleznosci od
przypadku, dla wszystkich przestanek okreslonych w sekcji 4.9.1.1 TLS Baseline
Requirements.

4.9.1.2 Powody uniewaznienia Subordinate CA

Certum uniewaznia certyfikat Subordinate CA w ciggu 7 dni dla wszystkich przestanek
okreslonych w TLS BR Sekcja 4.9.1.2.

4.9.2 Kto moze zazgdac uniewaznienia
Uniewaznienia certyfikatu mogg zadaé:

e Subskrybent lub jego upowazniony przedstawiciel
e Strona zarzadzajgca kontem Systemu Certum, do ktérego wydano certyfikat

e Inne strony trzecie w przypadku problemow zwigzanych z kompromitacja,
oszustwem, niewtasciwym uzyciem lub jakgkolwiek inng kwestig zwigzana z
certyfikatem

e Certum moze uniewaznié certyfikat bez otrzymania wniosku i bez podania przyczyny

4.9.3 Procedura wniosku o uniewaznienie

Certum zapewnia ciaggta, catodobowg (24/7) zdolnos¢ do przyjmowania i obstugi wnioskéw
0 uniewaznienie certyfikatow oraz zgtoszen problemoéw z certyfikatami (Certificate Problem
Reports).

Whniosek o uniewaznienie moze zostac¢ zainicjowany przez konto Systemu Certum, do
ktérego wydano certyfikat. Metoda ta jest przeznaczona wytacznie dla certyfikatow
zarzadzanych w ramach tego konta.

¢ Wymagane informacje obejmujg identyfikator certyfikatu oraz powdd uniewaznienia
e Whniosek o uniewaznienie certyfikatu jest przetwarzany niezwtocznie

e Subskrybent jest informowany o uniewaznieniu poczta elektronicznag lub innymi
odpowiednimi srodkami

Whniosek o uniewaznienie moze rowniez zostac¢ ztozony za posrednictwem Certificate
Problem Report, jak opisano w Sekcji 1.5.2. Metoda ta moze zosta¢ uzyta do zadania
uniewaznienia dowolnego certyfikatu wydanego przez CA.
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e Wymagane informacje obejmujg miedzy innymi identyfikator certyfikatu, powéd
uniewaznienia oraz wystarczajgce informacje kontaktowe pozwalajgce CA
uwierzytelni¢ zgtaszajgcego i uzyska¢ dodatkowe informacje, jezeli bedzie to
konieczne

e Certum przetwarza wniosek o uniewaznienie i moze przeprowadzi¢ procedury
weryfikacyjne zgodnie z Sekcjg 3.2

e Certum moze skontaktowa¢ sie z Subskrybentem lub innymi wtasciwymi stronami w
celu zweryfikowania wniosku i uzyskania wszelkich dodatkowych informaciji
niezbednych do jego przetworzenia

e Po pomyslnej weryfikacji CA uniewaznia certyfikat i powiadamia Subskrybenta o
uniewaznieniu pocztg elektroniczng lub innymi odpowiednimi srodkami

4.9.4 Okres karencji dla wniosku o uniewaznienie

Subskrybenci powinni zgtasza¢ wszelkie okolicznosci stanowigce podstawe do
uniewaznienia certyfikatu bez zbednej zwtoki, jednak nie pdzniej niz 24 godziny po wykryciu
incydentu. Obowigzek ten dotyczy w szczegdlnosci podejrzenia lub potwierdzenia
kompromitacji klucza prywatnego (private key compromise).

4.9.5 Czas, w jakim CA musi przetworzy¢ wniosek o uniewaznienie

Certum przetwarza wnioski o uniewaznienie w terminie do 24 godzin od otrzymania
zgtoszenia problemu z certyfikatem (Certificate Problem Report), zgodnie z sekcjg 4.9.5 TLS
Baseline Requirements.

Po przeprowadzeniu analizy i potwierdzeniu zasadnosci zgtoszenia Certum uniewaznia
certyfikat w terminie 24 godzin lub 5 dni, w zaleznosci od przypadku, nie przekraczajac
terminow okreslonych w Sekcji 4.9.1.1.

Status uniewaznionego certyfikatu jest odzwierciedlony w odpowiedziach OCSP w ciggu 1
godziny, aw CRL w ciggu 24 godzin.

4.9.6 Wymog sprawdzania uniewaznienia dla stron ufajgcych

Strony ufajgce powinny sprawdza¢ waznosc¢ kazdego certyfikatu wtancuchu certyfikacji
przed poleganiem na certyfikacie, w tym weryfikowa¢ informacje o uniewaznieniu z
uzyciem odpowiedniego OCSP lub CRL.

4.9.7 Czestotliwos¢ wydawania CRL
W przypadku CA wydajacych certyfikaty Subskrybentéw Certum:

e Aktualizuje i publikuje nowag CRL co najmniej co 7 dni

e Aktualizuje i publikuje nowg CRL w ciggu 24 godzin od odnotowania uniewaznienia
certyfikatu

W przypadku CA wydajgcych certyfikaty CA Certum:
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e Aktualizuje i publikuje nowa CRL co najmniej co 12 miesiecy

e Aktualizuje i publikuje nowa CRL w ciggu 24 godzin od odnotowania uniewaznienia
certyfikatu

4.9.8 Maksymalne opdZznienie publikacji CRL

CRL sg publikowane do repozytorium CRL automatycznie, zazwyczaj w ciggu 10 minut od
wygenerowania i nie pdzniej niz w ciggu 24 godzin.

4.9.9 Dostepnosc¢ sprawdzania uniewaznienia/statusu online

Lokalizacje responderéw OCSP (URL) muszg by¢ zawarte w rozszerzeniu Authority
Information Access (AlA) odpowiednich certyfikatéw.

Odpowiedzi OCSP musza by¢ zgodne z RFC 6960 i/lub RFC 5019.

Odpowiedzi OCSP musza byé podpisywane cyfrowo przez responder OCSP, ktérego
certyfikat jest podpisany przez issuing CA.

Certyfikat podpisujgcy respondera musi zawiera¢ rozszerzenie typu id-pkix-ocsp-
nocheck, zgodnie z definicja w RFC 6960.

4.9.10 Wymagania dotyczgce sprawdzania uniewaznienia online
Responder OCSP Certum:

e Musiobstugiwaé metode HTTP GET do odbierania zgdan statusowych

e Nie moze zwracac statusu “good” dla numeru seryjnego certyfikatu, ktory jest
“unused” lub “unassigned”

W odniesieniu do statusu certyfikatow Subskrybentéw Certum:

e Musizapewniac, ze odpowiedzi OCSP majg okres waznosci co najmniej 8 godzin,
ale nie dtuzszy niz 10 dni

e Musiudostepnia¢ autorytatywng odpowiedz OCSP nie pdzniej niz w ciggu 15 minut
od momentu pierwszej publikacji lub innego udostepnienia certyfikatu albo
precertyfikatu

W odniesieniu do statusu certyfikatow Subordinate CA Certum:

e Musi aktualizowa¢ informacje OCSP co najmniej co 12 miesiecy

e Musiaktualizowac¢ informacje OCSP w ciggu 24 godzin od uniewaznienia certyfikatu
Subordinate CA

4.9.11 Inne dostepne formy ogtaszania uniewaznien

Nie dotyczy.
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4.9.12 Szczegdlne wymagania dotyczgce kompromitacji klucza

Kompromitacja klucza (key compromise) moze zosta¢ wykazana na jeden z nastepujacych
sposobow:

e Ztozenie CSR, ktorego Common Name zawiera tekst “This key is compromised” lub
podobny, podpisanego skompromitowanym kluczem, albo

e Ztozenie samego klucza prywatnego

4.9.13 Okolicznosci zawieszenia

Certum nie obstuguje zawieszenia certyfikatu.
4.9.14 Kto moze zazgdac zawieszenia

Nie dotyczy.

4.9.15 Procedura wniosku o zawieszenie

Nie dotyczy.

4.9.16 Ograniczenia okresu zawieszenia

Nie dotyczy.

4.10 Ustugi statusu certyfikatu

4.10.1 Charakterystyka operacyjna
Informacja o statusie certyfikatu jest dostepna za posrednictwem CRL i respondera OCSP.

Wohis uniewaznienia w CRL lub odpowiedzi OCSP nie moze zosta¢ usuniety przed uptywem
daty wygasniecia uniewaznionego certyfikatu.

4.10.2 Dostepnosc¢ ustug

Certum utrzymuje zdolnos¢ CRL i OCSP przy wykorzystaniu zasobow wystarczajgcych do
zapewnienia czasu odpowiedzi wynoszacego 10 sekund lub mniej w normalnych
warunkach operacyjnych.

Ustugi statusu certyfikatéw sg dostepne 24x7, chyba ze sg czasowo niedostepne z powodu
prac utrzymaniowych lub awarii ustugi.

4.10.3 Funkcje opcjonalne

Nie dotyczy.

4.11 Koniec subskrypciji

Subskrypcja ustug certyfikatowych Subskrybenta konczy sie, gdy:

e certyfikat wygasa i nie zostaje zastgpiony
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e certyfikat zostaje uniewazniony i nie zostaje zastgpiony
e Certum zaprzestaje swiadczenia ustug certyfikatowych

4.12 Escrow i odzyskiwanie kluczy

Certum nie obstuguje escrow kluczy.

4.12.1 Polityka i praktyki escrow oraz odzyskiwania kluczy

Nie dotyczy.

4.12.2 Polityka i praktyki enkapsulacji oraz odzyskiwania kluczy sesyjnych

Nie dotyczy.
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5. KONTROLE FIZYCZNE, ZARZADCZE | OPERACYJNE

5.1 Kontrole fizyczne

Certum wdraza fizyczne i Srodowiskowe kontrole bezpieczenstwa jako czes¢ ogdlnego
programu bezpieczenstwa w celu ochrony danych certyfikatow oraz procesdéw zarzadzania
certyfikatami przed nieuprawnionym dostepem, uszkodzeniem i zaktéceniem. Kontrole te
sg wdrazane w sposob wspotmierny do wrazliwosci chronionych systeméw i danych.

5.1.1 Lokalizacja i konstrukcja obiektu

Certum dziata w obiektach Asseco Data Systems S.A. wybranych i utrzymywanych na
podstawie kryteriow bezpieczenstwa, operacyjnych i ryzyka. Wszystkie obiekty maja
solidng konstrukcje zapobiegajaca nieuprawnionemu wejsciu i znajdujg sie w wybranym
zestawie lokalizacji ocenionych pod katem bezpieczenstwa fizycznego.

Krytyczne systemy PKI, w tym systemy CA i moduty kryptograficzne, sa zlokalizowane w
wydzielonych, fizycznie chronionych strefach wysokiego bezpieczenstwa, oddzielonych od
ogélnych srodowisk biurowych. Obszary te sg zaprojektowane i utrzymywane w sposoéb
zapobiegajgcy nieuprawnionemu dostepowi, uszkodzeniu i zaktéceniom oraz zapewniajacy
odpowiednig ochrone danych certyfikatow i procesdw zarzadzania certyfikatami.

5.1.2 Dostep fizyczny

Fizyczny dostep do obiektow Certum jest ograniczony do upowaznionego personelu i
kontrolowany za posrednictwem systemow kontroli dostepu. Wszystkie wejscia i wyjscia
sg zabezpieczone lub monitorowane przez ochrone albo systemy monitoringu/kontroli.

Prawa dostepu sa przydzielane na podstawie rél i odpowiedzialnosci oraz podlegaja
mechanizmom uwierzytelniania i monitorowania. Wejscie do obszaréw chronionych jest
kontrolowane z wykorzystaniem systemoéw kontroli dostepu, w tym kart
mikroprocesorowych lub réwnowaznych mechanizméw.

Dostep do stref wysokiego bezpieczenstwa, w ktérych znajduja sie krytyczne systemy PKI,
jest ograniczony do szczegdlnie upowaznionego personelu petnigcego Trusted Roles.
Dodatkowe ograniczenia mogag mie¢ zastosowanie do operacji wrazliwych, w tym kontrola
wieloosobowa tam, gdzie jest wymagana.

Caty dostep do obszaréw chronionych jest monitorowany, a zdarzenia wejscia i wyjscia sa
rejestrowane. Goscie, audytorzy i personel serwisowy mogg uzyskac dostep do obszaréow
chronionych wytgcznie po uzyskaniu upowaznienia oraz, tam gdzie jest to wymagane, pod
nadzorem lub w asyscie upowaznionego personelu Certum.

5.1.3 Zasilanie i klimatyzacja

Obiekty Certum sg wyposazone w systemy zasilania zaprojektowane tak, aby zapewnié
ciggte dziatanie systemow krytycznych. Obejmujg one systemy zasilania bezprzerwowego
(uninterruptible power supply, UPS) oraz zapasowe generatory pradu.
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Kontrole srodowiskowe, w tym klimatyzacja i monitorowanie temperatury, sg wdrozone w
celu zapewnienia niezawodnego dziatania 24/7.

5.1.4 Zagrozenia zwigazane z woda

Obiekty Certum sg chronione przed ryzykami zwigzanymi z wodg dzieki wykorzystaniu
czujnikow wilgotnosci i wykrywania wody zainstalowanych w strefach wysokiego
bezpieczenstwa.

Czujniki te sg zintegrowane z systemem bezpieczenstwa budynku. W przypadku wykrycia
odpowiedni personel jest powiadamiany i uruchamiane sg procedury reakcji, w tym
eskalacja do zarzadzania obiektem, personelu bezpieczenstwa i administratoréw
systemow, stosownie do sytuac;ji.

5.1.5 Zapobieganie pozarom i ochrona przeciwpozarowa

Obiekty Certum sg wyposazone w systemy wykrywania i gaszenia pozaru zgodne z
lokalnymi standardami i przepisami bezpieczenstwa pozarowego.

Serwerownie i obszary, w ktérych znajduja sie systemy krytyczne, sg chronione przez
automatyczne systemy wykrywania pozaru oraz gazowe systemy gaszenia pozaru
zaprojektowane tak, aby minimalizowa¢ szkody w sprzecie i zapewnia¢ ciggtosé dziatania.

5.1.6 Przechowywanie nosnikow

Nosniki zawierajgce informacje wrazliwe, w tym nosniki kopii zapasowych i dane
systemowe, sg przechowywane w bezpiecznych lokalizacjach z dostepem ograniczonym
do upowaznionego personelu.

Miejsca przechowywania sg chronione przed nieuprawnionym dostepem, zagrozeniami
srodowiskowymi i uszkodzeniem.

5.1.7 Utylizacja odpadow

Nosniki i materiaty zawierajace informacje wrazliwe sg utylizowane w bezpieczny sposéb,
aby zapobiec nieuprawnionemu dostepowi do danych:

e Dokumenty papierowe zawierajgce informacje wrazliwe sg niszczone na miejscu
przez rozdrabnianie

e Urzadzenia pamieci masowej sa fizycznie niszczone lub bezpiecznie wymazywane z
wykorzystaniem zatwierdzonych narzedzi w celu uniemozliwienia odzyskania
danych, zgodnie z NIST SP 800-88 lub rownowaznymi standardami

e Klucze prywatne przechowywane w HSM sg wymazywane (zeroized) po wycofaniu
urzadzenia z uzycia w sposéb uniemozliwiajgcy ich odzyskanie

5.1.8 Kopia zapasowa poza lokalizacjg podstawowg

Certum utrzymuje kopie zapasowe danych krytycznych i konfiguracji systemoéw. Nosniki
kopii zapasowych sag przechowywane w bezpiecznych obiektach poza lokalizacja
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podstawowa, geograficznie odmiennych od lokalizacji podstawowej, w celu zapewnienia
dostepnosci w przypadku katastrofy regionalne;j.

Dostep do no$nikéw kopii zapasowych jest ograniczony do upowaznionego personelu.
Procesy tworzenia kopii zapasowych sg zaprojektowane tak, aby zapewni¢ integralnos¢ i
dostepnosc¢ przechowywanych danych.

Kopie zapasowe sg okresowo testowane poprzez odtworzenie w celu weryfikacjiich
niezawodnosci.

5.2 Kontrole proceduralne

Certum wdraza kontrole proceduralne, aby zapewni¢, ze krytyczne operacje urzedu
certyfikacji sg wykonywane w sposéb bezpieczny, zgodnie ze zdefiniowanymi rolami,
odpowiedzialnosciami i zasadami rozdziatu obowiazkow.

5.2.1 Trusted Roles

Role w Certum, ktére obejmujg dostep do Danych Certyfikatowych (Certificate Data),
operacji kryptograficznych lub Procesdéw Zarzadzania Certyfikatami (Certificate
Management Processes), sg wyznaczane jako Trusted Roles. Role te sg ustanowione w
celu wspoétdzielenia odpowiedzialnosci, ograniczenia dziatan indywidualnych oraz
zapewnienia, ze zadna pojedyncza osoba nie moze obejs¢ srodkow bezpieczenstwa.

Trusted Roles obejmuja miedzy innymi:

e Personel kierowniczy - odpowiedzialny za ustugi certyfikacyjne

e Administratoréw systemoéw i operatorow systemow (System Administrator, System
Operator) - odpowiedzialnych za instalacje, konfiguracje i utrzymanie systemow PKI

e Inspektoréw bezpieczenstwa (Security Officers) - odpowiedzialnych za
administrowanie i wdrazanie praktyk bezpieczenstwa

e Inspektorow audytu (Audit Officers) - odpowiedzialnych za przeglad i archiwizacje
audit logs oraz nadzér nad zgodnoscia

e Inspektoréow rejestracji (Validation Officers) - odpowiedzialnych za weryfikacje
tozsamosci oraz zatwierdzanie wydania lub uniewaznienia certyfikatu

Trusted Roles sg przydzielane zgodnie z zasadg najmniejszych uprawnien (least privilege) i
wymagajg odpowiedniego upowaznienia przed uzyskaniem dostepu do systemoéw lub
obiektow.

5.2.2 Liczba 0s6b wymagana do wykonania zadania

Wrazliwe operacje PKl sg wykonywane pod kontrola wieloosobowag (multi-person control,
dual control), aby zapewnié, ze zadna pojedyncza osoba nie moze obej$é sSrodkéw
bezpieczenstwa.

Takie operacje wymagaja udziatu co najmniej dwdch upowaznionych osdb petnigcych
wyznaczone Trusted Roles, w tym:
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e Security Officer (lub réwnowazna rola kontrolna)
e Operator Hardware Security Module (HSM)

e Posiadacze wspoétdzielonych sekretéw (Shared Secret Holders), tam gdzie ma to
zastosowanie

Obserwatorzy, tacy jak audytorzy, moga byé obecni podczas takich operaciji.
5.2.3 Identyfikacja i uwierzytelnienie dla kazdej roli

Caty personel dziatajgcy w Trusted Roles podlega procedurom identyfikacji i
uwierzytelnienia przed uzyskaniem dostepu do systemoéw lub obiektow.

Dostep do Systeméw Certum jest ograniczony do upowaznionego personelu i
kontrolowany za posrednictwem mechanizméw uwierzytelniania.

Konta uzytkownikéw sg jednoznacznie przypisane do osdb, powigzane z okreslonymi
rolami i ograniczone zgodnie z funkcjami wymaganymi dla tych rol.

5.2.4 Role wymagajace rozdziatu obowigzkdw

Certum egzekwuje rozdziat obowigzkéw w celu ograniczenia ryzyka dziatan
nieuprawnionych lub niewtasciwych.

Prawa dostepu sa przyznawane Scisle zgodnie z przypisanymi rolami.
Zabronione sg nastepujace potaczenia rél:

e Rola Security Officer nie moze by¢ taczona z rolg System Administrator
e Personel odpowiedzialny za funkcje audytowe lub kontrolne nie moze wykonywac

rol operacyjnych zwigzanych z wydawaniem certyfikatéw, administracjg systemami
lub zarzgdzaniem bezpieczenstwem

Mechanizmy wylogowania po okresie bezczynnosci (inactivity time-outs) i polityki
blokowania kont (account lockout policies) sg egzekwowane, aby zapobiegac
nieuprawnionemu dostepowi. Certum regularnie dokonuje przegladu wszystkich kont
systemowych i zapewnia cofniecie praw dostepu w ciggu 24 godzin od ustania zatrudnienia
danej osoby lub zmiany jej obowigzkdéw stuzbowych.

5.3 Kontrole personelu
5.3.1 Wymagania dotyczgce kwalifikacji, doswiadczenia i poswiadczen

Personel petnigcy Trusted Roles lub wykonujgcy inne funkcje zwigzane z ustugami
certyfikacyjnymi musi posiadaé¢ odpowiednie kwalifikacje, doswiadczenie i kompetencje
wtasciwe dla swoich obowigzkdw.

Certum wymaga, aby taki personel spetniat nastepujace wymagania:

e Personel posiada co najmniej wyksztatcenie srednie oraz wiedze, doswiadczenie i
kompetencje niezbedne do wykonywania konkretnych funkcji stuzbowych
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e Personel jest zaangazowany na podstawie umow o prace lub innych umow
cywilnoprawnych, ktore okreslajg przypisane role, prawa i obowigzki

e Personel konczy obowigzkowe szkolenia wtasciwe dla swoich obowigzkdéw przed
rozpoczeciem ich wykonywania, w tym szkolenia z bezpieczenstwa, ochrony danych
osobowych i polityk prywatnosci

e Personel jest wolny od konfliktéw interesow, ktére mogtyby wptywac na
bezstronnosc¢ ustug certyfikacyjnych

e Personel dziata zgodnie z politykami Certum wdrazajgcymi CA/Browser Forum
Baseline Requirements oraz inne majgce zastosowanie standardy branzowe

Dostep do systemoéw i obiektéw jest przyznawany wytgcznie po uzyskaniu odpowiedniego
upowaznienia i przypisaniu odpowiedzialnosci.

5.3.2 Procedury weryfikacji personelu

Przed uzyskaniem dostepu do systemoéw lub obiektéw zwigzanych z ustugami
certyfikacyjnymi personel podlega procedurom weryfikacji, w zakresie dozwolonym przez
majgce zastosowanie przepisy prawa.

Zakres i intensywnosc¢ takiej weryfikacji sg wspétmierne do wrazliwosci danej roli.
Weryfikacja personelu dla rél zaufanych (Trusted Roles) obejmuje:

e Potwierdzenie tozsamosci danej osoby

e Sprawdzenie karalnosci

e Potwierdzenie poprzedniego zatrudnienia

e Weryfikacje referencji i uprawnien zawodowych

o Weryfikacje najwyzszego poziomu wyksztatcenia istotnego dla danej roli

e W przypadku ograniczen wynikajgcych z przepisow prawa, Certum stosuje
alternatywne metody weryfikacji zapewniajgce zasadniczo réwnowazny zakres
informaciji

Certum moze odrzuci¢ kandydata lub podja¢ dziatania dyscyplinarne wobec pracownika
petnigcego role zaufang (Trusted Role), jezeli zostanie ustalone, ze dana osoba:

e Przekazata nieprawdziwe lub wprowadzajgce w btad informacje podczas procesu
weryfikacji
e Posiadaistotnie negatywne lub niewiarygodne referencje zawodowe

W takich przypadkach dalsze dziatania sg prowadzone zgodnie z wewnetrznymi
procedurami bezpieczenstwa Asseco Data Systems S.A. oraz majgcymi zastosowanie
przepisami prawa.
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5.3.3 Wymagania szkoleniowe

Personel wykonujacy obowiazki w ramach ustug certyfikacyjnych Certum lub proceséw
weryfikacji tozsamosci jest zobowigzany ukonczyé¢ szkolenia odpowiednie do swoich rél.

Szkolenie obejmuje:

e Wszystkie wtasciwe dokumenty CP, CPS oraz CP/CPS

e Proceduryidokumentacje wtasciwe dla danej roli

e Mechanizmy i procedury bezpieczenstwa

e Systemyioprogramowanie wykorzystywane w procesach certyfikacyjnych

e Proceduryreagowania naincydenty i sytuacje awaryjne

e Typowe zagrozenia dla procesu weryfikacji informacji, w tym phishing i techniki
socjotechniczne (social engineering)

e Majgce zastosowanie standardy branzowe, takie jak CA/Browser Forum Baseline
Requirements

e Dodatkowe szkolenia dla personelu zaangazowanego w procesy weryfikacji
tozsamosci, odpowiednie do wymagan walidacji tozsamosci

5.3.4 Czestotliwosc i wymagania dotyczace szkolen okresowych

Personel przechodzi okresowe szkolenia uzupetniajace (retraining) w celu utrzymania i
aktualizacji wiedzy oraz umiejetnosci.

Programy szkolen okresowych sg opracowywane tak, aby odzwierciedlac¢ i obejmowac
wszelkie istotne zmiany w operacjach Certum PKI. Personel jest réwniez informowany o
nowych zdarzeniach w branzy PKI, w tym o incydentach zwigzanych z bezpieczenstwem u
innych Dostawcow Ustug Zaufania (Trust Service Providers) oraz o dobrych praktykach
zidentyfikowanych przez organizacje normalizacyjne.

5.3.5 Czestotliwosc¢ i sekwencja rotacji stanowisk
Brak postanowien.
5.3.6 Sankcje za dziatania nieuprawnione

Certum stosuje srodki dyscyplinarne za dziatania nieuprawnione lub naruszenia majacych
zastosowanie polityk i procedur.

Srodki takie sg stosowane zgodnie z wewnetrznymi politykami personalnymi i majacym
zastosowanie prawem i obejmujg miedzy innymi ograniczenie lub cofniecie praw dostepu,
zawieszenie oraz rozwigzanie stosunku pracy.

5.3.7 Wymagania dotyczgce niezaleznych wykonawcdow

Jezeli niezalezni wykonawcy sg angazowani w dziatania zwigzane z ustugami
certyfikacyjnymi, sg oni zobowigzani do przestrzegania majgcych zastosowanie wymagan
szkoleniowych, bezpieczenstwa i proceduralnych wtasciwych dla wykonywanych rol.
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Niezalezni wykonawcy nie sg uprawnieni do wykonywania krytycznych operaciji
certyfikacyjnych, chyba ze zostali wyraznie zatwierdzeni i podlegajg takim samym
kontrolom jak personel Certum wykonujacy porownywalne funkcje.

Personel zewnetrzny, ktéry nie ukonczyt majgcych zastosowanie procedur weryfikacyjnych,
moze uzyskacé dostep do obiektéw Certum wytgcznie pod nadzorem lub w asyscie
upowaznionego personelu Certum.

5.3.8 Dokumentacja przekazywana personelowi

Personelowi przekazywana jest dokumentacja niezbedna do bezpiecznego i skutecznego
wykonywania obowigzkdw.

Obejmuje ona polityki, procedury, instrukcje specyficzne dla roli oraz inng wtasciwa
dokumentacje dotyczacg ustug certyfikacyjnych.

5.4 Procedury rejestrowania zdarzen

Certum wdraza procedury rejestrowania zdarzen (audit logging) w celu rejestrowania,
monitorowania i analizowania zdarzen istotnych dla bezpieczenstwa danych certyfikatow i
procesow zarzadzania certyfikatami.

Rejestry zdarzen (audit logs) sa wykorzystywane do wspierania wykrywania dziatan
nieuprawnionych, problemow operacyjnych i incydentow bezpieczenstwa.

5.4.1 Typy rejestrowanych zdarzen

Certum rejestruje zdarzenia zwigzane z dziataniem i bezpieczenstwem ustug
certyfikacyjnych, w tym miedzy innymi:

e Dostep do systemoéw wspierajgcych operacje certyfikacyjne

e Zdarzenia systemowe oraz zdarzenia zwigzane z bezpieczenstwem

e Dziatania administracyjne wykonywane przez upowazniony personel

e Operacje cyklu zycia certyfikatu (w tym wydanie i uniewaznienie)

e Zmiany konfiguracji systemoéw, jezeli majg znaczenie dla ustug certyfikacyjnych

5.4.2 Czestotliwosc¢ przegladu rejestrow zdarzen

Rejestry zdarzenh (audit logs) sa przegladane w sposdb regularny oraz kazdorazowo w
przypadku wykrycia anomalii, incydentéw lub potrzeb operacyjnych.

5.4.3 Okres przechowywania rejestrow zdarzen
Certum przechowuje rejestry zdarzen (audit logs) zgodnie z nastepujgcymi zasadami:

e Zdarzenia dotyczgce kluczy CA oraz cyklu zycia certyfikatéw — przez co najmniej 2
lata od momentu zniszczenia klucza prywatnego CA lub uniewaznienia albo
wygasniecia koncowego certyfikatu CA powigzanego z tym kluczem
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e Zdarzenia dotyczgce zarzadzania cyklem zycia certyfikatow Subskrybentéw — przez
co najmniej 2 lata od momentu uniewaznienia lub wygasniecia certyfikatu
Subskrybenta

e Rejestry zdarzen bezpieczenstwa — przez co najmniej 2 lata od momentu
wystgpienia zdarzenia

5.4.4 Ochrona rejestrow zdarzen

Rejestry zdarzen (audit logs) sa chronione przed nieuprawnionym dostepem, modyfikacjg i
usunieciem.

Dostep do rejestrow zdarzen (audit logs) jest ograniczony do upowaznionego personelu.
5.4.5 Procedury tworzenia kopii zapasowych rejestrow zdarzen

Rejestry zdarzen (audit logs) sa objete procesami tworzenia kopii zapasowych w celu
zapewnienia ich dostepnosci w przypadku awarii systemu lub utraty danych.

5.4.6 System gromadzenia rejestrow zdarzen (wewnetrzny vs. zewnetrzny)

Rejestry zdarzen (audit logs) sa gromadzone i utrzymywane z wykorzystaniem systemow
zarzadzanych przez Certum.

5.4.7 Powiadamianie podmiotu powodujacego zdarzenie
Brak postanowien.
5.4.8 Oceny podatnosci

Certum wdraza proces zarzadzania podatnosciami w celu identyfikacji, oceny i usuwania
podatnosci bezpieczenstwa wptywajacych na systemy wspierajgce ustugi certyfikacyjne.

Oceny podatnosci sg przeprowadzane corocznie oraz w odpowiedzi na istotne zmiany
systemow lub infrastruktury.

Oceny te obejmujg skanowanie podatnosci, przeglady konfiguracji oraz inne dziatania
oceny bezpieczenstwa odpowiednie dla danych systemow.

Zidentyfikowane podatnos$ci sg oceniane i usuwane zgodnie z przypisanym im ryzykiem i
majgcymi zastosowanie procedurami.

5.5 Archiwizacja danych

Certum utrzymuje dane zwigzane z ustugami certyfikacyjnymi w celu wspierania wymagan
operacyjnych, bezpieczenistwa, audytowych i prawnych.

Zarchiwizowane dane sa przechowywane, chronione i udostepniane zgodnie z majgcymi
zastosowanie politykami i wymaganiami regulacyjnymi.
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5.5.1 Rodzaje archiwizowanych danych
Certum archiwizuje zapisy istotne dla ustug certyfikacyjnych, w tym miedzy innymi:

e Dane wniosku o certyfikat oraz dane rejestracyjne

e Informacje dotyczace weryfikacji tozsamosci

e Zdarzenia zwigzane z cyklem zycia certyfikatu (w tym wydanie i uniewaznienie)

e Rejestry zdarzen (audit logs)

e Rejestry systemowe oraz rejestry zwigzane z bezpieczenstwem istotne dla operac;ji
certyfikacyjnych

e Umowy oraz dokumentacje zwigzang z ustugami certyfikacyjnymi

5.5.2 Okres przechowywania archiwum
Wszystkie dane opisane w Sekcji 5.5.1 sg przechowywane przez co najmniej 2 lata.
5.5.3 Ochrona archiwum

Zarchiwizowane dane sa chronione przed nieuprawnionym dostepem, modyfikacjg i
zniszczeniem.

Dostep do zarchiwizowanych zapisow jest ograniczony do upowaznionego personelu.
5.5.4 Procedury tworzenia kopii zapasowych archiwum

Zarchiwizowane dane podlegajg procedurom tworzenia kopii zapasowych w celu
zapewnienia ich dostepnosci i integralnosci w przypadku utraty danych lub awarii systemu.

5.5.5 Wymagania dotyczace znakowania czasem

W stosownych przypadkach dane sg opatrywane informacja o dacie i czasie w celu
zapewnienia ich integralnosci oraz mozliwosci Sledzenia.

5.5.6 System archiwizacji (wewnetrzny lub zewnetrzny)

Brak postanowien.

5.5.7 Procedury uzyskiwania i weryfikacji informacji archiwalnych
Brak postanowien.

5.6 Zmiana klucza

Certum wykorzystuje nowo wygenerowane pary kluczy (key pairs) dla nowo wydawanych
certyfikatow CA i Subskrybentéw.

5.7 Kompromitacja i odtwarzanie po awarii

Certum utrzymuje procedury wewnetrzne obejmujgce Plan ciggtosci dziatania (Business
Continuity Plan, BCP) oraz Plan odtwarzania po awarii (Disaster Recovery Plan, DRP) w celu
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zapewnienia odtworzenia gwarantowanych poziomow ustug w przypadku okolicznosci
wyjatkowych, takich jak kleski zywiotowe lub zdarzenia katastrofalne.

5.7.1 Procedury obstugi incydentow i kompromitacji

Certum utrzymuje procedury obstugi incydentéw oraz reagowania na zagrozenia
bezpieczenstwa jako czes¢ Planu ciggtosci dziatania (BCP).

BCP okresla warunki jego uruchomienia, procedury reagowania awaryjnego, procedury
ciggtosci dziatania oraz procedury przywracania ustug certyfikacyjnych. Obejmuje réwniez
wymagania dotyczace swiadomosci personelu, roli odpowiedzialnosci oraz regularnego
przegladu i utrzymania planu.

Certum testuje skutecznos¢ BCP co najmniej raz w roku oraz kazdorazowo po
wprowadzeniu istotnych zmian.

Certum utrzymuje plan masowego uniewaznienia certyfikatéw (Mass Revocation Plan),
ktéry okresla dziatania podejmowane w przypadku koniecznosci szybkiego,
skoordynowanego i bezpiecznego uniewaznienia znacznej liczby certyfikatow.

Plan masowego uniewaznienia certyfikatéw obejmuje:

e Kryteria uruchomienia planu

e Roleiodpowiedzialnosci personelu

e Wymagania szkoleniowe

e Procedury powiadamiania Subskrybentéw i stron ufajacych

e Docelowe ramy czasowe rozpoczecia i zakonczenia czynnosci uniewaznienia

Skutecznos$é planu masowego uniewaznienia certyfikatow jest testowana w ramach testow
BCP oraz po istotnych zmianach procesowych.

BCP obejmuje réwniez:

e Cele odtworzeniowe dla krytycznych procesow certyfikacyjnych
e Tworzenie kopii zapasowych oraz odtwarzanie krytycznych systemow i danych

e Wymagania dotyczgce bezpiecznego przechowywania materiatéw
kryptograficznych w lokalizacjach zapasowych

e Geograficzne rozdzielenie lokalizacji podstawowych i zapasowych
e Procedury zabezpieczania zasobdw w trakcie zaktécen
e Dopuszczalne poziomy niedostepnosci oraz warunki odtworzenia systemow

5.7.2 Uszkodzenie zasobdw obliczeniowych, oprogramowania i/lub danych

W przypadku uszkodzenia zasobéw obliczeniowych, oprogramowania lub danych Certum
wdraza procedury identyfikacji i oceny skali incydentu oraz jego wptywu na ustugi
certyfikacyjne.
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Podejmowane sg odpowiednie dziatania majgce na celu ograniczenie problemu i
przywrécenie dotknietych systemow i danych z zaufanych zrédet, w tym z kopii zapasowych
oraz systemoéw redundantnych lub alternatywnych.

Przywrdcone systemy i dane sg weryfikowane przed wznowieniem normalnej pracy.

Jezeli uszkodzenie wptywa na procesy certyfikacyjne lub wydane certyfikaty, Certum moze
podja¢ odpowiednie dziatania, w tym uniewaznienie dotknietych certyfikatéw i wydanie
certyfikatow zastepczych.

Tam, gdzie jest to konieczne, uruchamiane sg procedury zdefiniowane w BCP i Disaster
Recovery Plan.

5.7.3 Procedury kompromitacji klucza prywatnego podmiotu

Certum utrzymuje procedury reagowania na kompromitacje lub podejrzenie kompromitacji
kluczy prywatnych zwigzanych z ustugami certyfikacyjnymi.

W przypadku takiej kompromitacji Certum wdraza dziatania odpowiednie do charakteru i
zakresu incydentu, ktére moga obejmowacd:

e Natychmiastowe zaprzestanie uzywania skompromitowanego klucza prywatnego

e Uniewaznienie certyfikatdw powigzanych ze skompromitowanym kluczem

e Powiadomienie stron, ktérych to dotyczy, w tym Subskrybentéw i stron ufajacych,
stosownie do wymagan

e Woygenerowanie i wdrozenie zastepczych par kluczy i certyfikatow

e Wdrozenie dodatkowych srodkéw ograniczajgcych wptyw kompromitaciji

Tam, gdzie ma to zastosowanie, Certum podejmuje rowniez dziatania w celu przywrdcenia
bezpiecznego dziatania ustug certyfikacyjnych i ponownego ustanowienia zaufania do
wydanych certyfikatow.

5.7.4 Zdolnosci ciggtosci dziatania po katastrofie

Certum utrzymuje zdolnosci ciggtosci dziatania i odtwarzania po awarii w celu zapewnienia
dostepnosci i ciggtosci ustug certyfikacyjnych po katastrofie lub powaznym zaktéceniu.

Zdolnosci te obejmuja wykorzystanie systemow zapasowych, obiektow przetwarzania
redundantnych lub alternatywnych oraz procedur przywracania systemoéw i danych
krytycznych.

Certum wdraza srodki ochrony systemoéw certyfikacyjnych i materiatow wrazliwych przed
utratg, nieuprawnionym dostepem lub dalszym uszkodzeniem w trakcie i po zdarzeniu
zaktécajgcym.

Procedury odtworzeniowe sg zaprojektowane tak, aby przywracac¢ ustugi certyfikacyjne w
sposdb kontrolowany i bezpieczny, w tym poprzez odtworzenie systemoéw, danych i
materiatéw kryptograficznych.
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Certum przeprowadza okresowe testy i przeglady swoich rozwigzan w zakresie ciggtosci
dziatania i odtwarzania po awarii w celu zapewnienia ich skutecznosci.

5.8 Zakonczenie dziatania CA lub RA

Gdy konieczne jest zakonczenie dziatania CA Certum, Certum zobowigzuje sie
minimalizowa¢ wptyw takiego zakonczenia na Subskrybentdéw i strony ufajace.

Przed zakonczeniem $wiadczenia swoich ustug certyfikacyjnych:

e Certum powiadamia wszystkich Subskrybentéw posiadajacych aktywne certyfikaty
co najmniej 90 dni przed planowang datg zakoriczenia pocztg elektroniczng oraz za
posrednictwem swojej oficjalnej strony internetowej, aby umozliwi¢ im przejscie do
innego Dostawcy Ustug Zaufania (Trust Service Provider)

e Certum doktada uzasadnionych handlowo staran, aby zminimalizowa¢ zaktdcenia,
oraz zapewnia rekompensate optat za certyfikaty proporcjonalnie do
niewykorzystanego okresu waznosci, zgodnie z majgcymi zastosowanie umowami o
Swiadczenie ustug i politykami wewnetrznymi

e W dniu ostatecznego zakoniczenia Certum uniewaznia wszystkie certyfikaty, ktére
pozostajg wazne i niewygaste, wydaje koncowg CRL z polem nextUpdate
wskazujgcym koniec dziatalnosci oraz uniewaznia wtasne certyfikaty CA

e Certum niszczy wszystkie klucze prywatne

W celu utrzymania ciggtosci dziatania Certum jest uprawnione do przeniesienia swoich
obowigzkdéw na podmiot sukcesora.
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6. TECHNICZNE KONTROLE BEZPIECZENSTWA

6.1 Generowanie i instalacja pary kluczy

6.1.1 Generowanie pary kluczy

Pary kluczy dla CA Certum sg generowane w bezpiecznym srodowisku z wykorzystaniem
Hardware Security Modules (HSMs), zgodnie z Sekcjag 6.2.1.

Proces generowania jest przeprowadzany przez personel petnigcy Trusted Roles podczas
formalnej ceremonii generowania kluczy (key generation ceremony) zgodnie z
udokumentowanym scenariuszem.

W szczegolnosci podczas generowania pary kluczy CA przeznaczonej dla certyfikatu Root
CA procedura jest obserwowana przez niezaleznego audytora zewnetrznego. Certum
utrzymuje audytowalne dowody, ze ceremonia byta prowadzona zgodnie z niniejszym
CP/CPS oraz zapewniata integralnosc¢ i poufnosc¢ par kluczy.

Pary kluczy Subskrybenta sg generowane przez Subskrybenta.
6.1.2 Dostarczenie klucza prywatnego Subskrybentowi
Certum nie generuje kluczy prywatnych Subskrybenta.

6.1.3 Dostarczenie klucza publicznego wystawcy certyfikatu

Subskrybenci moga dostarcza¢ swoj klucz publiczny do Certum w formie Certificate
Signing Request (CSR) w formacie PKCS#10. Zgtoszenie jest sktadane elektronicznie za
posrednictwem Systemoéw Certum.

6.7.4 Dostarczenie klucza publicznego CA stronom ufajacym
Klucze publiczne CA Certum sg udostepniane z Repozytorium Certum (zob. Sekcja 2.1).

Klucze publiczne CA Certum sg réwniez udostepniane jako kotwice zaufania (trust
anchors) w przegladarkach, systemach operacyjnych lub innych zaufanych repozytoriach
gtéwnych (trusted root stores) oprogramowania.

6.7.5 Rozmiary kluczy

Nastepujace algorytmy i dtugosci kluczy sg dopuszczalne dla Root CAs Certum,
Subordinate CAs oraz certyfikatow Subskrybentow:

Certum Root CA

e RSA:2048b, 3072b, 4096b
e ECDSA: NIST P-256, P-384

Certum Subordinate CA

e RSA:2048b, 3072b, 4096b
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e ECDSA: NIST P-256, P-384
Certyfikaty Subskrybentow Certum

e RSA:2048b, 3072b, 4096b
e ECDSA: NIST P-256, P-384

6.1.6 Generowanie parametrow klucza publicznego i kontrola jakosci

Dla kluczy RSA wymagane sg hastepujgce dodatkowe kryteria (na podstawie Sekcji 5.3.3,
NIST SP 800-89):

e Wyktadnik publiczny musi by¢ liczba nieparzystg rowna 3 lub wigksza
e Wyktadnik publiczny miesci sie w zakresie od 2*16 + 1 do 2”256 - 1

e Modutjestliczbg nieparzysta

e Modut nie jest potega liczby pierwszej, oraz

e Modut nie ma dzielnikéw mniejszych niz 752

Dla kluczy ECDSA wymagane sg nastepujace dodatkowe kryteria (na podstawie Sekcji
5.6.2.3.2i5.6.2.3.3 dokumentu NIST SP 800-56A, Revision 2). Poprawnos$é¢ wszystkich
kluczy ECDSA jest weryfikowana przy uzyciu jednej z nastepujacych metod: - ECC Full
Public Key Validation Routine - ECC Partial Public Key Validation Routine

6.7.7 Cele uzycia kluczy (zgodnie z polem X.509 v3 key usage)

Certum przypisuje uzycia kluczy certyfikatu zgodnie z ich zamierzonym przeznaczeniem
poprzez pole X.509 v3 Key Usage.

Klucze prywatne odpowiadajgce certyfikatom Root CA Certum nie mogg by¢ uzywane do
podpisywania certyfikatéw, z wyjatkiem nastepujacych przypadkéw:

o Certyfikatéw self-signed reprezentujacych sam Root CA

o Certyfikatéw dla Subordinate CAs oraz certyfikatéw cross-certificate

e Certyfikatoéw do celéw infrastrukturalnych (wewnetrzne certyfikaty urzagdzen
operacyjnych CA)

o Certyfikatéw do weryfikacji odpowiedzi OCSP

6.2 Ochrona klucza prywatnego i kontrole inzynieryjne modutéw
kryptograficznych

Certum wdraza fizyczne i logiczne zabezpieczenia w celu zapobiegania nieuprawnionemu
wydawaniu certyfikatéw. Ochrona klucza prywatnego CA poza zwalidowanym systemem
lub urzgdzeniem okreslonym w Sekcji 6.2.7 polega na bezpieczenstwie fizycznym,
szyfrowaniu lub potaczeniu obu tych srodkéw, wdrozonych w sposéb zapobiegajacy
ujawnieniu klucza prywatnego.
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Certum szyfruje swoj klucz prywatny przy uzyciu algorytmu i dtugosci klucza, ktére zgodnie
ze stanem wiedzy technicznej sg zdolne wytrzymac ataki kryptoanalityczne przez pozostaty
okres zycia zaszyfrowanego klucza lub jego czesci.

6.2.1 Standardy i kontrole modutéw kryptograficznych

Wszystkie Systemy Certum podpisujace certyfikaty, CRL lub generujgce odpowiedzi OCSP
wykorzystujag specyfikacje bezpieczenstwa FIPS 140-2 Level 3 lub wyzsze albo Common
Criteria EAL4+.

Klucze prywatne CA Certum sg utrzymywane w fizycznie bezpiecznych srodowiskach i
nigdy nie sg przechowywane w postaci niezaszyfrowanej poza HSM.

6.2.2 Wieloosobowa kontrola klucza prywatnego (nzm)

Wszelki dostep do kluczy prywatnych CA Certum, zaréwno fizyczny, jak i logiczny, wymaga
udziatu wielu oséb petnigcych Trusted Roles. Dotyczy to wszystkich instancji kluczy
prywatnych, w tym kopii produkcyjnych i zapasowych, zaréwno na miejscu, jak i poza
lokalizacjg podstawowa.

6.2.3 Escrow klucza prywatnego
Klucze prywatne CA Certum nie sg objete escrow.
6.2.4 Kopia zapasowa klucza prywatnego

Kopie zapasowe kluczy prywatnych CA Certum sg przechowywane w bezpieczny sposéb
zgodnie z majacg zastosowanie polityka backupowg Certum.

Klucze prywatne CA Certum sa archiwizowane w kopiach zapasowych, przechowywane i
odzyskiwane wytgcznie przez personel petnigcy Trusted Roles z zastosowaniem co
najmniej dual control w fizycznie zabezpieczonym srodowisku.

6.2.5 Archiwizacja klucza prywatnego

Klucze prywatne nalezace do Certum nie sg archiwizowane przez podmioty inne niz
Certum.

6.2.6 Przenoszenie klucza prywatnego do modutu kryptograficznego lub z niego

Klucze prywatne CA Certum sa generowane w HSM i eksportowane wytgcznie do celow
redundancji lub kopii zapasowej. Przy eksporcie klucze sg szyfrowane przed opuszczeniem
HSM i odszyfrowywane wytgcznie wewnatrz docelowego HSM, przy uzyciu procesu, ktory
zawsze wymaga kontroli wieloosobowe;.

Wszelkie transfery kluczy prywatnych CA Certum do modutu kryptograficznego lub z niego
sg wykonywane zgodnie z procedurami zdefiniowanymi przez producenta danego modutu.
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6.2.7 Przechowywanie klucza prywatnego w module kryptograficznym

Certum przechowuje klucze prywatne CA na sprzetowym module kryptograficznym zgodnie
z Sekcjg 6.2.1.

6.2.8 Metoda aktywacji klucza prywatnego

Certum aktywuje klucze prywatne CA zgodnie z instrukcjami i dokumentacja
dostarczonymi przez producenta sprzetowego modutu bezpieczenstwa.

6.2.9 Metoda dezaktywacji klucza prywatnego

Certum dezaktywuje klucze prywatne CA zgodnie z instrukcjami i dokumentacja
dostarczonymi przez producenta sprzetowego modutu bezpieczenstwa.

6.2.10 Metoda niszczenia klucza prywatnego

Certum niszczy klucze prywatne CA zgodnie z instrukcjami i dokumentacjg dostarczonymi
przez producenta sprzetowego modutu bezpieczenstwa.

6.2.11 Ocena modutu kryptograficznego

Zob. Sekcja 6.2.1.

6.3 Inne aspekty zarzagdzania parami kluczy

6.3.7 Archiwizacja klucza publicznego
Zob. Sekcja 5.5.
6.3.2 Okresy operacyjne certyfikatu i okresy uzycia pary kluczy

Pary kluczy Root CA i Subordinate CA Certum majg okres zycia odpowiadajacy ich
certyfikatom:

e Maksymalny okres waznosci Root CA wynosi 25 lat
e Maksymalny okres waznosci Subordinate CA wynosi 15 lat

Maksymalny okres uzycia Maksymalny okres waznosci
Typ klucza certyfikatu
Certum Root CA 25 lat 25 lat
Certum Subordinate CA 15 lat 15 lat

Maksymalny okres waznosci certyfikatow TLS Subskrybentdw zalezy od daty ich wydania:

e Maksymalny okres waznosci certyfikatow Subskrybenta wydanych przed 15 marca
2026 r. wynosi 398 dni;

e Maksymalny okres waznosci certyfikatow Subskrybenta wydanych 15 marca 2026 r.
lub pdzniej i przed 15 marca 2027 r. wynosi 200 dni;
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e Maksymalny okres waznosci certyfikatow Subskrybenta wydanych 15 marca 2027 r.
lub pdzniej i przed 15 marca 2029 r. wynosi 100 dni;

e Maksymalny okres waznosci certyfikatow Subskrybenta wydanych 15 marca 2029 r.
lub pdézniej wynosi 47 dni.

Certyfikat Subskrybenta wydany  Certyfikat wydany przed Maksymalny okres
w dniu lub po dniu dniem waznosci

N/A 2026-03-15 398 dni
2026-03-15 2027-03-15 200 dni
2027-03-15 2029-03-15 100 dni
2029-03-15 N/A 47 dni

6.4 Dane aktywacyjne

6.4.1 Generowanie i instalacja danych aktywacyjnych

Dane aktywacyjne wykorzystywane do aktywacji kluczy prywatnych CA Certum sg
generowane podczas ceremonii klucza opisanej w Sekcji 6.1.1. Dane aktywacyjne sg
przekazywane personelowi petnigcemu Trusted Role w celu ich uzycia lub
przechowywania.

6.4.2 Ochrona danych aktywacyjnych

Dane aktywacyjne sg chronione przed nieuprawnionym ujawnieniem zaréwno srodkami
fizycznymi, jak i logicznymi.

6.4.3 Inne aspekty danych aktywacyjnych

Brak postanowien.

6.5 Kontrole bezpieczenstwa komputerowego

6.5.1 Szczegotowe techniczne wymagania bezpieczernstwa komputerowego

Systemy Certum sg chronione w celu zapobiegania nieuprawnionemu dostepowi lub
modyfikacji oprogramowania CA i danych. Dla dostepu do systemu stosowane jest
uwierzytelnianie wielosktadnikowe (multifactor authentication). Poprawki bezpieczenstwa
sg wdrazane terminowo, a skanowania podatnosci sg wykonywane regularnie.

6.5.2 Ocena bezpieczeristwa komputerowego

Brak postanowien.

6.6 Kontrole techniczne cyklu zycia

6.6.7 Kontrole rozwoju systemu

Certum utrzymuje udokumentowane procedury regulujgce pozyskiwanie i rozwéj swoich
systemow CA, zapewniajgc, ze wszystkie komponenty spetniajg wymagania
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bezpieczenstwa, wydajnosci i niezawodnosci. Dedykowany sprzet i oprogramowanie sg
utrzymywane wytgcznie do dziatania funkcji CA.

Certum wykorzystuje oprogramowanie, ktére przeszto formalne testy w celu zapewnienia
jego przydatnoscii adekwatnosci do celu. Sprzet jest nabywany w ramach kontrolowanego
procesu zakupowego wykorzystujgcego renomowanych dostawcow branzowych.
Wszystkie dostawy sprzetu sg odbierane przez osoby petnigce Trusted Roles i
kontrolowane pod katem oznak manipulacji. Hardware Security Modules (HSMs) sg
dostarczane w opakowaniach z zabezpieczeniem przed naruszeniem (tamper-evident
packaging), a numery seryjne toreb zabezpieczajgcych sg weryfikowane z dostawca przy
odbiorze. Kazdy HSM jest testowany zgodnie z ustalonymi procedurami przed
dopuszczeniem do uzycia produkcyjnego.

Certum utrzymuje dedykowane srodowisko testowe CA, logicznie i fizycznie oddzielone od
srodowiska produkcyjnego. Platforma testowa jest zaprojektowana tak, aby mozliwie
najwierniej odtwarza¢ srodowisko produkcyjne, bez dostepu do kluczy prywatnych CA
uzywanych dla zaufanych certyfikatéw. Srodowisko to wspiera kompleksowe testowanie
oprogramowania i systemow przed wdrozeniem na produkcje, zapewniajac
bezpieczenstwo i stabilnos¢.

Certum ustanowito i egzekwuje formalne polityki i procedury kontroli zmian, ktére musza
by¢ stosowane przy kazdej modyfikacji systemow CA. Wszystkie proponowane zmiany
muszg by¢ przegladane i zatwierdzane przez osoby petnigce Trusted Roles, niezalezne od
osoby wnioskujacej o zmiane. Kazdy wniosek o zmiane wraz z powigzanymi przegladami i
zatwierdzeniami jest w petni dokumentowany.

Gdy Certum rozwija oprogramowanie do wykorzystania w operacjach CA, rozwdj odbywa
sie zgodnie ze zdefiniowanymi politykami i metodykami promujgcymi jakosc¢,
bezpieczenstwo i integralnos¢ oprogramowania. Praktyki te obejmujg peer review,
ustrukturyzowane testowanie i dokumentowanie wszystkich modyfikacji kodu.

W odniesieniu do oprogramowania do lintingu opracowanego przez strony trzecie Certum
monitoruje pojawianie sie nowych wersji takiego oprogramowania i planuje wdrozenie
aktualizacji w ciggu trzech miesiecy od ich publicznego wydania. Certum moze wykonywac
linting na zbiorze swoich niewygastych i nieuniewaznionych certyfikatéw Subskrybentéw
przy kazdej aktualizacji oprogramowania do lintingu w celu weryfikacji dalszej zgodnosci z
majgcymi zastosowanie profilami certyfikatow i politykami wydawania.

6.6.2 Kontrole zarzagdzania bezpieczenstwem

Aktualna konfiguracja Systemu Certum, jak réwniez wszystkie modyfikacje i aktualizacje,
jestrejestrowana i podlega formalnym procedurom kontroli zmian. Kontrole zarzadzania
konfiguracjg wdrozone w Systemie Certum zapewniajg ciggta weryfikacje integralnosci
aplikacji i wersiji.
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6.6.3 Kontrole bezpieczeristwa cyklu zycia

Brak postanowien.

6.7 Kontrole bezpieczenstwa sieciowego

Certum przestrzega CA/Browser Forum Network and Certificate System Security
Requirements.

Certum wdraza odpowiednie kontrole i zabezpieczenia bezpieczenstwa sieciowego
zaprojektowane w celu zapobiegania nieuprawnionemu dostepowi do swoich systemow
CA.

Architektura sieciowa Certum ma charakter wielowarstwowy i segmentowany. Firewalle sg
konfigurowane zgodnie z politykg najmniejszych uprawnien (least-privilege), oparta na
allowlist, dopuszczajgcg wytacznie niezbedny ruch sieciowy wszedzie tam, gdzie jest to
wykonalne.

Klucze prywatne Root CA Certum sg utrzymywane offline w bezpiecznym i kontrolowanym
srodowisku.

Certum przyjmuje nastepujgce terminy usuwania podatnosci:

e Wysoki priorytet w ciggu 96 godzin
e Sredni priorytet w ciggu 7 dni
e Niski priorytet w ciggu 30 dni

6.8 Znakowanie czasem

Certum zapewnia, ze zrédta czasu wykorzystywane we wszystkich operacjach znakowania
czasem pozostajg doktadne, niezawodne i weryfikowalne za posrednictwem NTP (Network
Time Protocol).
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7. PROFILE CERTYFIKATOW, CRL | OCSP
7.1 Profil certyfikatu

Certyfikaty Certum sg wydawane zgodnie z RFC 5280. Rozszerzenia certyfikatow, ich
ustawienia krytycznosci oraz identyfikatory obiektéw algorytmoéw kryptograficznych sa
wdrazane zgodnie ze specyfikacjami okreslonymi w RFC 5280. Certum jest zgodne z
wymaganiami technicznymi okreslonymi w Sekcji 6.1.5 i Sekcji 6.1.6 niniejszego
dokumentu.

W przypadku konfliktu pomiedzy postanowieniami RFC 5280 a majgcymi zastosowanie
wymaganiami CA/Browser Forum, Certum przestrzega wymagan CA/Browser Forum.

Profil certyfikatu Root CA

Pole lub rozszerzenie Wartosc¢

version Zob. Sekcja 7.1.1

serialNumber Liczba niesekwencyjna wieksza od zera (0) i mniejsza niz
2"%° zawierajaca co najmniej 64 bity wyj$cia z CSPRNG

issuer Zawiera countryName, organizationName i commonName

validity Zob. Sekcja 6.3.2

subject Taki sam jak DN wystawcy (Issuer DN)

subjectPublicKeyInfo Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

signatureAlgorithm Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

basicConstraints (critical) cA=True

keyUsage (critical) keyCertSign, cRLSign

subjectKeyIdentifier Skréot SHA-1 z subjectPublicKeyInfo

Uwaga: Stare certyfikaty Root CA Certum nie sg zgodne z obecnym profilem certyfikatu
Root CA, poniewaz pochodza sprzed obecnych standardow.

Profil certyfikatu Subordinate CA

Pole lub rozszerzenie Wartosé

version Zob. Sekcja 7.1.1

serialNumber Liczba niesekwencyjna wieksza od zera (0) i mniejsza niz
2" zawierajgca co najmniej 64 bity wyjscia z CSPRNG

issuer Zawiera countryName, organizationName i commonName

validity Zob. Sekcja 6.3.2

subject Taki sam jak DN wystawcy (Issuer DN)

subjectPublicKeyInfo Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

signatureAlgorithm Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3
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Pole lub rozszerzenie

Wartosc¢

authorityKeyIdentifier

basicConstraints (critical)
certificatePolicies
crlDistributionPoints
keyUsage (critical)
subjectKeyIdentifier
extKeyUsage

authorityInformationAcce
ss

Uwaga 1: Stare certyfikaty Sub
certyfikatu Root CA, poniewaz

Identyczne z polem subjectKeyIdentifier issuing CA
cA=True, pathLenConstraint (opcjonalnie)

anyPolicy

HTTP URL ustugi CRL issuing CA dla tego certyfikatu
keyCertSign, cRLSign

Skrot SHA-1 z subjectPublicKeyInfo
id-kp-serverAuth, id-kp-clientAuth (opcjonalnie)

HTTP URL respondera OCSP issuing CA oraz HTTP URL
certyfikatu issuing CA

ordinate CA Certum nie sg zgodne z obecnym profilem
pochodza sprzed obecnych standardow.

Uwaga 2: Profil certyfikatu cross-certified Subordinate CA, ktdry jest szczegélnym typem
certyfikatu Subordinate CA, jest wydawany zgodnie z TLS BR Sekcja 7.1.2.2.

Certyfikat koncowy serwera TLS (DV)

Pole lub rozszerzenie
version

serialNumber

issuer

validity

subject
subjectPublicKeyInfo
signatureAlgorithm

authorityInformationAccess

authorityKeyIdentifier
certificatePolicies
extKeyUsage
subjectAltName

keyUsage (critical)
basicConstraints (critical)

crlDistributionPoints

Signed Certificate Timestamp

Wartosé
Zob. Sekcja 7.1.1

Liczba niesekwencyjna wieksza od zera (0) i mniejsza niz
2"%° zawierajaca co najmniej 64 bity wyj$cia z CSPRNG

Wywiedzione z issuing CA

Zob. Sekcja 6.3.2

Zawiera commonName

Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3
Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

HTTP URL respondera OCSP issuing CA oraz HTTP URL
certyfikatu issuing CA

Identyczne z polem subjectKeyIdentifier issuing CA
2.23.140.1.2.1,1.2.616.1.113527.2.101.1 (opcjonalnie)
id-kp-serverAuth, id-kp-clientAuth (opcjonalnie)

Sekwencja jednej lub wiekszej liczby dNSNames lub
ipAddresses.

digitalSignature, keyEncipherment (opcjonalnie)
cA=False

HTTP URL ustugi CRL issuing CA dla tego certyfikatu
Zgodnie z RFC 6962.
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Pole lub rozszerzenie

Wartosc¢

List
subjectKeyIdentifier

Precertificate poison

Skrot SHA-1 z subjectPublicKeyInfo (opcjonalnie)
Zgodnie z RFC 6962 (wytgcznie w precertyfikatach)

Certyfikat koncowy serwera TLS (OV)

Pole lub rozszerzenie

Wartosc¢

version

serialNumber

issuer
validity

subject

subjectPublicKeyInfo
signatureAlgorithm

authorityInformationAccess

authorityKeyIdentifier
certificatePolicies
extKeyUsage
subjectAltName

keyUsage (critical)
basicConstraints (critical)

crlDistributionPoints

Signed Certificate Timestamp
List
subjectKeyIdentifier

Precertificate poison

Zob. Sekcja 7.1.1

Liczba niesekwencyjna wieksza od zera (0) i mniejsza niz
2"%° zawierajaca co najmniej 64 bity wyjscia z CSPRNG.

Wywiedzione z issuing CA
Zob. Sekcja 6.3.2

Zawiera countryName, stateOrProvinceName
(opcjonalnie), localityName (opcjonalnie),
organizationName, commonName

Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3
Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

HTTP URL respondera OCSP issuing CA oraz HTTP URL
certyfikatu issuing CA

Identyczne z polem subjectKeyIdentifier issuing CA
2.23.140.1.2.2,1.2.616.1.113527.2.101.2 (opcjonalnie)
id-kp-serverAuth, id-kp-clientAuth (opcjonalnie)

Sekwencja jednej lub wiekszej liczby dNSNames lub
ipAddresses

digitalSignature, keyEncipherment (opcjonalnie)
cA=False

HTTP URL ustugi CRL issuing CA dla tego certyfikatu
Zgodnie z RFC 6962.

Skrot SHA-1 z subjectPublicKeyInfo (opcjonalnie)
Zgodnie z RFC 6962 (wytgcznie w precertyfikatach)

Certyfikat koncowy serwera TLS (EV)

Pole lub rozszerzenie
version

serialNumber

Wartos¢
Zob. Sekcja 7.1.1

Liczba niesekwencyjna wieksza od zera (0) i mniejsza niz
2"%° zawierajgca co najmniej 64 bity wyjscia z CSPRNG
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Pole lub rozszerzenie

Wartosc¢

issuer
validity

subject

subjectPublicKeyInfo
signatureAlgorithm

authorityInformationAccess

authorityKeyIdentifier
certificatePolicies
extKeyUsage
subjectAltName

keyUsage (critical)
basicConstraints (critical)
crlDistributionPoints

Signed Certificate Timestamp
List

subjectKeyIdentifier
Precertificate poison

7.1.1 Numer(y) wersji

Wywiedzione z issuing CA
Zob. Sekcja 6.3.2

Zawiera businessCategory, jurisdictionCountryName,
jurisdictionStateOrProvinceName(opcjonalnie),
jurisdictionLocalityName(opcjonalnie),
serialNumber, countryName, stateOrProvinceName
(opcjonalnie), localityName (opcjonalnie), postalCode
(opcjonalnie), streetAddress (opcjonalnie),
organizationName, commonName

Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3
Zob. Sekcja 6.1.5, Sekcja 6.1.6 oraz Sekcja 7.1.3

HTTP URL respondera OCSP issuing CA oraz HTTP URL
certyfikatu issuing CA.

Identyczne z polem subjectKeyIdentifier issuing CA
2.23.140.1.1,1.2.616.1.113527.2.101.3 (opcjonalnie)
id-kp-serverAuth, id-kp-clientAuth (opcjonalnie)

Sekwencja jednej lub wigkszej liczby dNSNames lub
ipAddresses

digitalSignature, keyEncipherment (opcjonalnie)
cA=False

HTTP URL ustugi CRL issuing CA dla tego certyfikatu.
Zgodnie z RFC 6962.

Skrét SHA-1 z subjectPublicKeyInfo (opcjonalnie)
Zgodnie z RFC 6962 (wytgcznie w precertyfikatach)

Wszystkie certyfikaty uzywajg X.509 wersja 3.

7.1.2. Rozszerzenia certyfikatu

Rozszerzenia certyfikatu sg zgodne z RFC 5280 oraz TLS BR.

Niniejsza sekcja okresla dodatkowe wymagania dotyczgce zawartosci i rozszerzen

certyfikatow.

7.1.3 Identyfikatory obiektow algorytmow

Certum wydaje certyfikaty przy uzyciu algorytméw identyfikowanych nastepujgcymi OID:

Nazwa algorytmu oID
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Nazwa algorytmu

OID

sha256WithRSAEncryption 1.2.840.113549.1.1.11
sha384WithRSAEncryption 1.2.840.113549.1.1.12
sha512WithRSAEncryption 1.2.840.113549.1.1.13

ecdsa-with-SHA256
ecdsa-with-SHA384
ecdsa-with-SHA512

7.1.4 Formy nazw

Certum wydaje certyfikaty, ktérych konwencje nazewnicze sg zgodne z RFC 5280 oraz

1.2.840.10045.4.3.2
1.2.840.10045.4.3.3
1.2.840.10045.4.3.4

wytycznymi okreslonymi w Sekcji 7.1.4 TLS BR.

7.1.5 Ograniczenia nazw

Certum nie tworzy Subordinate CAs zawierajgcych ograniczenia nazw (name constraints).

7.1.6 Identyfikator obiektu polityki certyfikatu

Zob. Sekcja 7.1.

7.1.7 Uzycie rozszerzenia Policy Constraints

Nie dotyczy.

7.1.8 Sktadnia i semantyka kwalifikatordw polityki

Zob. Sekcja 7.1.

7.1.9 Semantyka przetwarzania krytycznego rozszerzenia Certificate Policies

Brak postanowien.

7.2 Profil CRL

Profil CRL

Pole lub rozszerzenie Wartosc¢

version v2

signature Zob. Sekcja 7.1.3.

issuer Bajt do bajtu identyczne z polem subject issuing CA
thisUpdate Data i czas wydania CRL

nextUpdate Zob. Sekcja 4.9.7

revokedCertificates Certyfikaty, ktére zostaty uniewaznione
authorityKeyIdentifi Identyczne z polem subjectKeyIdentifier issuing CA
er
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Pole lub rozszerzenie Wartosc¢

CRLNumber Numer seryjny tej CRL w inkrementalnie rosngcej sekwencji CRL

7.2.1 Numer(y) wersji

CRL uzywajg X.509 wersja 2.

7.2.2 Rozszerzenia CRL i wpisdw CRL

W zakresie rozszerzen CRL zob. Sekcja 7.2.

Rozszerzenia wpiséw CRL (revokedCertificates components)

Sktadnik Wartosé
serialNumber serialNumber zawarty w uniewaznionym certyfikacie.
revocationDate Data i czas uniewaznienia. Data uniewaznienia moze byé cofnietaw

czasie (backdated), jezeli reasonCode to keyCompromise.

crlEntryExtensions Zawiera reasonCode.

Rozszerzenie CRL reasonCode dla certyfikatow koncowych (wartos¢ RFC 5280 reasonCode
W nawiasie):

e unspecified (0) - Reprezentowane przez pominiecie reasonCode. musi zostac
pominiete, jezeli wpis CRL dotyczy certyfikatu technicznie niezdolnego do
powodowania wydania, chyba ze wpis CRL dotyczy certyfikatu Subskrybenta
objetego niniejszymi Requirements uniewaznionego przed 15 lipca 2023 r.

e keyCompromise (1) - Wskazuje, ze wiadomo lub podejrzewa sieg, iz klucz prywatny
Subskrybenta zostat skompromitowany.

e affiliationChanged (3) - Wskazuje, ze nazwa Subject lub inne informacje o
tozsamosci Subject w certyfikacie ulegty zmianie, ale nie ma podstaw, by
podejrzewac¢ kompromitacje klucza prywatnego certyfikatu.

e superseded (4) - Wskazuje, ze certyfikat jest zastepowany, poniewaz: Subskrybent
zazadat nowego certyfikatu, CA posiada uzasadnione dowody, ze nie nalezy polegac
na walidacji upowaznienia lub kontroli domeny dla jakiejkolwiek w petni
kwalifikowanej nazwy domenowej lub adresu IP w certyfikacie, lub CA uniewaznit
certyfikat z powoddéw zgodnosci, takich jak niezgodnos¢ certyfikatu z niniejszymi
CA/Browser Forum Baseline Requirements albo z CP lub CPS CA.

e cessationOfOperation (5) - Wskazuje, ze strona internetowa korzystajaca z
certyfikatu zostata zamknieta przed wygasnieciem certyfikatu lub ze Subskrybent
nie jest juz wtascicielem ani nie kontroluje nazwy domeny zawartej w certyfikacie
przed wygasnieciem certyfikatu.

e privilegeWithdrawn (9) - Wskazuje, ze po stronie Subskrybenta wystapito
naruszenie, ktore nie skutkowato keyCompromise, takie jak przekazanie przez
Subskrybenta certyfikatu mylgcych informacji w jego zadaniu certyfikatu albo
niewywigzanie sie z istotnych obowigzkdw wynikajgcych z majacej zastosowanie
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umowy Subskrybenta (Subscriber Agreement) lub Warunkami uzytkowania (Terms
of Use). Ten kod nie jest udostepniany Subskrybentom do wyboru i jest stosowany
wytgcznie przez Certum, w uzasadnionych przypadkach.

7.3 ProfilOCSP

Certum swiadczy ustuge OCSP zgodng ze standardem RFC 6960.
7.3.1 Numer(y) wersji

Brak postanowien.

7.3.2 Rozszerzenia OCSP

singleExtensions odpowiedzi OCSP nie zawierajg rozszerzenia wpisu CRL reasonCode.
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8. AUDYT ZGODNOSCI | INNE OCENY

8.1 Czestotliwos¢ lub okolicznosci oceny

Audyty zgodnosci sg przeprowadzane co najmniej raz w roku. Okres, w ktérym Certum
wydaje publicznie zaufane certyfikaty, jest podzielony na nieprzerwany cigg kolejnych
okreséw audytowych. Zaden okres audytowy nie przekracza 1 roku.

8.2 Tozsamoscé/kwalifikacje oceniajgcego

Zewnetrzne audyty sg przeprowadzane przez nhiezalezny podmiot upowazniony do
przeprowadzania audytéw WebTrust.

Taki podmiot:

e Jestniezalezny od Certum i wolny od konfliktéw interesow

e Jestupowazniony do przeprowadzania audytow WebTrust majgcych zastosowanie
do publicznie zaufanych ustug Certum

e Zatrudnia personel z wykazang wiedzg eksperckag w zakresie technologii
infrastruktury klucza publicznego (Public Key Infrastructure, PKI), kontroli
bezpieczenstwa informacji i audytu IT

e Jest zwigzany majgcym zastosowanie prawem, regulacjg lub zawodowym kodeksem
etyki
e Utrzymuje odpowiednie ubezpieczenie odpowiedzialnosci zawodowe;j

8.3 Relacja oceniajgcego z ocenianym podmiotem

Audytor zewnetrzny jest niezalezny od Certum i nie posiada interesu finansowego, relacji
biznesowej ani innego uktadu, ktory mogtby tworzy¢ konflikt intereséw lub stronniczosé.

8.4 Zakres tematyczny objety oceng

Coroczny audyt zewnetrzny jest przeprowadzany zgodnie z aktualnymi wersjami majacych
zastosowanie WebTrust Principles and Criteria, opublikowanymi przez CPA Canadai
dostepnymi pod adresem:

https://www.cpacanada.ca/en/business-and-accounting-resources/audit-and-
assurance/overview-of-webtrust-services/principles-and-criteria

Audyt obejmuje programy WebTrust majace zastosowanie do publicznie zaufanych ustug
TLS Certum, w tym, w odpowiednim zakresie:

e WebTrust for Certification Authorities

e WebTrust for Certification Authorities — TLS Baseline Requirements
e WebTrust for Certification Authorities — Extended Validation (TLS)

e WebTrust for Certification Authorities — Network Security
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Audyt ocenia, czy Certum utrzymuje skuteczne kontrole zapewniajgce uzasadniong
pewnosc, ze jego praktyki sg wtasciwie ujawnione oraz ze ustugi certyfikacyjne TLS dziataja
zgodnie z niniejszym CP/CPS i majgcymi zastosowanie wymaganiami.

8.5 Dziatania podejmowane w wyniku niezgodnosci

Jezeli podczas audytu zostanie zidentyfikowana niezgodnosé, audytor dokumentuje
ustalenie i powiadamia Certum.

W zaleznosci od charakteru i wagi niezgodnosci Certum:

e Opracuje i udokumentuje plan naprawczy
e \Wdrozy dziatania korygujace w komercyjnie uzasadnionym terminie

e Zaktualizuje swoje polityki, procedury lub kontrole techniczne tam, gdzie bedzie to
konieczne

Tam, gdzie ma to zastosowanie, audytor moze zweryfikowaé, czy zidentyfikowana
niezgodnosc¢ zostata nalezycie usunieta.

Certum ocenia, czy w odniesieniu do wczesniej wydanych certyfikatow wymagane jest
jakiekolwiek dziatanie korygujace, i podejmuje odpowiednie $srodki zgodnie z majgcymi
zastosowanie wymaganiami.

8.6 Komunikacja wynikow

Certum udostepnia publicznie swoj coroczny Audit Report nie pdzniej niz 3 miesigce po
zakonczeniu okresu audytowego.

Audit Reports sg publikowane w formacie PDF w publicznym repozytorium i umozliwiajg
przeszukiwanie tekstu (zob. Sekcja 2.1).

Certum nie jest zobowigzane do publicznego udostepniania ustalen audytowych, ktdre nie
wptywaja na ogblna opinie z audytu.

8.7 Samoaudyty

Certum przeprowadza wewnetrzne samoaudyty co najmniej raz na kwartat zgodnie z
majgcymi zastosowanie wymaganiami CA/Browser Forum. Audyty te sg prowadzone na
losowo wybranej probie obejmujacej wiekszag z wartosci: 1 certyfikat albo co najmniej 3%
certyfikatéw wydanych w audytowanym okresie.

Samoaudyty oceniajg, czy czynnosci zwigzane z wydawaniem certyfikatow i zarzgdzaniem
ich cyklem zycia sg wykonywane zgodnie z niniejszym CP/CPS i majgcymi zastosowanie
wymaganiami.

Wyniki samoaudytow sg dokumentowane i przegladane przez upowazniony personel.
Zidentyfikowane niezgodnosci sg usuwane zgodnie z Sekcja 8.5.
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9. INNE SPRAWY BIZNESOWE | PRAWNE

9.1 Optaty
9.1.1 Optaty za wydanie lub odnowienie certyfikatu

Certum jest uprawnione do pobierania od Subskrybentdéw optat za weryfikacje i wydanie
certyfikatow. Wszystkie majgce zastosowanie optaty sg jasno komunikowane
Whioskodawcom w trakcie procesu sktadania wniosku.

Certum nie pobiera optat za uniewaznienie certyfikatu.
9.1.2 Optaty za dostep do certyfikatow

Certum nie pobiera optat za dostep do certyfikatéw ani certyfikatéw dostawcy ustug
zaufania.

9.1.3 Optaty za dostep do informacji o uniewaznieniu lub statusie
Certum nie pobiera optaty za uniewaznienie certyfikatow.

Certum nie pobiera optaty za dostep do standardowych informacji o statusie certyfikatow
za posrednictwem CRL lub OCSP.

Certum moze pobieraé optaty za dostarczanie niestandardowych informacji o
uniewaznieniu lub innych ustug statusowych o wartosci dodane;j.

9.1.4 Optaty za inne ustugi
Certum moze pobierac optaty za ustugi wykraczajgce poza standardowy proces wydania.
9.1.5 Polityka zwrotow

Subskrybent ma prawo zgda¢ zwrotu uiszczonej optaty w terminie 14 dni od dnia wydania
certyfikatu, jezeli ustuga zostata wykonana niezgodnie z niniejszym CP/CPS oraz majaca
zastosowanie umowg Subskrybenta (Subscriber Agreement) lub Warunkami uzytkowania
(Terms of Use). Certum jest upowaznione do uniewaznienia certyfikatu po przyznaniu
zwrotu.

W przypadku rozwigzania umowy w zwigzku z koniecznym uniewaznieniem certyfikatu z
powodu naruszenia przez Subskrybenta, Subskrybentowi nie przystuguje zwrot.

9.2 Odpowiedzialnosé finansowa

9.2.1 Zakres ochrony ubezpieczeniowej

Certum utrzymuje ochrone ubezpieczeniowag z tytutu odpowiedzialnosci zawodowej

(Professional Indemnity, Errors and Omissions) oraz ubezpieczenie Commercial General
Liability.
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Ubezpieczenie Professional Indemnity zapewnia ochrone z limitem polisy w wysokosci 10
000 000 USD na jedno roszczenie oraz tacznie w okresie ubezpieczenia.

Utrzymywana ochrona ubezpieczeniowa spetnia lub przewyzsza wymagania okreslone w
aktualnych EV Guidelines.

Gwarancja finansowa Asseco Data Systems S.A. dotyczaca wydawania certyfikatow EV
podlega ograniczeniom odpowiedzialnosci okreslonym w niniejszym CP/CPS i majgcych
zastosowanie umowach.

9.2.2 Inne aktywa
Brak postanowien.
9.2.3 Ubezpieczenie lub gwarancja dla podmiotow koncowych

Brak dodatkowych postanowien. Postanowienia dotyczgce odpowiedzialnosci i gwarancji
sg okreslone w niniejszym CP/CPS oraz w majgcych zastosowanie umowach.

9.3 Poufnos¢ informaciji biznesowych

9.3.1 Zakres informacji poufnych

Certum traktuje jako poufne wszystkie niepubliczne informacje uzyskane w toku
swiadczenia ustug certyfikacyjnych i chroni takie informacje zgodnie z majacym
zastosowanie prawem oraz wewnetrznymi politykami bezpieczenstwa.

Informacje poufne obejmujg miedzy innymi:

e Klucze prywatne

e Zapisy wnioskow o certyfikat i dokumentacje uzupetniajgca

e Umowy z Subskrybentami i stronami ufajgcymi

e Logitransakcyjneiaudit logs

e Wewnetrzne raporty audytowe i oceny bezpieczenstwa

e Plany ciggtosci dziatania i odtwarzania po awarii

e Wewnetrzng dokumentacje operacyjng dotyczacg systeméw CA i RA

e Wszelkie inne informacje niepubliczne uzyskane w zwigzku ze swiadczeniem ustug
certyfikacyjnych

Certum nie gromadzi, nie przechowuje ani nie obejmuje escrow kluczy prywatnych
Subskrybentdw.

9.3.2 Informacje nieobjete zakresem informacji poufnych
Za poufne nie uwaza sie nastepujacych informacji:

e Informacje zawarte w wydanych certyfikatach
e Informacje o statusie certyfikatéw i uniewaznieniach (CRL, odpowiedzi OCSP)
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¢ Niniejszy CP/CPSiinne publicznie dostepne dokumenty polityk

e Informacje, ktére muszg zostac¢ ujawnione zgodnie z majgcym zastosowanie
prawem lub wigzacym orzeczeniem sadu albo organu administracji

9.3.3 Odpowiedzialnos¢ za ochrone informacji poufnych

Certum wdraza odpowiednie srodki techniczne i organizacyjne w celu ochrony informaciji
poufnych przed nieuprawnionym dostepem, ujawnieniem, modyfikacjg lub zniszczeniem.

Personel petnigcy Trusted Roles jest zwigzany obowigzkami zachowania poufnosci.

9.4 Prywatnos¢ informacji osobowych
9.4.1 Zasady prywatnosci

Dane osobowe przekazywane Certum przez Subskrybentéw sg objete ochrong okreslong
przez:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych oraz w sprawie swobodnego przeptywu takich danych i uchylenia
dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) oraz

e Ustawe o ochronie danych osobowych

Zakres danych osobowych gromadzonych i przetwarzanych przez Certum odpowiada
celom, do ktérych dane te sg potrzebne. Dane osobowe bedg przetwarzane w celu: -
zawarcia i realizacji umowy o wydanie certyfikatu niekwalifikowanego - na podstawie art. 6
ust. 1 litb RODO, - realizacji obowigzkéw prawnych natozonych na administratora - na
podstawie art. 6 ust. 1 lit. c RODO w zwigzku z wtasciwymi przepisami Ustawy o ustugach
zaufania i identyfikacji elektronicznej, - zapewnienia przestrzegania wtasciwych
standardéw branzowych - na podstawie prawnie uzasadnionego interesu administratora,
jakim jest zapewnienie najwyzej jakosci Swiadczonych ustug (art. 6 ust. 1 lit. f RODO) -
zdalnej weryfikacji tozsamosci na podstawie odrebnie wyrazonej zgody - na podstawie art.
6 ust. 1 lit. aiart. 9 ust. 2 lit. a RODO, Szczegdty zwigzane z wyrazeniem samej zgody
zostang podane przy jej wyrazaniu. Dane osobowe sg wykorzystywane wytacznie w zwigzku
ze swiadczeniem ustug certyfikacyjnych.

Dane osobowe sa chronione zgodnie z zasadami ochrony prywatnosci okreslonymi w
polityce bezpieczenstwa Asseco Data Systems S.A.

9.4.2 Informacje traktowane jako prywatne

Za informacje prywatne uwaza sie dane dotyczgce subskrybenta pozyskane w toku
sktadania wniosku lub procesu weryfikacji, ktére nie sg udostepniane publicznie, w
szczegoblnosci nie sg zawarte w certyfikacie, repozytorium, na listach CRL.

9.4.3 Informacje nieuznawane za prywatne

Informacje dostepne w certyfikatach, CRL lub OCSP nie sg uznawane za prywatne.
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Kazdy dokument opublikowany w Repozytorium Certum (Sekcja 2.1) nie jest uznawany za
prywatny.

9.4.4 Odpowiedzialnos¢ za ochrone informacji prywatnych

Kazdy pracownik Certum lub osoba upowazniona, ktéra ma dostep do danych osobowych
gromadzonych w zwigzku z wydawaniem certyfikatow, jest zwigzana obowigzkami
zachowania poufnosci.

Certum wdraza odpowiednie srodki techniczne i organizacyjne w celu ochrony danych
osobowych przed nieuprawnionym dostepem, ujawnieniem, modyfikacjg lub
zniszczeniem.

9.4.5 Powiadomienie i zgoda na wykorzystanie informacji prywatnych

O ile niniejszy CP/CPS lub majgca zastosowanie umowa nie stanowig inaczej, dane
osobowe nie moga by¢ przetwarzane poza celami opisanymi w niniejszym dokumencie bez
waznej podstawy prawnej wynikajgcej z majacego zastosowanie prawa, w tym, tam gdzie
jest to wymagane, zgody osoby, ktérej dane dotycza.

Dodatkowe informacje dotyczace przetwarzania danych osobowych sg dostepne w
Polityce Prywatnosci Asseco Data Systems S.A. opublikowanej pod adresem:

https://www.assecods.pl/en/privacy-policy
9.4.6 Ujawnienie na podstawie postepowania sgdowego lub administracyjnego

Informacje poufne lub dane osobowe mogg by¢ ujawnione sgdom, organom s$cigania lub
organom administracyjnym wytacznie wtedy, gdy wymaga tego majgce zastosowanie
prawo i po spetnieniu wszystkich wymogow prawnych obowigzujacych w Rzeczypospolitej
Polskiej.

9.4.7 Inne okolicznosSci ujawnienia informacji

Brak postanowien.

9.5 Prawa wtasnosci intelektualnej

Asseco Data Systems S.A. dziatajagca pod markg Certum zachowuje wszelkie prawa
wtasnosci intelektualnej do:

¢ Niniejszego CP/CPS i powigzanych dokumentéw polityk
e Certyfikatéw i informacji o uniewaznieniach wydawanych przez Certum

e Znakéw towarowych, znakoéw ustugowych, logotypow i innych elementéw
identyfikacji marki Certum

e Systemoéw Certum, oprogramowania, dokumentacji i powigzanych materiatéw
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Certyfikaty i informacje o uniewaznieniach pozostajg wytaczng wtasnoscig Certum. Certum
udziela zgody na reprodukcje i dystrybucje certyfikatdw w catosci, pod warunkiem ze nie sa
modyfikowane ani wykorzystywane w sposdb wprowadzajgcy w btad.

Klucze prywatne i publiczne powigzane z certyfikatem pozostajg wtasnoscig Subskrybenta
wskazanego w certyfikacie.

Wszelkie pozostate prawa wtasnosci intelektualnej pozostajg przy ich odpowiednich
wtascicielach.

9.6 Oswiadczenia i gwarancje

Certum sktada wszystkim Subskrybentom i stronom ufajgcym okreslone oswiadczenia
dotyczgce jego publicznych ustug certyfikacyjnych, opisane ponizej.

Certum zastrzega sobie prawo do modyfikowania takich oswiadczen wedtug wtasnego
uznania lub zgodnie z wymogami prawa.

Z wyjatkiem przypadkoéw wyraznie wskazanych w niniejszym dokumencie lub w odrebnej
umowie z Subskrybentem, w zakresie okreslonym w odpowiednich sekcjach niniejszego
dokumentu, Certum oswiadcza, we wszystkich istotnych aspektach, ze:

e Bedzie przestrzegac niniejszego dokumentu oraz swoich wewnetrznych lub
opublikowanych polityk i procedur, w szczegdlnosci z niniejszym CP/CPS

e Udostepni kopie niniejszego dokumentu i majgcych zastosowanie polityk
zainteresowanym stronom za posrednictwem Repozytorium Certum

e Bedzie przestrzega¢ majgcych zastosowanie przepiséw prawa i regulacji, w tym
przepisdw o ochronie danych osobowych, takich jak RODO

e Bedzie zapewnia¢ infrastrukture i ustugi certyfikacyjne, w tym miedzy innymi
ustanowienie i prowadzenie Repozytorium Certum dla zarzadzania ustugami PKI

e Niezwtocznie powiadomi wszystkich dotknietych Subskrybentéw w przypadku
kompromitacji wtasnych kluczy prywatnych

e Bedzie zapewnia¢ i weryfikowa¢ procedury wnioskowania dla réznych typoéw
certyfikatow, ktore udostepnia, weryfikujgc tozsamosc¢ Subskrybenta oraz jego
prawo do uzywania lub kontrolowania nazw domen albo adreséw IP

e W przypadku certyfikatéw Extended Validation (EV) bedzie weryfikowac i
potwierdzac prawne istnienie oraz tozsamos¢ organizacji zgodnie z EV Guidelines

e Bedzie wydawac certyfikaty cyfrowe zgodnie z niniejszym dokumentem oraz
wykonywac zobowigzania w nim przedstawione

e Bedzie uniewazniac certyfikaty z kazdego szczegélnego powodu i w terminach (24
godziny lub 5 dni) zdefiniowanych w niniejszym dokumencie oraz TLS BR

e Bedzie publikowac¢ zaakceptowane certyfikaty oraz listy uniewaznionych
certyfikatow (CRLs)
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e Bedzie zapewnia¢ wsparcie Subskrybentom i stronom ufajacym zgodnie z opisem w
niniejszym dokumencie, w tym swiadczenie ustug weryfikacji statusu online za
posrednictwem OCSP

Subskrybent przyjmuje réwniez do wiadomosci, ze Certum nie ma dalszych obowigzkéw
poza tymi, ktdre zostaty wyraznie wskazane w niniejszym dokumencie.

9.6.1 Oswiadczenia i gwarancje CA

Nie dotyczy.

9.6.2 Oswiadczenia i gwarancje RA

Nie dotyczy.

9.6.3 Oswiadczenia i gwarancje Subskrybenta

Certum wymaga, aby kazdy Wnioskodawca potwierdzit i zaakceptowat Subscriber
Agreement lub Terms of Use, ktére sg prawnie egzekwowalne wobec Subskrybenta.
Akceptujac certyfikat, Subskrybent oswiadcza i gwarantuje wobec Certum oraz
beneficjentéw certyfikatu, ze:

e Wszystkie informacje przekazane Certum podczas sktadania wniosku, rejestracji i
przez caty cykl zycia certyfikatu sg doktadne, kompletne i prawdziwe

e Subskrybent sprawuje wytgczna kontrole, zachowuje poufnosc¢ i podejmuje wszelkie
rozsadne srodki w celu ochrony klucza prywatnego

e Subskrybent sprawdzi i zweryfikuje poprawnosc¢ informacji zawartych w certyfikacie
przed jego instalacjg i uzyciem

e Certyfikat jest uzywany wytgcznie do celéw uprawnionych i zgodnych z prawem,
zgodnych z przeznaczeniem zdefiniowanym w niniejszym CP/CPS oraz majaca
zastosowanie umowag Subskrybenta (Subscriber Agreement) lub Warunkami
uzytkowania (Terms of Use)

e Subskrybent niezwtocznie powiadomi Certum i zazgda uniewaznienia, jezeli
jakakolwiek informacja w certyfikacie stanie sie nieprawidtowa albo jezeli wystgpi
rzeczywista lub podejrzewana kompromitacja klucza prywatnego

e Subskrybent niezwtocznie zaprzestanie wszelkiego uzywania certyfikatu oraz
powigzanego z nim klucza prywatnego po jego wygasnieciu lub uniewaznieniu

e Subskrybent nie bedzie uzywa¢ klucza prywatnego do podpisywania zadnego innego
certyfikatu ani CRL jako urzad certyfikacji

e Wykorzystanie informacji przekazanych przez Subskrybenta (np. nazw domen, nazw
organizacji) nie narusza praw wtasnosci intelektualnej ani praw majatkowych oséb
trzecich

e Subskrybent odpowie na instrukcje Certum dotyczgce niewtasciwego uzycia
certyfikatu lub kompromitacji klucza w terminie okreslonym przez CA
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Certyfikat nie bedzie wykorzystywany w systemach lub zastosowaniach wysokiego
ryzyka wymagajacych bezawaryjnego dziatania (fail-safe), w ktérych awaria
certyfikatu mogtaby prowadzi¢ do Smierci, obrazen ciata lub powaznych szkéd
Srodowiskowych

9.6.4 Oswiadczenia i gwarancje strony ufajgcej

Strony ufajgce oswiadczajg i gwarantuja, ze przed poleganiem na certyfikacie wydanym
przez Certum przeczytaty, rozumiejg i akceptujg niniejszy CP/CPS oraz majaca
zastosowanie umowe strony ufajgce;j.

Aby poleganie byto rozsadne, strona ufajagca odpowiada za:

Uzyskanie wystarczajgcej wiedzy na temat uzycia certyfikatéw cyfrowych i PKI, aby
podjg¢ swiadoma decyzje co do stopnia polegania

Potwierdzenie waznosci kazdego certyfikatu w Sciezce certyfikacji (az do Root CA)
przez sprawdzenie biezgcego statusu uniewaznienia za posrednictwem CRL lub
OCSP przed jakimkolwiek aktem polegania

Upewnienie sig, ze certyfikat nie wygast i nie zostat uniewazniony w chwili polegania
Zweryfikowanie, ze certyfikat jest uzywany wytgcznie zgodnie z jego przeznaczeniem
i w granicach okreslonych przez rozszerzenia Key Usage (KU) i Extended Key Usage
(EKU)

Podjecie wszelkich rozsadnych krokéw w celu minimalizacji ryzyka poprzez
uwzglednienie wartosci ekonomicznej transakcji, potencjalnej straty lub szkody
wynikajgcej z btednej identyfikacji oraz wszelkich innych przestanek wiarygodnosci
odnoszacych sie do Subskrybenta

Uznanie, ze ostateczna decyzja o poleganiu na certyfikacie spoczywa wytgcznie na
stronie ufajgcej, ktéra ponosi wszelkie konsekwencje, w tym odpowiedzialnos¢
prawna, za jakiekolwiek niewypetnienie tych obowigzkow

Jakiekolwiek poleganie na certyfikacie w sposéb niezgodny z tymi wymaganiami odbywa sie
na wtasne ryzyko strony ufajace;.

9.6.5 Oswiadczenia i gwarancje innych uczestnikow

Brak postanowien.

9.7 Wytagczenia gwarancji

Gwarancje Certum opierajg sie na ogélnych zasadach okreslonych w niniejszym CP/CPS i
sg zgodne z nadrzednymi aktami prawnymi obowigzujgcymi w Rzeczypospolitej Polskie;.
Whytaczenie gwarancji powinno by¢ okreslone w umowach pomiedzy Subskrybentami a
Certum.
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9.8 Ograniczenia odpowiedzialnosci

Jezeli szkody powstaty z winy Certum lub stron, z ktérymi Asseco Data Systems S.A.
zawarta umowe w taki sposob, ze wina jest przeniesiona na Certum, taczne gwarancje
finansowe (catkowita odpowiedzialnos¢ odszkodowawcza) Certum wobec wszystkich
stron (w tym stron ufajgcych) nie moga przekroczy¢ (w pojedynczym przypadku) tagcznej
kwoty sum dla poziomu wiarygodnosci:

Certyfikaty DVTLS

e Laczny limit odpowiedzialnosci Certum 200 000 EUR
e Limit odpowiedzialnosci Certum za jedng objeta szkode 600 EUR

Certyfikaty OV TLS

e taczny limit odpowiedzialnosci Certum 400 000 EUR
e Limit odpowiedzialnosci Certum za jedna objetg szkode 15 000 EUR

Certyfikaty EV TLS

e taczny limit odpowiedzialnosci Certum 1 000 000 EUR
e Limit odpowiedzialnosci Certum za jedng objetg szkode 15 000 EUR

9.9 Zwolnienie z odpowiedzialnosci
9.9.1 Odpowiedzialnos¢ Subskrybenta

Odpowiedzialno$¢ Subskrybenta wynika z obowigzkéw i gwarancji okreslonych w Sekcji
9.6.3. Warunki odpowiedzialnosci reguluje umowa z Asseco Data Systems S.A.

9.9.2 Odpowiedzialnosc¢ strony ufajacej

Odpowiedzialnosé strony ufajgcej wynika z obowigzkdéw i gwarancji okreslonych w Sekcji
9.6.4. Warunki odpowiedzialnosci moga by¢ regulowane umowag z Certumi
Subskrybentem.

Umowy z Subskrybentami i Certum wymagaja, aby strony ufajgce posiadaty wystarczajgca
ilos¢ informac;ji do podjecia decyzji o zatwierdzeniu lub odrzuceniu podpisu
elektronicznego podczas jego weryfikacji.

Strony powinny okresli¢ wartos¢ finansowa transakcji, ktéra zostanie przez nie
zatwierdzona wytagcznie na podstawie informacji zawartych w certyfikacie, oraz zapoznac
sie z informacjami okreslonymi w Sekcji 9.6.4.

9.10 Okres obowigzywania i zakonczenie

9.10.1 Okres obowigzywania

Niniejszy CP/CPS wchodzi w zycie z chwilg ozhaczenia go statusem wazny i publikacji w
Repozytorium Certum.
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Aneksy do niniejszego CP/CPS wchodzg w zycie z chwilg publikacji w Repozytorium
Certum.

9.10.2 Zakonriczenie

Niniejszy CP/CPS obowigzuje (ma status aktualny) do chwili oznaczenia statusem wazny,
publikaciji i zatwierdzenia jego nowej wersji.

9.10.3 Skutek zakonczenia i dalsze obowigzywanie

Po zakonczeniu obowigzywania niniejszego CP/CPS Subskrybenci i strony ufajgce
pozostajg zwigzani jego postanowieniami w odniesieniu do wszystkich certyfikatéw
wydanych na pozostaty okres waznosci takich certyfikatow.

9.11 Indywidualne zawiadomienia i komunikacja z uczestnikami

O ile umowa pomiedzy stronami nie stanowi inaczej, uczestnicy beda korzystac z
komercyjnie uzasadnionych metod komunikacji z uwzglednieniem krytycznosci i
przedmiotu komunikacji.

Metody te obejmuja miedzy innymi:

e Zawiadomienia wysytane na adresy email przekazane przez uczestnika

e Komunikacje wykorzystujacg informacje kontaktowe zebrane i zwalidowane
podczas procesu sktadania wniosku i weryfikacji tozsamosci

Ogodlne ogtoszenia przeznaczone dla wszystkich uczestnikéw, takie jak publikacja CRL lub
zmiany niniejszego CP/CPS, sg obstugiwane przez Repozytorium Certum, a nie poprzez
indywidualne zawiadomienia.

9.12 Zmiany

9.12.1 Procedura zmiany

Certum dokonuje przegladu niniejszego CP/CPS co najmniej raz w roku i jest upowaznione
do wprowadzania zmian wedtug uznania. Zmiany sg zatwierdzane przez Certum Policy

Authority i potwierdzane nowym numerem wersji oraz zaktualizowang datg publikacji w
historii dokumentu.

9.12.2 Mechanizm i okres powiadamiania

Certum publikuje wszystkie zaktualizowane wersje niniejszego CP/CPS w swoim
publicznym Repozytorium Certum (zob. Sekcja 2.1).:

e [stotne zmiany, ktére majg materialny wptyw na uczestnikéw, podlegaja
powiadomieniu

e Zmiany redakcyjne, takie jak poprawki pisowni, gramatyki lub odestan
wewnetrznych, mogag by¢ wprowadzane bez powiadomienia
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9.12.3 Okolicznosci, w ktdérych OID musi zosta¢ zmieniony

Certum Policy Authority zachowuje wytgczne uprawnienie do ustalenia, czy zmiana
niniejszego CP/CPS wymaga zmiany identyfikatora obiektu polityki (Object Identifier, OID).

9.13 Postanowienia dotyczgce rozstrzygania sporow

Brak postanowien.
9.14 Prawo wtasciwe

Niniejszy CP/CPS oraz wszelkie zwigzane z nim umowy podlegajg prawu obowigzujgcemu
w Rzeczypospolitej Polskiej i zgodnie z nim powinny by¢ interpretowane.

9.15 Zgodnosc¢ z majgcym zastosowanie prawem

Certum dziata i Swiadczy swoje ustugi z petng zgodnoscia ze wszystkimi majgcymi
zastosowanie krajowymi, lokalnymi i zagranicznymi przepisami prawa, regutami,
regulacjami, zarzadzeniami, dekretami i nakazami.

Aby zapewni¢ integralno$é prawng we wszystkich jurysdykcjach:

e Certumiwszyscy Uczestnicy przestrzegajg wszystkich majacych zastosowanie
ograniczen dotyczacych eksportu lub importu oprogramowania, sprzetu lub
informacji technicznych, w szczegélnosci odnoszacych sie do produktéw
kryptograficznych

e Certum spetnia wymagania majgcych zastosowanie przepiséw o ochronie danych,
w tym europejskiego General Data Protection Regulation (GDPR) oraz polskiego
prawa ochrony danych osobowych, wdrazajgc odpowiednie srodki techniczne i
organizacyjne w celu ochrony danych osobowych

e Certum utrzymuje wszystkie niezbedne licencje i upowaznienia wymagane przez
prawo jurysdykcji, w ktérych dziata, dla wydawania i zarzadzania certyfikatami.

e Swiadczac ustugi PKI, Certum jest zgodne we wszystkich istotnych aspektach z
wysokopoziomowymi standardami miedzynarodowymi oraz odpowiednimi
przepisami regulujgcymi certyfikaty TLS

9.16 Postanowienia rézne

9.16.1 Catosc¢ porozumienia

Niniejszy CP/CPS oraz dokumenty wtgczone do niego przez odestanie stanowig catos¢
porozumienia pomiedzy stronami, zastepujac wszelkie wczesniejsze uzgodnienia lub
oswiadczenia dotyczgce tego przedmiotu. W przypadku sprzecznosci pomiedzy
postanowieniami niniejszego CP/CPS a konkretng umowa z uczestnikiem, postanowienia
tej konkretnej umowy majg pierwszenstwo wobec odpowiedniej strony.

72



9.16.2 Cesja

Uczestnicy nie moga przenies¢ swoich praw ani obowigzkéw wynikajacych z niniejszego
CP/CPS bez uprzedniej pisemnej zgody Certum. Kazda préba dokonania cesji bez takiej
zgody jest niewazna. Niniejszy dokument wigze strony oraz ich odpowiednich nastepcéw
prawnych i dopuszczalnych cesjonariuszy i dziata na ich korzysé.

9.16.3 Rozdzielnos¢ postanowien

Jezeli poszczegblne czesci niniejszego dokumentu lub umoéw zawartych na jego podstawie
zostang uznane za naruszajgce obowigzujgce prawo lub sprzeczne z prawem, wtasciwy
sad moze nakazac respektowanie pozostatej czesci CP/CPS lub juz zawartych umow (tj.
zgodnej z prawem), chyba ze zakwestionowane czesci nie majg znaczenia z punktu
widzenia wymiany (np. transakcji handlowej), ktérg strony uzgodnity.

Postanowienie o rozdzielnosci jest szczegdlnie istotne w umowach wskazanych w rozdziale
9.6. Jezeli klauzula rozdzielnosci nie zostata zawarta w umowie, cata umowa moze by¢é
sprzeczna z prawem, nawet jezeli nie taki byt zamiar stron.

9.16.4 Egzekwowanie (honoraria adwokackie i zrzeczenie sie praw)

Certum moze dochodzi¢ zwolnienia z odpowiedzialnosci oraz dochodzi¢ uzasadnionych
honorariow adwokackich, kosztow i wydatkéw od kazdego Uczestnika z tytutu szkéd i strat
zwigzanych z dziataniem tego Uczestnika lub naruszeniem niniejszego CP/CPS.

Niniejszy dokument by¢ egzekwowany jako catos¢, przy czym niewyegzekwowanie przez
jakakolwiek osobe ktéregokolwiek postanowienia niniejszego dokumentu nie oznacza
zrzeczenia sie prawa do przysztego egzekwowania tego lub jakiegokolwiek innego
postanowienia. Zadne naruszenie ktéregokolwiek postanowienia niniejszego CP/CPS nie
bedzie uznawane za objete zrzeczeniem, chyba ze zrzeczenie zostanie sporzagdzone na
piSmie i podpisane przez upowaznionego przedstawiciela Certum.

9.16.5 Sita wyzsza

Certum nie ponosi odpowiedzialnosci za niewykonanie lub opéznienie wykonania swoich
obowiagzkdw, jezeli takie niewykonanie lub opéznienie wynika ze zdarzen pozostajacych
poza jego uzasadniong kontrolg oraz bez jego winy lub zaniedbania.

9.17 Inne postanowienia

Brak postanowien.
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ANEKS A - Historia zmian

Version Change Description Date

1.0.0 Initial version 2026-04-29
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ANEKS B - Definicje, akronimy i referencje

Definicje

Applicant (Wnioskodawca) - Osoba fizyczna lub osoba prawna, ktéra sktada wniosek o
wydanie (lub odnowienie) certyfikatu. Po wydaniu certyfikatu Wnioskodawca jest okreslany
jako Subskrybent (Subscriber). W przypadku certyfikatow wydawanych dla urzadzen,

Whioskodawca jest podmiot, ktory kontroluje lub obstuguje urzadzenie wskazane w
certyfikacie, nawet jesli to urzadzenie wysyta faktyczne zadanie certyfikatu.

Attestation Letter (List poswiadczajacy) - Dokument potwierdzajacy poprawnos¢é
informacji o Podmiocie (Subject Information), sporzadzony przez ksiegowego, prawnika,
urzednika panstwowego lub inny zaufany podmiot trzeci, na ktérego opinii zwyczajowo sie
polega.

Audit Period (Okres audytu) - W audycie obejmujgcym okreslony przedziat czasu, okres
pomiedzy pierwszym dniem (poczatek) a ostatnim dniem dziatalnosci (koniec) objetym
badaniem audytora.

Audit Report (Raport z audytu) - Raport sporzadzony przez Kwalifikowanego Audytora,
zawierajacy jego opinie na temat zgodnosci proceséw i mechanizmow kontrolnych danego
podmiotu z obowigzkowymi wymaganiami.

CAA (Certification Authority Authorization — autoryzacja urzedu certyfikacji) - Zgodnie z
RFC8659: rekord DNS umozliwiajgcy wtascicielowi domeny okreslenie, ktdre urzedy
certyfikacji sg uprawnione do wydawania certyfikatéw dla tej domeny.

Certificate (Certyfikat) - Dokument elektroniczny wykorzystujgcy podpis cyfrowy do
powigzania klucza publicznego z tozsamoscia.

Certificate Data (Dane certyfikatu) - Wnioski o certyfikaty oraz powigzane z nimi dane,
bedace w posiadaniu lub pod kontrolg CA.

Certificate Policy (Polityka certyfikaciji) - Zbior zasad okreslajgcych zastosowanie
certyfikatu dla okreslonej spotecznosci lub implementacji PKI o wspdlnych wymaganiach
bezpieczenstwa.

Certificate Problem Report (Zgtoszenie problemu z certyfikatem) - Zgtoszenie dotyczace
podejrzenia kompromitacji klucza, niewtasciwego uzycia certyfikatu lub innych form
naduzyc.

Certificate Profile (Profil certyfikatu) - Zestaw dokumentéw lub plikdw definiujgcych
zawartos$é certyfikatu i jego rozszerzenia.

Certificate Revocation List (CRL - lista uniewaznionych certyfikatow) - Regularnie
aktualizowana, oznaczona czasem lista uniewaznionych certyfikatéw podpisana cyfrowo
przez CA.
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Certification Authority (CA - urzad certyfikacji) - Podmiot odpowiedzialny za tworzenie,
wydawanie, uniewaznianie i zarzgdzanie certyfikatami.

Certification Practice Statement (CPS - kodeks postepowania certyfikacyjnego) -
Dokument opisujacy zasady funkcjonowania ustug certyfikacyjnych.

Certum Systems (Systemy Certum) - Systemy i interfejsy techniczne wykorzystywane
przez Certum do Swiadczenia ustug certyfikacyjnych, w tym CertManager, APl i ACME.

Control (Kontrola) - Posiadanie, bezposrednio lub posrednio, mozliwosci kierowania
dziatalnoscig podmiotu lub sprawowania nad nim kontroli.

Country (Kraj) - Panstwo bedace cztonkiem ONZ lub jednostka uznana za suwerenne
panstwo przez co najmniej dwa panstwa cztonkowskie ONZ.

CSPRNG (Kryptograficznie bezpieczny generator liczb losowych) - Generator liczb
losowych przeznaczony do zastosowan kryptograficznych.

Domain Contact (Kontakt domeny) - Wtasciciel domeny lub kontakt
techniczny/administracyjny wskazany w WHOIS lub DNS.

Domain Label (Etykieta domeny) - Cze$¢ nazwy domeny zgodnie z RFC8499.

Domain Name (Nazwa domeny) - Ciag etykiet domenowych tworzgcy nazwe w systemie
DNS.

Expiry Date (Data wygasniecia) - Data ,,Not After” okreslajaca koniec waznosci
certyfikatu.

Internal Name (Nazwa wewnetrzna) - Nazwa niebedaca publicznie rozpoznawalng nazwa
domenowa.

IP Address (Adres IP) - 32- lub 128-bitowy identyfikator urzgdzenia w sieci.
Issuing CA (CA wydajacy) - Urzad certyfikacji, ktéry wydat dany certyfikat.

Key Compromise (Kompromitacja klucza) - Sytuacja, w ktdrej klucz prywatny zostat
ujawniony lub dostep do niego uzyskata osoba nieuprawniona.

Key Pair (Para kluczy) - Klucz prywatny i odpowiadajacy mu klucz publiczny.
Legal Entity (Osoba prawna) - Podmiot posiadajgcy osobowo$é prawna.

Linting (Linting — walidacja techniczna) - Proces sprawdzania zgodnosci danych
podpisanych cyfrowo z wymaganiami standardéw.

Network Perspective (Perspektywa sieciowa) - Punkt widzenia sieci wykorzystywany do
walidacji kontroli domeny.

Object Identifier (OID - identyfikator obiektu) - Unikalny identyfikator przypisany
obiektowi zgodnie z normami ISO.
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OCSP Responder (Responder OCSP) - Serwer dostarczajgcy informacje o statusie
certyfikatu.

Onion Domain Name (Nazwa domeny .onion) - Nazwa domeny koriczaca sie na ,.onion”.

Online Certificate Status Protocol (OCSP - protokét sprawdzania statusu certyfikatu) -
Protokdt umozliwiajgcy sprawdzenie statusu certyfikatu.

Precertificate (Precertyfikat) - Struktura danych przesytana do logéw Certificate
Transparency.

Private Key (Klucz prywatny) - Klucz uzywany do podpisu i odszyfrowywania danych.
Public Key (Klucz publiczny) - Klucz uzywany do weryfikacji podpisu i szyfrowania.

Public Key Infrastructure (PKI - infrastruktura klucza publicznego) - Zestaw
komponentéw umozliwiajgcych zarzadzanie certyfikatami i kluczami.

Random Value (Wartos¢ losowa) - Wartos¢ o wysokiej entropii wykorzystywana w
procesach weryfikacyjnych.

Registration Authority (RA - urzad rejestraciji) - Podmiot odpowiedzialny za identyfikacje i
uwierzytelnienie Wnioskodawcow.

Reliable Data Source (Zaufane zrédto danych) - Zrédto danych uznawane za wiarygodne.

Reliable Method of Communication (Zaufana metoda komunikacji) - Metoda
komunikacji zweryfikowana niezaleznie od Wnioskodawecy.

Relying Party (Strona ufajaca) - Podmiot polegajacy na waznym certyfikacie.
Repository (Repozytorium) - Publicznie dostepna baza danych PKI.
Requirements (Wymagania) - Baseline Requirements.

Reserved IP Address (Zastrzezony adres IP) - Adres IP zarejestrowany jako specjalny w
IANA.

Root CA (Gtowny urzad certyfikaciji) - Najwyzszy poziom CA.
Subject (Podmiot certyfikatu) - Podmiot wskazany w certyfikacie.

Subject Identity Information (Dane identyfikujace podmiot) - Dane identyfikujace
podmiot certyfikatu.

Subordinate CA (Podrzedny urzad certyfikacji) - CA podpisany przez Root CA.
Subscriber (Subskrybent) - Podmiot, ktdremu wydano certyfikat.
Subscriber Agreement (Umowa Subskrybenta) - Umowa okreslajgca prawa i obowigzki.

Terms of Use (Warunki uzytkowania) - Warunki korzystania z certyfikatu.
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Trusted Root Store (Zaufany magazyn certyfikatow gtownych) - Zbior zaufanych
certyfikatow gtéwnych urzeddéw certyfikacji (Root CA Certificates), utrzymywany i
dystrybuowany przez dostawce oprogramowania, systemu operacyjnego, przegladarki
internetowej lub innej platformy, wykorzystywany przez aplikacje do ustalania zaufania do
tanicuchow certyfikacji. Certyfikat urzedu certyfikacji umieszczony w Trusted Root Store
jest traktowany jako punkt odniesienia zaufania (trust anchor) podczas weryfikac;ji
certyfikatow TLS i innych certyfikatow X.509.

Validity Period (Okres waznosci) - Okres od ,,notBefore” do ,notAfter”.

WHOIS (WHOIS - system informacji o domenach) - Dane o domenie uzyskane z WHOIS
lub RDAP.

Skroty

CA (Certification Authority — urzad certyfikacji)

CAA (Certification Authority Authorization — autoryzacja urzedu certyfikacji)

CP (Certificate Policy - polityka certyfikacji)

CPS (Certification Practice Statement — kodeks postepowania certyfikacyjnego)
CRL (Certificate Revocation List - lista uniewaznionych certyfikatow)

DBA (Doing Business As — nazwa handlowa)

FIPS (Federal Information Processing Standards — federalne standardy przetwarzania
informaciji)

FQDN (Fully Qualified Domain Name —w petni kwalifikowana nazwa domenowa)
HSM (Hardware Security Module — sprzetowy modut bezpieczenstwa kryptograficznego)

IANA (Internet Assigned Numbers Authority — organizacja przydzielajaca numery
internetowe)

ICANN (Internet Corporation for Assigned Names and Numbers — organizacja zarzgdzajgca
nazwami domen)

ISO (International Organization for Standardization — Miedzynarodowa Organizacja
Normalizacyjna)

OCSP (Online Certificate Status Protocol — protokot sprawdzania statusu certyfikatu)
PKI (Public Key Infrastructure — infrastruktura klucza publicznego)

RA (Registration Authority — urzad rejestracji)
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SSL (Secure Sockets Layer — protokot bezpiecznej komunikaciji)

TLS (Transport Layer Security — protokét bezpieczenstwa warstwy transportowej)
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